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Введение


Криптография «Наука о шифрах» присутствовала в жизни человека всегда, начиная с древних времен. Люди стремились максимально защитить свои секреты всегда. Многие из древних рецептов, научных трактатов и религиозных текстов записывались не открытым текстом, а путем его преобразований по некоторым жестко фиксированным правилам. Чаще всего такие правила представляли собой то, что сегодня называют шифрами замены. Общий принцип для них сводится к тому, что все буквы исходного текста при записи заменяются другими буквами из того же алфавита. Правила замены могут быть разными.

Под шифрованием понимается такое преобразование информации, которое делает исходные данные нечитаемыми и трудно раскрываемыми (дешифруемыми) без знания специальной секретной информации – ключа. В результате шифрования открытый текст превращается в шифрограмму и становится нечитаемым без использования дешифрующего преобразования. Шифрограмма может называться иначе: зашифрованный текст, криптограмма, шифровка или шифротекст. Шифрограмма позволяет скрыть смысл передаваемого сообщения.
В XIX веке активно разрабатываются механические шифровальные устройства – шифраторы, которые заметно облегчали и убыстряли процессы зашифровывания и расшифровывания. Работе на несложных шифраторах можно было обучить большое количество операторов – шифровальщиков, далеких от понимания сущности криптографической науки.

Криптография стала активно использоваться в художественных произведениях (Эдгар По, Конан Дойл и др.) Нередко в виде игры авторы скрывали свое имя. Не избежал этого увлечения в молодости и великий поэт Пушкин А.С. В юные годы он использовал для подписи следующие «криптографические» преобразования. Одна из подписей: НКШП, что означало инвертированную фамилия с пропуском гласных букв: НиКШуП. Другая подпись: 1…14…16. здесь буквы имени заменены на номера букв в естественном русском алфавите: 1=А, 14=Н, 16=П. Подпись АНП – Александр НикшуП. Ему нравились загадочные и ложные имена в тетрадях отцовского бюро. В них автор прятался за буквами, цифрами, анаграммами. Ему казалось, что приобретая новое имя, он  сам приобретает новый вид.

Разработка криптографических методов передачи информации – одно из бурно развивающихся направлений информатики. Зимой 2002г. в России был принят закон о цифровой подписи, что должно ускорить дальнейшее распространение безопасных способов передачи информации.

Шифр атбаш
Священные иудейские тексты шифровались методом замены. Вместо первой буквы алфавита писалась последняя буква, вместо второй – предпоследняя и т.д. Этот древний шифр назывался атбаш.
Например фраза: Попрыгунья Стрекоза





 Лето красное пропела

Будет выглядеть: Прподьлсга Нмочфрчя





 Учмр фоянсрч порпчуя

Схема шифратора указана в приложении 1.
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Шифр Цезаря
Известен факт шифрования переписки Юлия Цезаря (100 – 44 гг. до н.э.) с Цицероном (106 – 43 гг. до н.э.). Шифр Цезаря реализуется заменой каждой буквы в сообщении другой буквой этого же алфавита, отстоящей в алфавите от данной буквы на фиксированное число букв. В своих шифровках Цезарь заменял букву исходного открытого текста буквой, расположенной по отношению к исходной букве на три позиции вперед.

Шифр Цезаря называется циклическим потому, что при выполнении замены буквы алфавита рассматриваются как расположенные по кругу: вслед за последней буквой алфавита вновь следует первая буква алфавита. Покажем, как выполняется шифрование шифром Цезаря

Например фраза: Белая береза




 Под моим окном
Будет выглядеть: Дзогв дзуикг
                              Тсж пслп снрсп
 Схема шифратора указана в приложении 2.

Квадрат Полибия
В Древней Греции (II в. до н.э.) был известен шифр, который создавался с помощью квадрата Полибия. Для шифрования использовалась таблица, представляющая собой квадрат с пятью столбцами и пятью строками, которые нумеровались цифрами от 1 до 5. В каждую клетку такой таблицы записывалась одна буква. В результате каждой букве соответствовала пара чисел, и шифрование сводилось к замене буквы парой цифр.
Идею квадрата Полибия покажем таблицей с русскими буквами. Число букв в русском алфавите отличается от числа букв в греческом алфавите, поэтому и размер таблицы выбран иным (квадрат 6 х 6). Заметим, что порядок расположения символов в квадрате Полибия является секретным ключом. Под ключом понимается секретная информация, определяющая, какое преобразование из множества возможных шифрующих преобразований выполняется в данном случае над открытым текстом.
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Например фраза: Унылая пора,

                              Очей очарованье!
Будет выглядеть: 43 33 55 31 11 63  35 34 36 11 64
                              34 51 16 25  34 51 11 36 34 13 11 33 56 16 66
Таблица Виженера
Еще один пример многоалфавитной замены, был описан французским дипломатом Блезом де Виженером в 1585 г. Шифрование производится с помощью так называемой таблицы Виженера. 

Каждая строка в этой таблице соответствует одному шифру простой замены (наподобие шифра Цезаря). При шифровании сообщения его записывают в строку, а под ним помещают ключ. Если ключ оказывается короче сообщения, то ключ циклически повторяют. Шифровку получают, находя символ в матрице букв шифрограммы на пересечении столбца с буквой открытого текста и строки с соответствующей буквой ключа.
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Например фраза: Буря мглою





 Небо кроет

Будет выглядеть: Рашу дфьые
                              Гьтя чшдье
 Полная таблица Виженера указана в приложении 3.
Заключение


В результате проделанной работы мною было изучено 4 вида шифров, существовавших еще в древние времена. Рассмотрены примеры и созданы модели шифраторов. В дальнейшем я планирую продолжать изучение шифров не только замены, но и перестановки. А также научиться расшифровывать криптограммы.
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