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    Заключение

Введение
 Понятие "Безопасность" охватывает широкий круг интересов, как отдельных лиц, так и целых государств. В наше мобильное время видное место отводится проблеме информационной безопасности, обеспечению защиты конфиденциальной информации от ознакомления с ней конкурирующих групп. Недаром великий психолог Вильям Шекспир в "Короле Лире" изрек: "Чтоб мысль врага узнать, сердца вскрывают, а не то что письма".

В начале было Слово… Потом появилось много слов. И очень скоро человек понял, что слова надо прятать. Так началось зарождение криптографии. В переводе с древнегреческого «криптография» (χρυπτός) означает «тайнопись».

Криптология - это наука о безопасности связи. Она довольно отчётливо делится на две части - криптографию (науку о шифрах) и криптоанализ (науку о вскрытии шифров). Криптограф стремится найти надёжные методы обеспечения секретности и подлинности сообщений, а криптоаналитик пытается выполнить обратную задачу, отыскивая слабости в шифрах или подделывая сообщения так, чтобы они были приняты за настоящие. Криптология является особой областью научных знаний.
Целью моей работы было изучение революционного движения в России XIX века, анализ использования различных способов шифрования информации революционерами и государственными органами, становления и развития  криптоанализа в России.
Глава I. Развитие криптографии
§1. Криптография в древности
О важности сохранения информации в тайне знали уже в древние времена, когда с появлением письменности появилась и опасность прочтения ее нежелательными лицами. 
Существовали три основных способа защиты информации. Один из них предполагал защиту ее чисто силовыми методами: охрана документа - носителя информации - физическими лицами, передача его специальным курьером и т.д. Второй способ получил название "стеганография" латино-греческое сочетание слов, означающих в совокупности "тайнопись". Он заключался в сокрытии самого факта наличия информации. В данном случае использовались так называемые симпатические чернила. При соответствующем "проявлении" бумаги текст становится видимым. Третий способ защиты информации заключался в преобразовании смыслового текста в некий набор хаотических знаков (или букв алфавита). Получатель данного донесения имел возможность преобразовать его в то же самое осмысленное сообщение, если обладал ключом к его построению. Этот способ защиты информации называется криптографическим. 

По утверждению ряда специалистов криптография по возрасту - ровесник египетских пирамид. В документах древних цивилизаций - Индии, Египта, Месопотамии - есть сведения о системах и способах составления шифрованных писем. 

Еще до введения в обиход понятия «криптография» человек пользовался сокрытием информации с помощью доступных для своего времени способов. Например, во времена правления династии египетских фараонов применялся довольно своеобразный метод передачи тайного письма. Один из примеров сокрытия информации приведен в трудах древнегреческого историка Геродота. В качестве носителя информации выбирался раб, точнее, его голова. Голову брили наголо и водостойкой растительной краской наносили текст сообщения. Когда волосы отрастали, его отправляли к адресату. После того, как раб-носитель информации добирался по назначению, волосы снова сбривали и читали нанесенный текст. Для удобства обработки голову предварительно снимали с плеч. Главными недостатками данного метода являлись слабая оперативность передачи сообщений и большая ненадежность. Ведь в процессе путешествия носителя сообщения тот мог быть убит, мог заболеть, наконец, просто сбежать.

Вообще-то, древнеегипетские фараоны и жрецы были довольно изобретательными криптографами, о чем свидетельствуют сохранившиеся папирусы. Именно тогда на практике было применено такое понятие, как “криптографический ключ”. В качестве носителя сообщения применялась узкая и длинная лента папируса, а ключом служила палка строго определенного диаметра. Папирус наматывался на палку в виде спирали и на него вдоль палки наносился текст передаваемого секретного сообщения. После этого лента сматывалась и отсылалась адресату. Тот, в свою очередь, наматывал этот папирус на свою палку точно такого же диаметра и читал это послание. В данной схеме скрытой связи именно диаметр палки являлся ключом.

Надо сказать, что данный метод сокрытия передаваемых сообщений был довольно широко распространен, вплоть до времен Юлия Цезаря. Тот, в свою очередь, значительно усовершенствовал его, усложнив ключ посредством применения переменного диаметра стержня. Кстати, Юлий Цезарь был достаточно одаренным криптографом своей эпохи. Большой вклад в развитие тайнописи внесли в свое время Аристотель, Пифагор, Нерон.

В древнеиндийских рукописях описаны 64 способа письма. Один из самых старых шифрованных текстов из Месопотамии представляет собой табличку, написанную клинописью и содержащую рецепт для изготовления глазури для гончарных изделий. Для написания его были использованы редко употребляемые клинописные знаки, игнорировались некоторые гласные и согласные и употреблялись числа вместо имен. Шифрованные тексты Древнего Египта - это чаще всего религиозные тексты и медицинские рецепты. Совершенно отсутствуют сведения об использовании шифров в Древнем Китае, что объясняется, по-видимому, сложностью употреблявшегося иероглифического письма. Наиболее полные и достоверные сведения о шифрах относятся к Древней Греции. Потребителями криптографии в этот период являлись структуры административной и религиозной власти. Плутарх сообщает, что жрецы хранили тексты прорицателей в зашифрованном виде. Э. Шюре в книге «Великие посвященные» пишет, что «с великим трудом и большой ценой добыл Платон один из манускриптов Пифагора, который никогда не записывал свое эзотерическое учение иначе, как тайными знаками и под различными символами». Там же отмечается, что Аристотель получил от Платона шифрованный текст Пифагора.

В период расцвета арабских государств (VIII век н.э.) криптография получила новое развитие. Да и само слово «шифр» арабского происхождения, как и «цифра». В 855 году появилась «Книга о большом стремлении человека разгадать загадки древней письменности», в которой приводится описание систем шифров, в том числе и с применением нескольких шифроалфавитов. В 1412 году была издана 14-томная энциклопедия, составителем которой являлся Шехаб аль-Кашканди. В данной энциклопедии содержится раздел о криптографии, где дано описание всех известных автору способов шифрования, а также упоминается о криптоанализе системы шифра, который основан на частотных характеристиках открытого и шифрованного текста. Приводится также частота встречаемости букв арабского языка на основе маркировки текста Корана.

§2.Криптография в средние века

Большой урон дальнейшему развитию криптографии был нанесен во времена средневековой инквизиции. Людей, владеющих основами тайного письма, считали колдунами и безжалостно сжигали на кострах. 

Наибольшего расцвета криптография достигла в период Эпохи Возрождения. Творческие периоды жизни таких великих людей, как Леонардо да Винчи, кардинала Ришелье, Людовиков XII-XIV и других дали толчок к зарождению научного подхода к проблемам тайнописи. Именно в эти годы возникло понятие “кодирование сообщений”, т.е. замены букв и цифр открытого текста на буквы, цифры, знаки, согласно заранее обусловленного правила, закона. В XV-XVIII веках в математике были заложены основы аппарата, применяемого в криптографии для анализа шифров и дешифрования. Основным средством для шифрования становятся коды.

 И именно в это же время было положено начало развитию службы дешифрования и декодирования скрытой информации.

Глава II.  Криптография и революционное движение      

                в России XIX века
§1. Шифры и декабристы
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С.Левенков "Декабристы"                                                                                                                       В ХIХ веке бурный рост революционного движения в России породил активное противоборство между революционными организациями, стремившимися защитить собственную информацию, и правоохранительными органами, защищавшими существовавшую тогда политическую систему (против революционеров работали дешифровальщики, службы перлюстрации и цензуры). Революционеры-подпольщики XIX века также активно использовали криптографию.
Первым серьезным революционным выступлением в России стало восстание на Сенатской площади Санкт-Петербурга в декабре 1825 года. После подавления восстания декабристов многие из его участников оказались в местах заключения, где для общения между собой и с другими узниками использовали шифры. Об этом говорят следующие  примеры.

После декабрьских событий братья Бестужевы оказались в Петропавловской крепости. Они использовали для связи между собой «тюремную азбуку», в основе которой лежал шифр Полибия. Основным источником сведений об этой азбуке являются записки М.А. Бестужева, о ней упоминали также Н.А. Бестужев, Е.А. Бестужева, И.И. Пущин, Д.И. Завалишин. 

Судя по воспоминаниям Михаила Александровича, открытый им способ перестукиваться через стену помогал братьям согласовывать свои показания: «Вопросные пункты нам обыкновенно приносил Лилиенанкер и спрашивал: «Сколько вам нужно листов для ответов?» Я объявлял число листов по соображению, и он удалялся за письменным прибором. Тогда этого промежутка времени было довольно, чтобы сообщить брату кратко сущность вопроса и мой ответ. Со своей стороны он делал так же. А иногда мы получали оба одновременные вопросные пункты, и как мы тогда смеялись, сообщая друг другу сплетни, придуманные нашими друзьями-инквизиторами». То же самое, но более кратко и конкретно, содержится в его рассказе М.И. Семевскому: «Принесут бумаги, сколько листов бумаги, я уже даю ему знать, в чем бумага, как отвечать, и мы согласовали». 

Этот рассказ требует осторожного отношения к себе. Сам Михаил Александрович свидетельствует, что перестукиваться с братом начал после получения письма от матери, примерно относя это к вербной неделе. Пасха в 1826 году приходилась на 18 апреля, следовательно, азбуку братья освоили в начале апреля. Между тем, сам Михаил Александрович получал за все время следствия вопросные пункты 6 января и 16 марта. Ни в апреле, ни в мае его в Комитет не вызывали, кроме как 12 мая для упомянутой очной ставки с кн. Д. Щепиным-Ростовским. Таким образом, на показаниях М.А. Бестужева сношения с братом отразиться не могли. 

Николая Александровича допрашивали больше. В интересующий нас период, т.е. с начала апреля, его вызывали в Комитет 26 апреля, 6, 9 и 15 мая, 10 и 16 мая он имел очные ставки с Каховским. Советовался ли он с братом о содержании своих ответов, проверить трудно, так как М. Бестужеву вопросов сходного содержания не задавали. Но, судя по всем рассказам М. Бестужева, на отношения братьев сильно влияла значительная разница в возрасте, Николай Александрович всегда держался как старший, и вряд ли нуждался в советах младшего брата. Также отметим, что с самого начала следствия Н. и М. Бестужевы избрали разные линии поведения. Николай Александрович, в отличие от Михаила, с первого допроса старался всячески подчеркивать лояльный характер Северного общества, его показания более пространны. После начала апреля его тактика не претерпела особых изменений, что могло бы случиться, вздумай он перенять поведение брата. И хотя сам Н. Бестужев утверждал, что, разгадав уловки Комитета, они с братом «взяли свои меры», из его следственного дела этого не видно. 

Единственное место, сходное в показаниях Николая и Михаила Бестужевых - это ответы на вопросы «о воспитании». Эти вопросные пункты не датированы, но их раздавали декабристам под конец следствия. Ответы на п.7 («С какого времени и откуда заимствовали вы свободный образ мыслей...») у обоих братьев очень схожи: они ссылаются на впечатления от посещения конституционных государств, от европейских событий, о которых узнавали из русских газет. Впрочем, сходство это может объясняться и просто сходством биографий Бестужевых. Ведь многие из декабристов-участников наполеоновских войн ссылались на впечатления, вынесенные из заграничных походов, что вовсе не заставляет нас подозревать согласованность этих показаний. 


Далее в своих воспоминаниях М. Бестужев пишет: «Когда мы достукались досыта, нам захотелось распространить наше отношение с соседями, и преимущественно с Рылеевым, который тогда сидел через одну камеру от брата. Но, к несчастью, в этой камере сидел Одоевский, молодой, пылкий человек и поэт в душе… Этот-то пыл физической деятельности и был причиной, что даже терпение брата Николая разбилось при попытках передать ему нашу азбуку. Выждав минуту тишины в его каземате, едва брат начинал стучать ему азбуку, он тотчас отвечал таким неистовым набатом, колотя руками и ногами в стену, что брат в страхе отскакивал, чтоб не обнаружить нашего намерения. Самая ничтожная безделица разбила в прах наши мечты… Одоевский не знал азбуки по порядку».

Князь А. Одоевский после окончания срока каторжных работ был переведен на Кавказ простым солдатом, где вскоре умер в экспедиции против черкесов. А перестукивание с использованием шифрования по квадрату Полибия позднее широко применялось арестованными революционерами – народниками, большевиками и др.

Один из активных участников декабрьского выступления Вильгельм Кюхельбекер был отправлен в ссылку в Сибирь. В пересыльной тюрьме его соседом оказался князь Сергей Оболенский, наказанный за разгульный образ жизни (картежник, игрок, забияка и т. д.) и не имевший никакого отношения к декабристам.

Вильгельм решил установить с ним связь путем перестукивания по тюремной азбуке. В ответ он получал удары по стене руками и ногами. Кюхельбекер сумел передать Оболенскому записку и получить ответ, начинавшийся так: «Дорогой сосед зовут меня князь Сергей Оболенский я штабс-ротмистр гусарского полка, сижу, черт его знает за что, будто за карты и рулетку, а главнейшее что побил командира …?»

Кюхельбекер понял, что тот не в ладах с русским языком, и прекратил попытки использовать перестукивание для общения с ним. 

Когда Оболенского перевели в Грузию, где в то время находился друг Кюхельбекера А. С. Грибоедов, Вильгельм сумел передать письмо для него князю. Однако при обыске письмо было обнаружено и далее установлено, что оно написано рукой Кюхельбекера. Грибоедову этот факт создал очевидные проблемы (связь с декабристами), однако он сумел доказать свою невиновность.
§2. Тюремная азбука
Знаменитый греческий историк Полибий (201 – 120 годы до н. э.) в своей девятой книге «Всеобщая история» указал способ передачи сведений на расстояние при помощи световой факельной сигнализации. Для этого он предложил использовать квадратную табличку размерами 5 х 5 клеток, куда в произвольном порядке выписывалась 24-буквенная греческая азбука. Сигнализируя последовательно координаты нужных букв на расстояние видимости факелов, греки достигали быстрой и безошибочной связи. Меняя же порядок букв в таблице, легко было изменять и шифр сообщений. 

                             
[image: image1]
Полибий не был человеком, придумавшим эту систему. Но среди историков он первым описал ее. С тех пор всем квадратным шифрам присвоено его имя. «Ключ Полибия» предвосхитил изобретение множества других квадратных систем, дал толчок развитию книжных шифров. Эта же идея нашла прямое воплощение в азбуке, которую издавна применяли для перестукивания в тюрьмах русские революционеры.

Но здесь не было прямой связи. Идея координатного обозначения букв лежит на поверхности – она заложена в картографии, в шахматах, в математике и т.п. И достаточно было просто попасть в одиночную камеру и задуматься о способе связи с товарищами, как революционеры находили нужное решение.

Первыми здесь оказались декабристы. Честь этого эпохального открытия и принадлежит Михаилу Бестужеву, который, находясь в Алексеевском равелине Петропавловской крепости, в 1826 году придумал перестукиваться через стены одиночных камер с товарищами. И именно по квадратной буквенной табличке. Об этом он подробно рассказал в своих мемуарах. Сама же табличка Бестужева сильно отличалась от более поздней революционной практики – в ней он разделял группы гласных и согласных букв и очень сильно сокращал используемую для перестукивания азбуку (от 28 до 14 букв!).

Народники заложили традиции не только перестукивания в тюрьме, но и первыми применили все известные революционные шифры. Для построения их они использовали, в основном, тридцатибуквенные алфавиты. Причем буква «Й» почти всегда ставилась ими в конце азбуки. Однако в более поздний, социал-демократический, период российского подполья большое распространение получила шифровальная азбука в 28 букв. И правильно истоки этой традиции искать опять же в народнической эпохе. Несмотря на наличие определенных орфографических правил употребления твердого знака в конце слов, народники их постоянно игнорировали. Нет его и в применяемых ими шифралфавитах. Только в 1918 году специальной реформой Советского правительства были отменены некоторые лишние буквы и правила их употребления, которыми была перегружена русская грамматика. Однако уже в 1862 году в Петербурге состоялся ряд научных совещаний на тему реформы русского языка и его орфографии. До определенных решений дело не дошло, и русские революционеры провели эту реформу фактически (в практике конспиративной переписки).

 Известно множество случаев описания метода перестукивания в воспоминаниях русских революционеров. Среди народников можно назвать мемуары П. Кропоткина, В. Фигнер, М. Фроленко, С. Синегуба, В. Короленко (известного русского писателя). Но лучше всех это сделал Н. А. Морозов в своих замечательных записках: «Современный читатель, давно уже знающий, что во всех темницах политические заключенные перестукиваются друг с другом, едва ли поверит, что я,  полгода действовавший со своими друзьями в Москве и почти полгода живший за границей, ничего не подозревал об этом. А между тем это было так! Ведь это мы изобрели и ввели в практику перестукивание, хотя, может быть, оно употреблялось и до нас декабристами, петрашевцами и т.д. ... Но они не оставили традиции, и мы должны были все изобретать самостоятельно и вновь». Все мемуаристы подробно описывают методы перестукивания. Интересен набор букв алфавита, используемый в построении таблицы. Морозов дал следующую азбуку:
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  Здесь он использовал алфавит, применявшийся землевольцами для построения шифровальных таблиц. Но уже несколькими абзацами ниже мемуарист скорректировал свои воспоминания. Оказывается, что из этой таблички народники выбросили две буквы «Й» и «Ь», сделав ее 28-ми буквенной. Именно такой алфавит получил в российском подполье название «тюремной азбуки» и большинство авторов пишут как раз о нем. Но все зависело от личного опыта. И если первые пять строк таблицы никем не оспариваются, то в последней строке появляются разночтения.

Так, проходящий по «процессу 193-х» чайковец Сергей Синегуб сообщает о 29-ти буквенной азбуке (последняя строка: «ы, э, ю, я»). А известный социал-демократ Владимир Акимов  привел окончание таблички в виде: «ы, ь, ю, я, Ђ», что вообще ни с какими другими документами не согласуется. Нет достоверных сведений о том, что воспоминания Бестужева как-то оказали влияние на изобретение подобной азбуки уже народниками 1870-х годов. Большинство революционеров писало об 28-ми буквенной азбуке:
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Многие литературные источники утверждают, что принципы «тюремной азбуки» легли в основу квадратных шифров революционеров. Однако начали они использоваться ими задолго до того, как сотни народников наполнили царские тюрьмы. В энциклопедии Брокгауза-Ефрона можно прочесть: «Кроме буквенных шифров, существуют еще и числовые, в которых буквы заменяются цифрами или числами. Из этой категории наибольшей известностью пользуется шифр Мирабо. Азбука у Мирабо разделена на 5 или 6 групп, которые нумеруются по порядку; в каждой группе нумеруются также отдельно все буквы. При этом каждую букву в письме заменяют двумя числами, из которых первое обозначает № группы, а второе № буквы в группе; оба числа пишутся либо в виде простой дроби, либо в виде дроби десятичной». Таким образом, если верить энциклопедии за 1903 год, то уже во времена Великой Французской революции конца XVIII века её руководителями (одним из которых и был Оноре Мирабо) использовался шифр, совершенно идентичный по построению «тюремной азбуке» русских революционеров. И можно сделать совершенно обратный вывод – именно квадратные шифры могли первоначально применяться в застенках для перестукивания, а затем их заменили на более простую и доступную систему.

§3. 1860-ые годы
Первые сведения о шифрах российского подполья появились в начале 1860-х годов. В январе 1861 года полиция перехватила письмо молодого подпольщика Митрофана Муравского к его другу в Петербург. Сосланный в Уфимскую губернию Муравский писал товарищу: "Позвольте предложить следующую азбуку, к которой, мне кажется, можно было бы прибегать в необходимых случаях... Я спешу и не имею времени изложить ее. Я пришлю ее вам, если не случится оказии, по почте, а именно так: этой азбукой я напишу общеизвестное... стихотворение Пушкина Декабристам... Зная это стихотворение, Вы его прочтете, и таким образом узнаете и саму азбуку; недостающие буквы я напишу отдельно. Устройство ее, как Вы увидите, очень просто". 19 февраля 1861 года Муравский отправил в Петербург очередное письмо. Конец его оказался испещрен какими-то точками и черточками. Очевидно, это и был предложенный им шифр.

Находящиеся в Лондоне русские эмигранты в своей переписке с родиной зачастую вообще не прибегали к шифрам, а применяли условный язык - жаргонные коды. Например, применял такой способ Михаил Бакунин в "шифрованных" посланиях к Михаилу Налбандову (он же Налбандян, впоследствии - известный писатель и демократ). После провала Налбандяна при обыске полиция обнаружила содержательный кодированный словарь: открыть торговый дом - сосредоточить и умножить войска; покупать лен - начать переговоры и заключить союз с горцами; иметь кредит - издавать газету; для покупки товара - для восстания; хронометр - пушка; часы - штыковое оружие; мука - порох; пшеница - ядро... Судя по подбору жаргонных выражений, намерения у армянских революционеров были самыми серьезными.
В конце 1861 года в Петербурге возникла организация революционеров "Земля и Воля" (первая из одноименных). Организация с первых дней своего возникновения была строго законспирирована и имела структуру изолированных пятерок. Просуществовала она, однако, недолго и уже к концу 1863 года самоликвидировалась. Из воспоминаний одного из членов этой организации Л. Пантелеева известно, что в практике "Земли и Воли" для переписки использовались симпатические чернила и шифры: "У одного из арестованных... нашли письмо офицера из провинции (А. Н. Столпакова); письмо заканчивалось рядом шифрованных строк в виде дробей. Это был дробный книжный шифр. Не обладая необходимыми специалистами, полицейские передали шифрованное сообщение в МИД, но даже их криптоаналитики не смогли с ним справиться.

 В целом, к концу 1860-х - началу 1870-х годов шифры революционного подполья оставались такими же несложными, как и в начале десятилетия. Еще не были разработаны универсальные методы шифрованного письма, при которых бы система шифра не менялась, а менялся только ключ к нему. Именно такое единообразие шифров мы увидим в практике 1870-х годов.
§ 4. «Хождение в народ»
Эпоха 1870-х годов - ярчайшая страница  в революционной судьбе России. В это время в стране возникли и резко обозначились два революционных направления: одно призывало к немедленной подготовке восстания, другое в большей степени занималось пропагандой. Видные революционеры-семидесятники принимали активное участие и в классовой борьбе последующих десятилетий. 
В 1870-е годы революционное движение усиливалось. Началось хождение в народ. И в эти годы революционеры активно применяли шифры, используя при этом очень простые конструкции.
В июле 1871 года в Петербурге открылся судебный процесс "по делу о заговоре, составленном с целью ниспровержения существующего порядка управления в России", над членами организации "Народная расправа", известный также как процесс нечаевцев. На процессе прозвучала информация о шифрах, используемых в организации. Нечаевцы использовали шифр простой замены. Например, ноль означал "О"; пять - "П"; десять - "Д"; одиннадцать  - "И"; три - "З"; четыре  - "Ч" и т. п.

Кроме рассмотренного шифра в нечаевской организации существовал другой - буквенный. Этот шифр без особых затруднений был вскрыт специалистами министерства иностранных дел. Им был зашифрован программный документ организации "Катехизис революционера", обнаруженный жандармами при массовых арестах. Он представлял собой "печатную в 16-ю долю листа книжку на иностранном языке, как бы на итальянском", - так значилось в протоколе его осмотра. Но во время следствия стало очевидным, что книжка написана шифром. 

Зимой 1874 года в Петербурге началось объединение различных кружков народников. В столице находились революционеры, формально не входившие ни в одну из групп, но имеющие на них определенное влияние. Отдельные революционные кружки имелись в других городах, но центр событий находился в столице. Именно здесь к весне 1874 года возникла идея "движения в народ". Всю зиму 1874 года в Петербурге шла лихорадочная подготовительная работа. Каждый крупный кружок оставлял в столице своего представителя для поддержания связи с товарищами, а для переписки вырабатывались многочисленные шифры. Весной 1874 года из Петербурга, Москвы, Киева, Одессы и других городов начался беспрецедентный поход молодых революционеров в российскую деревню. 37 губерний страны оказались одновременно охвачены общим движением. Правоохранительные органы развернули настоящую охоту за народниками, уже с мая начался повальный арест неопытных революционеров-пропагандистов. Жандармы в течение двух-трех месяцев лета арестовали около 1700 человек, участвующих в походе по России. 770 из них было привлечено к дознанию, а 193 - стали участниками "Большого процесса" 1877 года. Обвинительный акт этого процесса дает нам богатую информацию о шифрах тогдашних подпольщиков.
В своей переписке народники использовали шифр "Гамбетта" (короткопериодическое гаммирование) и стихотворный шифр. Ключами к этим шифрам служили стихотворения "Пустынной Волги берега...", "У парадного подъезда" и другие. Были и ключи "собственного сочинения", в частности, содержащие нецензурные слова и выражения. В обвинительном акте народника Сергея Ковалика читаем: "Кружок Ковалика придерживался теории Бакунина, доказательством чего может служить... изобретенный последним шифр, составленный из неблагопристойных слов". Жандармами неоднократно дается подобная характеристика - нецензурный, неприличный, неблагопристойный, но сам ключ они так и не решились воспроизвести. Информация о шифрах киевских участников "хождения в народ" была получена от раскаявшихся и давших самые откровенные показания членов кружка. Она серьезно повлияла на судьбу многих участников процесса 193-х. Так, гимназистка Харченко указала шифрключ для переписки киевлян с эмигрантом Павлом Аксельродом: "Богъ завещалъ намъ, чтобы мы жили по братски въ духе любви, какъ братья. Шафецельев".
 Но имелись и иные способы шифрования. В обвинительном акте читаем: "Для письменных сношений между собой члены кружка употребляли шифр; таких шифров было несколько... были известны два шифра: один по русско-французскому лексикону Рейфа, и другой, состоящий из цинических слов, то есть шифр Ковалика. А Польгейм и Ларионов употребляли шифр, ключом к которому служила... одна из молитв "Отче наш" или "Богородица". Из этих показаний ясно видно, что революционеры, помимо прочего, использовали стихотворные и книжные шифры, но применение их было ограничено.

Позже один из организаторов "хождения в народ" С. Ковалик (кстати, по образованию - математик) в своей статье "Движение семидесятых годов по Большому процессу (193-х)" писал:

"Ключом к шифру большею частью служил подбор нескольких таких слов (иногда коротких стихотворений), в которых заключались все буквы алфавита. Каждая буква изображалась двумя цифрами, первая показывала номер по порядку слова в ключе, вторая - место данной буквы в слове. Вследствие короткости ключа, буквы изображались почти всегда одною и тою же парою цифр, что облегчало разбор шифра даже в случае незнания ключа. Так называемый гамбеттовский буквенный шифр, несколько более обеспечивающий тайну переписки, еще не был тогда в употреблении. Но и неcовершенный цифровой шифр применялся часто крайне неумело: то зашифровывались только отдельные слова, то в сплошь зашифрованном письме расставлялись, по всем правилам грамматики, знаки препинания. Поэтому стоило только угадать одно слово, и весь шифр легко разбирался... Из лиц, проводивших дознание, прославился, или может быть, вернее, прославил себя умением разбирать шифры один из товарищей прокурора, хотя каждый волостной писарь сумел бы сделать то же самое".

Новый буквенный шифр начал распространяться среди народников с лета 1874 года. Однако в обвинительном акте процесса 193-х о нем имеются крайне скудные сведения. Как показал один из арестованных пропагандистов Никифоров, он пользовался "шифром по формуле Пи". Более конкретно ничего не указано, но легко сообразить, что ключом к шифру могла служить последовательность цифр числа Пи, равного 3,1415… Подобные простые шифры нетрудно было запомнить. В составлении ключей к собственным шифрам революционеры особое внимание уделяли удобству их запоминания.

Ключ к гамбеттовскому шифру, которым пользовалась группа Л. Городецкого, он получил от члена "самарского кружка" кружка В. Осташкина. Но нельзя приписать заслугу в появлении данной системы шифрования лишь "самарскому кружку". В декабре 1874 года генерал Слезкин, начальник московских жандармов, доносил в Петербург главе III отделения графу Шувалову о деятельности народников в Нижнем Новгороде: "По просьбе Ливанова, Теплов... писал в Петербург в какую-то банковскую контору раствором соли и цифровым шифром. Нефедов показал ему другой шифр, заключающийся в замене одних букв другими". Перечисленные в донесении Теплов, Нефедов и Ливанов принадлежали к "кружку артиллеристов", действующему в столице параллельно с самарской и другими группами.
Российские революционеры даже в местах заключения стремились продолжить борьбу. Находясь в 1877 году в Доме предварительного заключения в Петербурге, народники, проходящие по делу 193-х, решили создать в стенах тюрьмы подпольную организацию. Для связи планировалось использовать жаргонные коды, так как было ясно, что переписка заключенных отслеживалась жандармами. К сожалению, для подпольщиков, заговор был практически сразу раскрыт. У одного из заключенных, М. Муравского (который упоминался уже в данной статье) при обыске был изъят уличающий документ, названный в оригинале "Программа бюро раненых (ссыльных)". В нем и содержалось упоминание о способе шифрования, названном "цензурной системой шифров", однако подробное его описание в архивах полиции не сохранилось.
После арестов 1874-1875 годов массовое движение "в народ" было подорвано. В 1876 году уцелевшие от разгрома кружки начали работу по воссозданию революционного подполья. Главный вывод, который сделали революционеры, заключался в том, что без создания крупных централизованных, но при этом хорошо законспирированных организаций борьба с самодержавием невозможна.

§5. Попытки возродить движение «народников»
После погрома народников, устроенного полицией, оставшиеся на свободе начали возрождать движение. Начало новой организации положил Иван Джабадари. Приехав из-за границы в Петербург, он нашел в нем полное опустошение. Тогда Джабадари решил перенести центр подпольной деятельности в Москву, где полицейские условия были гораздо мягче, чем в столице. В ноябре 1874 года было положено начало новой революционной группы. Помимо Москвы имелись представительства в Киеве, Ивано-Вознесенске, Серпухове, Туле, Шуе и Одессе. В уставе новой организации специальный раздел, регламентирующий конспирацию и организацию связи, упоминался "общинный шифр". Организация была разрознена, централизованного управления не было, опыт конспирации у молодых революционеров отсутствовал. А полиция между тем не дремала. Аресты начались в марте 1875 года, а к осени организация перестала существовать. В феврале 1877 года в Петербурге открылся очередной показательный судебный процесс над революционерами "Всероссийской социально-революционной организации" получивший название "процесс пятидесяти революционеров". Как и на предыдущих процессах, в обвинительных материалах имелись многочисленные материалы по шифрам. В них отмечается наличие единой системы шифрования организации и более 10 различных ключей к ней, а также шифрованные письма. Все эти трофеи были захвачены при обысках.

 По опубликованному в печати обвинительному акту все желающие могли получить полное представление о тогдашней шифрпрактике революционеров. В обвинительном документе говорилось: “Единство шифров, употреблявшихся разными лицами в разных местах, не может не служить прямым доказательством принадлежности как писавшего шифрованную записку, так ровно и лица, которому она предназначалась,  к одному и тому же сообществу...”
1. Так в бумагах Цвилинева в квартире администрации был найден шифр: «Чаще держать экзамены...»
2. Наиболее употреблявшийся между пропагандистами шифр был найден и разобран по бумагам иваново-вознесенской общины. Шифром «Эй Фомич, кубышкою владей» были написаны следующие письма...
3. После ареста ивановской общины, когда шифр «Эй Фомич» сделался уже известным, начали попадаться письма писаные шифром: «Эй, подлец, негодная тварь...»
4. Шифром «Быстро решающие задачи» написаны записки, писаные Чекоидзе и Верою Любатович к Рыжему во время совместного содержания их в тюрьме...
5. Надежда Георгиевская желала передать своему брату записку, написаную по шифру: «Неуместно беспощадно грубиянить...»
6. Шифр «Южный цветущий лес» употреблялся для сношения арестованных лиц с администрацией...
7. Посредством седьмого шифра: «Привычки завсегда делаются, потребны» переписывались, содержась под стражей, обвиняемые Батюшкова и Цвилинев...
8. Обвиняемый Нуромский покушался...  передать записку, написаную восьмым шифром: «Рубят цветущий южный лес...»
9. Шифр «Бродяжник, греховодник, заискивание», найденный у Здановича, писан рукой кн. Цициановой.
Кроме того, найдено было у разных лиц еще семь шифров, но документов, ими записанных, обнаружено не было. Важно, что способ употребления шифров и написания ими записок и писем был у всех обвиняемых один и тот же.  Он состоял в том, что составлялась табличка, разделенная продольными и поперечными линиями на 9 или 10 клеток. В этих клетках расписывалась фраза, составляющая шифр, так что в каждую клетку приходилось по одной букве. Каждый, как продольный, так и поперечный ряд клеток обозначался цифрой так, чтобы каждая клетка, а, следовательно, и каждая находящаяся в ней буква, соответствовала двум цифрам: одной продольного ряда клеток, а другой - поперечного ряда". 
 Таким образом, можно утверждать, что у российских революционеров впервые появился типовой шифр, нашедший широчайшее употребление. В сущности, это есть шифр Полибия, придуманный еще до нашей эры. Ковалик совершенно справедливо раскритиковал данную систему, только сделал он это слишком поздно - через тридцать лет! Петр Кропоткин в своих "Записках революционера", наоборот, считал этот способ тайнописи весьма надежным.

Однако, несмотря на новые неудачи, оставшиеся на свободе продолжали борьбу. После ареста весной 1875 года И. Джабадари руководство организацией перешло к Георгию Здановичу. Ранее он заведовал техникой, транспортом и сношениями с заграницей. В сентябре 1875 года подпольщик оказался также арестован. Задержан Зданович был на московском вокзале с фальшивыми документами при попытке получить нелегальный транспорт литературы. Длительное время Георгий не называл себя, хотя полиция была уверена, что он активный революционер, известный в своей организации под именем «Рыжий».
Находясь в одиночной камере, Зданович вел переписку с оставшимися на воле товарищами (Верой Любатович), не подозревая, что жандармы просматривают его письма. Интересно читать их и сейчас. Они представляют собой подробные инструкции по практике подпольной деятельности. Вот отрывок из письма от 28 ноября 1875 года: «Вы мне писали, чтобы я докончил бы шифр для телеграмм – мне это положительно неудобно, да и нет возможности при условиях нашего существования. Я лучше вот что сделаю: я напишу, как дополнить и составить его, а так же способ его, а вы потрудитесь над ним поработать: он проще и практичнее – в имеющихся у вас черновых сделано больше половины работы – остается расклассифицировать слова и добавить некоторые. Дело вот в чем: берется известное количество групп, – положим 18-20, в каждой группе такое же количество слов, 18-20, что составит около 400 слов – количество порядочное. Слова, конечно, берутся самые употребительные и необходимые, сюда же включаются названия городов, имена собственные и фамилии (или псевдонимы);  когда, таким образом, имеются слова, то берется равное числу групп количество букв более употребительных как начальные, и вся механика заключается в следующем: например, я хочу телеграфировать, что «книги получены»; я ищу в группах слов (для удобства расположенных по алфавиту) каждое из данных слов, положим, что первое слово выразится так: 5 – 7, т.е. 5 – группа, 7 – слово; я беру 5-букву и 7, ну хоть «Д» и «И». Я уже составляю телеграмму и стараюсь подыскать слова, начинающиеся буквами «Д» и «И» – например, «Дождь идет» и т.д. для остальных слов – дело легкое и удобное». Шифрованные письма Здановича оказались разобраны жандармами и дошли до наших дней в виде полицейских копий. Местами они по смыслу не совсем ясны и требуют корректировки. Очевидно, что именно об этом «общем словаре для телеграмм» идет речь в вышеприведенном уставе организации, захваченном полицией как раз у Здановича. Следует признать систему, предложенную им, достаточно сложной и громоздкой. Построена она на том же координатном принципе, что и прочие шифры революционеров. Каждому слову шифровки соответствовало два слова ключа. Гораздо проще было иметь кодированный словарь (вспомним Бакунина и Налбандяна), где тому или иному термину ставилось в соответствие свое жаргонное обозначение. Система Здановича не получила в будущем никакого развития и осталась «памятником» шифровальной мысли революционеров.
В декабре 1875 года по вызову М. Натансона из Швейцарии в Россию выехала молодая студентка Вера Фигнер. Она являлась близкой подругой арестованных в Москве подпольщиц и направилась также в Москву. Из группы «фричей» (цюрихских студенток) и кавказцев уцелела только Вера Шатилова, под руководством которой велась переписка с тюрьмой. По приезде в Москву Фигнер, эта работа перешла к ней. Вера Николаевна оставила воспоминания по этому поводу: «Я по целым дням разбирала шифрованные записки, полученные из тюрьмы, и шифровала ответы, содержание которых диктовала Шатилова... Обо всем надо было списываться, и при том шифром, правда, несложным, гамбеттовским, но все же шифром и с каждым по особому условленному ключу. Вот и сидишь.., разбираешь длинную узкую полоску, испещренную цифрами, или шифруешь ответ на какое-нибудь хитросплетение». Воспоминания эти Фигнер написала в 1913 году, но в ее итоговую работу «Запечатленный труд» они не вошли, оставаясь мало известными. До Веры Николаевны непосредственно сношения с тюрьмой поддерживала участница «процесса 50» Надежда Георгиевская. Она же, как известно из материалов следствия, писала своему брату шифром «Неуместно безпощадно грубиянить». Кроме того, при всем обилии шифровальных ключей, приведенных в обвинительном акте, мы не встречаем ни одного гамбеттовского! Все это заставляет сомневаться в воспоминаниях Фигнер. Вероятно, ее подвела память. В последующем ей предстоит стать секретарем организации «Народная Воля». В своей переписке она будет широко использовать именно гамбеттовский шифр, в том числе и его цифровой вариант. Но в 1876 году революционеры применяли только буквенные записи шифра Гамбетты. Все перечисленные факты плохо стыкуются и можно утверждать, что новый вид шифрования еще не вошел тогда в практику московской организации.
В конце 70-х годов XIX века действовал и ряд других групп, многие из которых также использовали шифры для конспиративной переписки. Например, группа П. Л. Лаврова "Вперед". Известный теоретик народнического движения Петр Лавров проживал в эмиграции в Париже, но его группа поддерживала связи с Санкт-Петербургом. В частности, группа помогала становлению нелегальной революционной печати в России, сотрудничая с несколькими революционными организациями, в том числе и с "Землей и Волей". Группа Лаврова использовала шифр Гронсфельда, но с особенностью. Шифрованию подвергались только нечетные буквы текста, а остальные оставались без изменения. Разумеется, такой подход упрощал криптоанализ. Алфавит применялся также 30-буквенный, но на этот раз буква "Й" располагалась на своем законном месте.

§6. Шифры организации «Земля и воля»
В 1876 году возвратившийся из ссылки М. Натансон возглавил так называемую "Северную революционную народническую группу". Осенью 1876 года группа Натансона слилась с рядом провинциальных кружков и отдельными уцелевшими от арестов революционерами. Это и стало фактическим началом знаменитого революционного общества "Земля и Воля". Тогда же были выработаны программа и устав новой организации. В основу устава революционеры положили принцип централизации и строжайшей конспирации. Центром являлся так называемый Основной кружок, а его исполнительным органом становилась Администрация. Она обязательно находилась в Петербурге и ведала распределением всех наличных сил организации и партийной техники. Целью Общества ставилась подготовка восстания под лозунгом "Земля и Воля".

Одним из основных подпольщиков, занимавшихся организационными проблемами   "Земли и Воли", был  Алексей Оболешев. Он руководил решением вопросов по разработке и внедрению шифров, а также созданием сети конспиративной переписки. Оболешев принимал участие в разработке устава организации. В нем была упомянута возможность использования шифров для связи, при этом оговаривалось, что "…шифры и пароли, существующие для сношений между членами основного кружка, не должны быть известны никому, кроме членов основного кружка". Не отвергая возможность шифрованной переписки, устав рекомендовал максимально использовать возможности передачи информации при личных встречах. При передаче наиболее важной информации категорически запрещалось прибегать к переписке, даже шифрованной. Из этого следует, что уже на начальной стадии организации своей деятельности революционеры понимали, что их шифры могут быть вскрыты противником. Веры в абсолютную стойкость шифров теперь уже не было. Таким образом, из всей предыдущей деятельности различных революционных организаций были сделаны правильные выводы.

В "Земле и Воле" использовались различные типы шифров: квадратные шифры Полибия, шифры перестановки, числовые ключи Гронсфельда, однако основной стала новая система, получившая также название гамбеттовской, но качественно отличающаяся от уже известного ключа Гронсфельда. Оболешев внедрил в практику шифрования организации систему, основанную на шифре Виженера. Вскоре система подверглась усовершенствованию, подпольщики быстро поняли, что пользоваться громоздкой таблицей при шифровании и расшифровании не очень удобно. В целях конспирации ее требовалось составлять только в момент работы над криптограммами, а затем приходилось уничтожать.

Все это привело к скорому появлению цифрового варианта той же системы, нашедшего широкое применение и давшего толчок к дальнейшему совершенствованию шифра Виженера. Суть же этого способа шифрования в следующем. Буквы шифруемого текста и ключа заменялись соответственно номерами их местоположения в алфавите и складывались между собой. В результате образовывался новый числовой ряд, то есть шифртекст, при этом ключ (лозунг) периодически повторялся под открытым текстом.

На первый взгляд, при этом получилась совершенно иная шифрсистема, однако это все та же таблица Виженера. С 1878 года такая система стала активно использоваться, и именно за цифровым способом подобного шифра окончательно закрепилось название "гамбеттовского ключа". В шифрпереписке в основном использовались 30-буквенные алфавиты. Причем буква "Й" почти всегда ставилась в конце последнего. При шифровании допускались серьезные ошибки. Так, часто шифровалось не все письмо, а только некоторые наиболее "секретные" места, мало того, после каждого прерывания криптограмм открытым текстом, новая их часть опять шифровалась с самого начала ключа. Подобное происходило в течение всего периода деятельности "Земли и Воли", а затем и "Народной Воли". Совершенно очевидно, что такие ошибки в применении шифра существенно снижают его стойкость, но революционеры пожертвовали стойкостью ради удобства использования шифра. При расшифровании можно было без труда читать письмо с любого места криптограммы, не высчитывая, на какой букве ключа закончился предыдущий шифрабзац.

Подводя итог криптографической деятельности российских революционеров, начиная с 1876 года, можно отметить, что цифровой гамбеттовский шифр долгие годы был основным шифром народников и народовольцев. Весь 1877 год шел непрерывный ряд политических процессов. Их стенографические отчеты ходили по рукам и печатались в прессе. На заседания судов постоянно проникали сами революционеры. И уже на примерах процессов 50-и и 193-х народники могли дать оценку своим шифрам. Все их квадратные системы взламывались жандармами одна за другой. Лишь гамбеттовские ключи к переписке каким-то образом не фигурируют в обвинительных актах. В этом, вероятно, и кроется основная причина того, что, начиная с 1876 года, именно гамбеттовские шифры занимают ведущее положение среди русских революционеров. И в первую очередь, это относится к такой известной организации, как "Земля и Воля".  
§7. Шифры «Народной воли»
15 августа 1879 года в пригороде Санкт-Петербурга прошел последний съезд "Земли и Воли", результатом которого стало рождение двух новых организаций - "Народной Воли" и "Черного Передела". Именно "Народная Воля", по сути ставшая преемницей "Земли и Воли", взяла на себя роль символа борьбы российских революционеров в первой половине 80-х годов XIX века. Именно преемственностью объясняется схожесть организационных структур обеих организаций, к тому же к их образованию имели отношение одни и те же люди.

Программа новой партии была проста: подготовка заговоров, покушений на представителей власти, и организация народного восстания против самодержавия. При этом, хотя основная ставка была сделана на террор, народовольцы собирались вести и пропагандистскую работу во всех слоях российского общества.

Главная роль в "Народной Воле" отводилась общему собранию, но все текущие дела решала Администрация (или Распорядительная комиссия) из трех человек. В их обязанности, в том числе, входила и организация шифрованной связи. Так, в уставе "Народной Воли", который был принят в конце лета 1879 года, сказано: "§ 29. Администрация устанавливает пароли и шифры, обязательные для всех членов Исполнительного комитета. Только этими установленными способами члены комитета могут вести деловую комитетскую переписку и записывать секретные сведения, адреса, фамилии и пр.".

Основной системой шифрования стал цифровой гамбеттовский шифр, доставшийся по наследству от "Земли и Воли", но, разумеется, народовольцы применяли совершенно другие ключи. Вообще говоря, у народовольцев в ходу было множество ключей к шифрам: отдельно для членов ИК, отдельно для периферии, почти у каждого подпольщика был свой личный ключ. В деятельности "Народной Воли" активно применялись стеганографические методы защиты информации, шифрованные письма довольно часто писались невидимыми чернилами между строк безобидного послания.

Первоначально использовались довольно примитивные составы: раствор поваренной соли, сок лимона и молоко (все они проявлялись при нагреве письма), крахмал, проявляемый  раствором йода и т. п. Однако революционеры быстро поняли, что такая маскировка не надежна и перешли к более сложным составам. Тем не менее, вышеупомянутые вещества продолжали применяться в посланиях из мест заключения, где раздобыть более сложную "химию" было весьма трудно. Одним из основных реактивов, применявшимся для написания невидимых писем, был железистосинеродистый калий, известный также под названием "желтая кровяная соль", для проявления которого использовался раствор полуторахлористого железа.

Разумеется, покушение под Москвой не могло не вызвать соответствующей реакции правоохранительных органов Российской Империи. В ноябре - декабре 1879 года для "Народной Воли" началась полоса тяжелых неудач.

Осенью 1880 года готовится судебный процесс по делу народовольцев, арестованных в конце 1879 - начале 1880 года. Процесс, получивший название "процесса 16 террористов", открылся в Санкт-Петербургском военно-окружном суде 25 октября 1880 года. Его итогом стали два смертных приговора (А. Преснякову и А. Квятковскому), главный участник московского покушения на царя С. Ширяев был приговорен к бессрочной каторге. Остальные получили различные сроки заключения.

28 ноября 1880 года полиция достигает крупного успеха: в полицейскую засаду попадает А. Михайлов. Арест одного из виднейших членов "Народной Воли" явился страшнейшим ударом по организации.

Убийство Александра II стало пиком деятельности народовольцев, после чего организация фактически прекратила существование. 3 апреля 1881 года были казнены 5 народовольцев, среди которых С. Перовская и А. Желябов, многие другие отправлены на каторгу. 

Как и их предшественники, революционеры-народовольцы даже в заключении пытались продолжить борьбу и предпринимали попытки связаться с находившимися на свободе товарищами. В этом им помогали их адвокаты. Для защиты переписки использовался книжный шифр с цифровым ключом, где к порядковому номеру нужной буквы прибавлялась цифра четыре.

Хотя в течение ряда лет были попытки возродить организацию, "Народная Воля" так и не оправилась от последнего удара властей. Тем не менее, борьба с самодержавием продолжилась, на смену "Народной Воле" пришли другие революционные организации.

Криптографическая деятельность народовольцев нашла отражение даже в художественной литературе. В 1889 году увидел свет роман "Карьера нигилиста" в русском переводе - "Андрей Кожухов", написанный писателем-революционером Сергеем Степняком-Кравчинским и первоначально опубликованный на английском языке. Это была своеобразная "энциклопедия" жизни русского революционера-подпольщика. В романе подробно описан процесс работы с шифрдокументами, наглядно представлена вся техника нелегальной переписки подпольщиков. Роман Кравчинского получил самое широкое распространение в канун нового революционного подъема и способствовал обучению конспирации и ведению секретной переписки начинающих русских революционеров. 

§8. Новый революционный подъем
В марте 1883 года в Варшаве был организован Центральный комитет "Пролетариата", который утвердил различные шифры - для переписки членов ЦК, для низовых кружков, для связи с группами в Петербурге, Москве и Киеве (там имелись большие диаспоры поляков). Среди этих ключей можно найти слова "Гранит" и "Шелгунов". Польские революционеры использовали русскоязычные ключи к шифрам потому, что большинство из них долгое время жили в России, а, к примеру, Людвик Варыньский вообще родился на Украине и говорил на родном языке с ощутимым акцентом. 

Полученная правоохранительными органами информация позволила варшавской полиции разгромить организацию. При задержании лидеров "Пролетариата", Варыньского, а затем - Куницкого, жандармы изъяли ряд зашифрованных писем. Но главный удар был нанесен при аресте мирового судьи Петра Бардовского, в варшавской квартире которого хранился архив "Пролетариата". Среди его многочисленных бумаг полиция обнаружила перечень ключей к шифрам подполья и обширные списки членов партии во всех городах Польши. Дешифрование полученных материалов привело к полному разгрому "Пролетариата". По решению состоявшегося в Варшаве в декабре 1885 года суда, четверо революционеров было повешено, в том числе Куницкий и Бардовский. Людвик Варыньский, арестованный раньше других, был [image: image3.png]


заточен в Шлиссельбургскую крепость, где вскоре погиб. 
В декабре 1883года в Швейцарии произошло весьма важное событие. Там образовалась группа "Освобождение труда". Она стала первой организацией, принесшей  идеи К. Маркса в Россию. Именно марксисты вскоре превратились в основную "головную боль" для правоохранительных органов Российской Империи. В возглавляемую Г. Плехановым группу входили ряд бывших участников организаций "Земля и воля", "Черный передел" и "Народная воля", в частности, В. Засулич и Л. Дейч. Таким образом, была обеспечена самая тесная преемственность народников и первых русских социал-демократов.
Естественно, что конспиративный аппарат новой организации был основан на лучших традициях землевольцев и народовольцев. Образовавшись в конце 1883 года, организация постоянно пыталась установить связи с Россией для распространения своих взглядов. Первоначально этим занимался Л. Дейч, а после его отъезда в Россию 

            Г. Плеханов          и ареста в 1884 году за организацию сношений с Родиной стал отвечать П. Аксельрод. Вскоре группа Плеханова наладила первые связи с молодыми российскими социал-демократами, входившими в кружок Димитрия Благоева. Его участник Василий Харитонов вспоминал, что при разгроме их кружка в руки следователей попало одно из писем группы "Освобождение труда". Послание было написано химическими чернилами между строк невинного текста. "Шифр этого письма остался жандармам неизвестен, они так и не разобрали зашифрованного адреса…", - констатировал Харитонов, отмечая, что переписка между Петербургом и Женевой была "приличная", но лишь одно письмо попало в руки полицейских. Вернее всего, в описываемом случае также использовался гамбеттовский шифр, а неудача полицейских криптоаналитиков объяснялась малым количеством перехваченного материала. Группа «Освобождение труда» и близко стоящие к ней социал-демократические кружки России продолжали широко использовать при шифровке квадратные и гамбеттовские системы эпохи народничества. Хотя к этому времени они были уже порядком дискредитированы в глазах старых народовольцев.
В конце XIX века  «сокращенный гамбетт» был забыт, как и имя его изобретателя. 
Одновременно в конспиративный оборот начинали входить все больше иные системы. Так в ноябре того же 1895 года молодой Владимир Ульянов в одном из писем к Павлу Аксельроду употребил книжный ключ! Очевидно, что спектр практикуемых способов криптографии у революционеров все более расширялся. Но это было только начало. Начиная с 1890-х годов, в практику революционного подполья все более входили книжные и стихотворные шифры, которые очень ограниченно присутствовали в предыдущие десятилетия. Ясно, что это было вызвано, в первую очередь, неудовлетворенностью подпольщиков стойкостью прежних систем. Однако все эти процессы продвигались очень медленно. И вступающие на революционную тропу молодые люди, без опыта и знаний, вновь и вновь обращались к шифрам народовольцев, не имея еще своего печального опыта их использования. Воспитанные под обаянием героев революционного террора, юные марксисты эксплуатировали и их отнюдь не лучшие криптографические системы.
Конец XIX века в России характеризовался поразительно быстрым ростом социал-демократических кружков во многих местах империи. В Петербурге, Москве, Одессе, Вильно, Киеве, Екатеринославе и других городах возникали уже целые организации марксистов. Несмотря на преследование полицией, постоянные погромы и неопытность начинающих подпольщиков, процесс распространения идей Маркса в России стал необратим. Уже в марте 1898 года состоялся первый съезд Российской социал-демократической рабочей партии (РСДРП). Инициатива его созыва принадлежала Киевскому «Союзу борьбы», а практическое обустройство съезда взяли на себя еврейские социал-демократы, к тому времени основавшие свою самостоятельную организацию (БУНД).

БУНД вырос из марксистских рабочих кружков Западного края России и сыграл в истории ее революционного движения очень важную и неоднозначную роль. В начале 90-х  представители БУНДа были продолжателями традиций представителями русских революционеров 70-х годов. Первые кружки еврейских рабочих воспитывались в духе русской революционности. Эти рабочие были русскими революционерами в лучшем смысле этого слова. Еврейские социал-демократы очень много дали общероссийскому движению. Их опыт, их навыки работать, их выучка очень сильно подняли и организационные приемы русской работы. В дальнейшей работе, расширяя свою деятельность, основатели БУНДа перешли к агитации на еврейском языке. Новые формы деятельности оправдывались чисто практическими соображениями, а отнюдь не национальными особенностями. Вопрос о выделении БУНДа в особую организацию еще не возникал. Но прошло немного времени – «национализм прорвался» – так говорил о БУНДе на II съезде РСДРП Ефрем Левин, член его Оргкомитета.
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Именно в БУНДе появился человек, внесший максимальный вклад в дело развития революционной криптографии. Павел Исаакович Розенталь, один из видных руководителей БУНДа, написал 1902 году книгу «Шифрованное письмо». Однако она вышла из печати только в 1904-м. Будучи организатором, литератором и теоретиком еврейского движения, он не пренебрегал и «черной» технической работой рядового подпольщика. Павел Розенталь обратил внимание на неудовлетворительность тогдашних шифров подполья  и реформировал употреблявшийся БУНДом шифр, введя в практику смешанный еврейско-русский ключ. С марта 1902 года началась его напряженная тюремная жизнь, сначала в губернском центре Гродно, а затем в Москве. Пятнадцать с половиной месяцев чета Розенталей провела в заключении, получив, затем, приговор – шесть лет якутской ссылки. Но еще в Таганской тюрьме, располагая неограниченным временем, Павел Розенталь использовал свой досуг для написания давно им задуманной книги о революционных шифрах. На глазах у своих надзирателей он умудрился написать «учебник» о практике нелегальной деятельности в России. Ясно, что «свирепый» тюремный режим благоприятствовал такому полезному времяпровождению. Законченная в конце 1902 года, брошюра была опубликована в Женеве только в 1904-м. Главной своей задачей Розенталь ставил критическое рассмотрение известных среди революционеров шифрсистем. При этом он проявил огромную эрудицию, способность к аналитическому мышлению и замечательное владение «криптологическим аппаратом». П. Розенталь рассмотрел все известные в революционной среде шифры, но ни один из них его не удовлетворил. Он считал, что идеал шифра – удобство применения и абсолютная недоступность. Но систему шифрования скрыть очень трудно и вряд ли надо к этому стремиться. Дешифровальное бюро Департамента полиции знает все ухищрения революционеров, имея колоссальный опыт. Розенталь сделал вывод:
А. Безусловно не годятся: единозначные, простые квадратные, прерывистый квадратный (с фиктивными цифрами) и почти все периодические шифры.
Б. Для всякой величины текстов допустимы:
а) Книга для определенной категории корреспондентов.
б) Стихотворения – редкие или же неизвестные.
В. Для небольших текстов в 100 – 300 букв при правильном шифровании годятся:
а) Сложный квадратный с несколькими распределителями.
б) Вторичный слитный периодический с длинным периодом.
в) Сокращенный гамбеттовский с тем условием, чтобы ключом служил целый отрывок какого-либо текста. В этом случае система перестает быть периодической. Здесь мы имеем просто наложение одного текста на другой. В этом случае задача дешифровки абсолютно неразрешима. Отрывок должен начинаться с середины слова, а не с начала. В книге из 20 листов (т.е. примерно 60 000 знаков) возможно 60 тысяч периодов. Чтобы их перебрать, нужно пять-шесть лет непрерывной работы. Если же ввести ухищрения (например, пропуски определенных слов), то решение займет еще больше времени.
Проблема здесь одна – при непрерывном пользовании книгой «затирается» ключевая страница. Выход – выучить длинный отрывок из книги.
Какая азбука для употребления выгоднее? Для периодических систем – тюремная, а для квадратных – полная (так как здесь мы имеем плохую пропорцию букв).
В случае употребления квадратных систем полезно пользоваться буквенно-цифровым изображением знаков. Это дает прямоугольник в 340 клеток (34 х 10). Комбинации записываются так: 2а, 2б, 5ж… Вертикальная нумерация может быть заменена азбукой, проставленной в три-четыре столбца с целью уменьшения размера «магазина знаков».

Описанный в книге «рациональный шифр» придуман самим Павлом Розенталем. Попытка изобрести «идеальный шифр» просто замечательна. Однако до идеала здесь было далеко. Конечно, по сравнению с действующими на тот момент шифрсистемами, эта действительно обладала огромным запасом прочности. Кроме того, она выходила за рамки революционной традиции, что тоже очень важно. Но сама идея пропорционального шифра была стара как мир. С давних пор она использовалась в криптографической практике, и методы вскрытия подобных шифров так же были давно разработаны. При достаточно обширных криптограммах задача эта вполне решалась. Как  автор не предостерегал от ошибок, но революционеры не могли их избежать. История показывает, что «рациональный шифр» Розенталя так и не получил серьезного распространения из-за сложности своего построения. 
           В своей книге на конкретных примерах П. Розенталь подробнейшим образом продемонстрировал, как можно вскрыть те или иные практикуемые подпольщиками шифры, какие они имеют пороки и как их можно избежать. Все это было очень важно в момент быстрого роста революционного движения, когда в его ряды вливались все новые новобранцы. Однако, книга Павла Исааковича так и не смогла переломить отрицательные тенденции в переписке революционеров более позднего времени.

Необычайно быстрый рост социал-демократического движения тем самым обернулся негативной стороной. Очень рано наметились серьезные противоречия внутри этого движения, что привело даже к фактическому обособлению отдельных крупных организаций друг от друга. Решения первого съезда РСДРП оказались чисто формальными. И в начале ХХ века существовало три крупных марксистских центра в рамках единой партии.
Во-первых, это искровская организация, объединенная вокруг редакции газеты «Искра».
Во-вторых, «Союз русских социал-демократов за границей», центр которого находился в Париже. И, в-третьих, так называемый БУНД – «Всеобщий еврейский рабочий союз», действующий на западных окраинах России. Соперничая друг с другом в идеологических вопросах, преследуя свои собственные интересы, они пытались самостоятельно и независимо друг от друга решать и практические дела – транспортировку нелегальной литературы, устройство типографий, налаживание связей с существующими в России иными марксистскими организациями.

Глава III. Вербовка сотрудников правоохранительных органов революционерами
Революционеры предпринимали попытки агентурного проникновения в правоохранительную систему Российской империи и вербовки (в основном, путем агитации) ее сотрудников. Хотя масштабы этой деятельности не шли не в какое сравнение с операциями, проводимыми полицией, кое-каких успехов удалось добиться уже народникам. 
Осуществлять связь с народовольцами, заключенными в Петропавловской крепости, помогал сын смотрителя Трубецкого бастиона Николай Богородский, для чего использовался простой стеганографический прием: Богородский передавал в тюремную библиотеку книги, в которых условными значками отмечались нужные буквы письма, и заключенным требовалось только получить эти книги в свою камеру. Такой способ связи с арестованными соратниками применялся народниками в первой половине 1870-х годов, а потому был хорошо известен правоохранительным органам. Впоследствии Н. Богородский был разоблачен и оказался на каторге.

Разработчик шифрсистемы народовольцев Л. Златопольский был осужден на 20 лет каторги и первоначально содержался в Трубецком бастионе Петропавловской крепости. По совпадению именно туда весной 1882 года был заключен его брат Савелий. С помощью надзирателя Провотворова братьям удалось наладить общение между собой и с товарищами, остававшимися на свободе.

Существовал и другой способ передачи сообщений с помощью книг: послания прятались в их переплетах и обложках. Так С. Ширяев в ноябре 1880 года просил товарищей переслать письмо его жене, заделав его в книгу. Широко использовали тот же способ группы "Черный передел" и "Освобождение труда" для своей связи с Россией. Целые брошюры революционеры умудрялись спрятать в корешках невинных на первый взгляд изданий.

Еще более серьезных успехов в вербовке тюремной охраны добился уже упоминавшийся в предыдущей статье руководитель организации "Народная расправа" С. Г. Нечаев. В 1872 году Швейцария выдала его России, и Нечаев был заключен в Алексеевский равелин Петропавловской крепости - самую строгую и секретную тюрьму Российской империи. Однако Нечаев не сдавался и стал вести пропаганду среди своих охранников. Успех был невероятным, к 1880 году вся внутренняя стража полностью подчинялась указаниям революционера. В ноябре 1880 года в равелине оказывается С. Ширяев, который под впечатлением масштабов деятельности Нечаева сразу дает ему возможность связаться с Исполнительным комитетом "Народной Воли". В начале декабря при участии охраны Алексеевского равелина началась переписка Нечаева и Ширяева с остававшимися на свободе товарищами, причем эти письма были зашифрованы неким цифровым шифром. Вероятнее всего, это был цифровой гамбеттовский шифр, активно используемый организациями "Земля и Воля" и "Народная Воля".

Но самого большого успеха на поприще внедрения агентуры в правоохранительные органы добился А. Михайлов. В конце 1878 года он познакомился с Николаем Клеточниковым и сумел внедрить его в центр борьбы с революционным движением - III отделение! Это - уникальный факт из истории революционного движения России. Н. Клеточников в течение двух лет служил сначала в III отделении, а затем (после его упразднения) стал сотрудником Департамента полиции. На службе он сделал блестящую карьеру. Обладая превосходным каллиграфическим почерком, Клеточников занимался переписыванием для своего начальства самых секретных и важных документов розыска, а отличная память позволяла ему точно запомнить нужные сведения для передачи Михайлову.

Михайлов самым тщательным образом оберегал свой источник информации, и лишь немногие революционеры имели доступ к Клеточникову. Он был причастен к высшим тайнам полиции, и этим обстоятельством народовольцы успешно пользовались. Практически жандармам удавались только случайные аресты, а долговременные акции заканчивались неизменным провалом. Среди поставляемой информации Клеточников передал народовольцам сведения о шифре многоалфавитной замены, использовавшемся III отделением и корпусом жандармов, и о ключе к нему. В августе 1880 года Клеточников на несколько дней был допущен начальством для шифровки секретных телеграмм. Этот факт впоследствии был специально отмечен в материалах "процесса 20 народовольцев", по которому проходили Михайлов с Клеточниковым. Скорее всего, именно в это время Клеточников скопировал шифрматериалы и передал их революционерам. Данный ключ был введен в действие в 1871 году решением шефа III отделения графа Шувалова и действовал, по крайней мере, до 1887 года, несмотря на то, что при аресте Клеточникова в 1881 году следствию стало известно, что он по службе имел доступ к жандармскому шифру. Удивительно, но никакого значения этому в Департаменте полиции не придали, и ключ не сменили. Сама же шифрсистема использовалась с 1861 года до октября 1917 года. Такая ситуация, к сожалению, была характерна не только для МВД. В МИД Российской Империи ключи не менялись годами, причем зачастую даже тогда, когда выявлялись факты их компрометации.
Интерес к шифрам секретной политической полиции оставался в революционных кругах России неизменным. Правда, у революционеров он был чисто академический, использовать эту информацию они могли лишь для возможного заимствования каких-то криптографических идей. Криптографы-революционеры занимались разработкой шифров для защиты своей информации и практически не уделяли внимания криптоанализу. Но даже в случае появления в среде революционеров специалистов-криптоаналитиков вставала проблема перехвата шифрованных сообщений. Шифрованные сообщения правоохранительных органов передавались по телеграфу или пересылались с помощью фельдъегерской связи, доступа к ним для революционеров был весьма затруднителен. В конце XIX века в России были предприняты попытки создания аппаратов для автоматического шифрования телеграфных сообщений. Так в 1879 году главный механик Петербургского телеграфного округа И. Деревянкин предложил оригинальный прибор по шифрованию телеграмм, который он назвал "Криптограф". Это устройство напоминало известный шифратор эпохи возрождения - диск Альберти. Прибор представлял собой два диска, один из них был подвижным.

Глава IV. Криптоанализ в России XIX веке
В ХIХ веке бурный рост революционного движения в России породил активное противоборство между революционными организациями, стремившимися защитить собственную информацию, и правоохранительными органами, защищавшими существовавшую тогда политическую систему (против революционеров работали дешифровальщики, службы перлюстрации и цензуры). Однако следует отметить, что с внутренней перепиской перлюстраторы и цензоры активно работали и ранее.

Органы государственной почтовой цензуры стали играть важную роль в России в XVIII веке. Они были созданы сразу после возникновения разветвленной сети почтовой связи и почтамтов. Именно последние и стали центрами деятельности органов цензуры. 

Изучались послания всех подозрительных лиц. Жертвой цензуры становились весьма высокопоставленные люди. Отец декабриста П. Пестеля – Иван Пестель – директор почты России, получил тайное поручение от императора Павла I, смысл которого заключался во вскрытии подозрительных писем, их копировании и пересылке копии императору.
С И. Пестелем сыграл шутку хитрый и остроумный князь Ростопчин. Он отправил письмо, в котором содержалась информация о якобы планируемом заговоре против Павла. Пестель уже торжествовал, но увидел в письме следующие строки: «Не удивляйтесь, что пишу вам по почте. Наш директор почты тоже вместе с нами». Показать – не показать? Пестель уничтожил письмо. Ростопчин только этого и ждал и сразу же проинформировал императора. Пестеля уволили со всех должностей и отправили на жительство в Москву.

Методы криптографической защиты информации в России в XIX веке в основном воспроизводили аналогичные методы западных стран с учетом собственного криптографического опыта XVIII века. Однако появлялись и оригинальные идеи их усложнения для усиления стойкости, и новые шифры. Одновременно уделялось значительное внимание вопросам перехвата и дешифрования иностранных посланий и переписки антигосударственных организаций в самой России. Этим вопросам придавалось огромное значение на высшем государственном уровне. Так, например, Николай I и Александр II охотно читали выписки из перлюстрированных писем и, используя эту информацию, принимали важные решения.

В начале XIX века в России была произведена реорганизация органов управления страной. Манифестом Александра I вместо коллегий учреждались министерства. В частности, было организовано министерство иностранных дел (МИД), руководителем которого был назначен граф А. Р. Воронцов. Канцелярия МИД содержала четыре основные экспедиции и три секретные. Первая секретная - цифирная (шифровальная), вторая - цифирная (дешифровальная), третья - газетная (служба перлюстрации). Позднее экспедиции стали называться отделениями. 

[image: image5.png]


Одной из ярких личностей, связанных с российской криптографией начала XIX века, являлся барон П. Л. Шиллинг фон Канштадт. Он родился в 1786 году в городе Ревель (ныне Таллин). Разносторонняя и одаренная личность, полковник российской армии, ученый-востоковед, член-корреспондент Российской Академии наук, друг А. С. Пушкина, К. Н. Батюшкова, А. Мицкевича, А. И. Тургенева, заведующий цифирной (криптографической) частью МИД - таковы наиболее яркие моменты его биографии. Ранее он уже упоминался как изобретатель электромагнитного телеграфа, он также изобрел и внедрил электрический способ подрыва минных зарядов, ввел в России литографию, положил начало изучению языка и культуры народов Дальнего Востока. В историю криптографии Шиллинг вошел, прежде всего, как изобретатель так называемого биграммного шифра, который являлся комбинацией шифра перестановки с шифром многозначной замены на биграммах (двухбуквенных сочетаниях). Соответственно шифрвеличинами были не буквы, а биграммы. Шифробозначениями являлись числа, по два на каждую биграмму. Важно при этом заметить, что шифровались не две рядом стоящие в открытом тексте буквы, а пара букв, разделенных некоторым заранее оговоренным расстоянием Т друг от друга.  

Открытый текст сначала переписывался в биграммы букв, находящихся на расстоянии Т.   Если длина открытого сообщения была не кратна Т, то она дополнялось произвольными знаками алфавита. Таким образом сообщение а1, а2, …, аi, … преобразовывалась к следующему виду: а1 аТ+1, а2 аТ+2, …, аi, aT+i… По сути это было предварительное шифрование - перестановка букв исходного сообщения. 

Табличное задание правила шифрования биграмм напоминает биграммный шифр Порта, однако вместо замысловатых знаков для замены биграмм использовались числа. При этом вводились и "пустышки": предусматривалось шифрование отдельных знаков, дополнение открытого текста хаотическим набором знаков и т. д. Для реализации своего способа шифрования Шиллинг предложил механическое устройство - наборно-разборную таблицу, наклеенную на коленкор. Срок действия шифра был определен в 6 лет (позднее снижен до 3 лет). С современных позиций этот шифр нельзя признать стойким. 
После событий, произошедших в декабре 1825 года, Николай I решил реформировать тайную службу с целью ее усиления. Прежняя служба, функции которой выполняли тайная канцелярия Павла I и особенная канцелярия при Министерстве юстиции, а затем (в годы правления Александра I) тайная канцелярия при Министерстве внутренних дел, по мнению императора, не отвечала потребностям времени, так как не смогла своевременно раскрыть заговор.
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Чтобы предотвратить в будущем события, подобные декабрьскому восстанию, за настроениями в обществе следовало установить строжайший контроль. Николай I решил привлечь к этой работе образованных, известных в обществе людей, которые бы придали тайной службе соответствующий имидж. В результате было создано знаменитое III отделение Собственной его императорского величества канцелярии, во главе которого был поставлен генерал Бенкендорф, участник войны 1812 года. 
В 1826 году император принял предложение генерал-адъютанта графа Бенкендорфа о создании Отдельного корпуса жандармов, ставшего исполнительным органом III отделения.  
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Кадры жандармерии набирались из офицеров армии, хорошо проявивших себя на военной службе. Корпус стал основной ударной силой в борьбе с антиправительственными организациями. III отделение получило практически неограниченную власть над министерствами и ведомствами страны. Кроме того, оно стало выполнять функции цензуры в России. Сам Бенкендорф вошел в историю не только как государственный деятель, но в значительной степени как главный цензор А. С. Пушкина. Естественно, в III отделении имелась служба анализа перлюстрированных и дешифрованных писем.
В 60-е годы XIX века в России наблюдался непрерывный рост революционного движения. Вступивший на престол царь Александр II в 1861 году отменил крепостное право. Начало царствования нового императора вызвало в российском обществе небывалый энтузиазм и породило демократические надежды. Свежее дыхание обрела существующая со времен Николая I русская политическая эмиграция, которая начала налаживать связи с Родиной. Усилились крестьянские и национально-освободительные движения на периферии Российской империи. В этот период в России и за рубежом возникает ряд революционных организаций. Параллельно усиливались и преследования со стороны правоохранительных органов.
Обычно шифрованные документы, а часто и ключи, попадали в руки жандармов при обысках арестованных революционеров. Однако иногда предпринимались и специальные мероприятия. Интересен следующий эпизод. В 1870 году в Киев на имя подставного лица - отставного майора Криницкого - пришло письмо из Женевы. Автором оказался руководитель организации - Нечаев, благополучно скрывшийся в Швейцарии. Адрес майора был "подставлен" Нечаеву самой полицией. Письмо же содержало некий загадочный коммерческий счет. Киевские жандармы ничего в нем не поняли и посчитали, что Нечаев ошибочно выслал счет Криницкому. Документ на всякий случай отправили в Петербург, где его без труда разобрали специалисты по шифрованным записям. 
Обнаружив другой загадочный шифр, следственная комиссия отправила документ в министерство иностранных дел, прося "поручить сведущему лицу заняться переводом книжки для определения, что именно она в себе содержит". Найденный вслед за этим в записной книжке члена "Народной расправы" А. Кузнецова ключ к шифру помог прочесть тайнопись. В результате правительство получило в свои руки главный обвинительный документ на предстоящем процессе.

Слабость шифров революционеров частично компенсировалось отсутствием в III отделении в тот период времени собственной дешифровальной службы. Криптограммы, к которым не удавалось обнаружить ключи при арестах, как правило, направлялись в министерство иностранных дел, где имелись соответствующие специалисты.
Для жандармов оставались ценным источником информации показания арестованных. Задержанный в июле 1874 года Л. Городецкий дал самые откровенные показания. Среди прочего он привел ключ к гамбеттовскому шифру, которым пользовалась его группа. 
Находясь в одиночной камере, народник Г. Зданович вел переписку с оставшимися на воле товарищами, не подозревая, что жандармы  просматривают его письма. Его письма представляли собой инструкции по практике подпольной деятельности. В одном из писем содержалось описание разрабатываемого Здановичем шифра. Это был крайне ценный трофей.
Следует отметить, что централизованной дешифровальной службы, работавшей против революционеров, по-прежнему не было. Криптоанализом занимались в инициативном порядке различные сотрудники правоохранительных и судебных органов, и, как видно из вышеизложенного, достигали весьма хороших результатов. Но несмотря на эти успехи, дешифрование велось в целом на любительском уровне. Каких-либо мер по организации криптоаналитической службы не предпринималось, хотя с шифрперепиской революционеров жандармы были знакомы уже более 10 лет.
С начала 1878 года основная ставка в борьбе с самодержавием была сделана на террор. Власти были крайне встревожены сложившейся ситуацией, и правоохранительные органы принимали активные меры по пресечению деятельности революционеров. Первый успех наступает в августе 1878 года, когда в Одессе был арестован один из учредителей "Земли и Воли" Дмитрий Лизогуб. Но главные события развернулись в октябре того же года в Петербурге. В результате анонимного доноса на имя царя Александра II полиция выходит на Александру Малиновскую, одну из активных участниц "Земли и Воли". В результате последовавшей серии арестов были задержаны несколько руководителей организации. За два дня 11-12 октября в столице был захвачен практически весь Центр "Земли и Воли": - А. Оболешев, О. Натансон, Л. Бердников, Л. Буланов, А. Михайлов, В. Трощанский и с ними ближайшие помощницы А. Малиновская и М. Коленкина. Во время обысков среди прочего полиции достался ряд шифрованных документов. Коленкина и Малиновская, оказав вооруженное сопротивление полиции, успели уничтожить  свои конспиративные бумаги. Жандармам достались лишь их обрывки. Оболешев съел бумаги с адресами и шифрованные письма. Только при арестах  О. Натансон и В. Трощанского в руки правоохранительных органов попали некоторые шифрованные письма. Но на этот раз дешифровать их в III отделении не удалось, хотя впоследствии письма использовались как улики на судебном процессе против революционеров. Надо отметить, что истории известны многие случаи, когда само наличие шифрпереписки у подозреваемого, даже без ее дешифрования, служило доказательством его вины.

Успех полиции по разгрому петербургской "Земли и Воли" и аресту лидеров общества мог быть еще более значительным, если бы в ходе задержания одному из них не удалось бежать. Этим человеком был Александр Михайлов, возглавивший оставшихся на воле землевольцев в столице, а впоследствии - один из создателей "Народной воли", который активно занимался внедрением шифров и организацией конспиративной переписки в этих организациях.

Даже находясь за решеткой, арестованные пытались общаться с волей.   Так  Д. Лизогуб использовал для этой цели гамбетовский буквенный шифр. Такой же шифр, но с другими ключами, использовали Л. Бердников и М. Коленкина. Однако и полиция не дремала. Активно применялся в частности, такой прием, как внедрение агентуры в революционную среду, причем делалось это и в местах заключения. Например, полицейские подсадили в камеру Лизогуба своего информатора. Им оказался бывший товарищ Лизогуба Ф. Курицын, одно время скрывавшийся в имении Лизогуба от преследования полицией. Арестованный в апреле 1877 года он быстро встал на путь сотрудничества с жандармами. Его работа на полицию продолжалась довольно долго.

В ходе серии арестов участников «Народной воли» в руки правоохранительных органов попали весьма ценные материалы.  4 декабря 1879 года, в один день с Ширяевым был арестован агент Исполнительного Комитета С. Мартыновский. При обыске у него было обнаружено паспортное бюро народовольцев! При аресте среди прочего были изъяты: "пол листа писчей бумаги, сложенного в восьмую долю, на первой странице которого, разграфленной карандашом, вписано 11 лиц, которых имя и отчество означены заглавными буквами, а фамилии зашифрованы. Против фамилий поставлены в особой графе разные цифры… записная книжка с разными заметками… по разбору шифра, имеющегося в означенной книге… зашифровано следующее…". Далее следует перечень дешифрованных фамилий и адресов подпольщиков. Но истинным хозяином большинства документов был народоволец В. Иохельсон. Они были зашифрованы с помощью другого ключа, и здесь жандармские криптоаналитики сделать ничего не смогли. Но и полученная из дешифрованных бумаг Мартыновского информация оказалась крайне полезной.
26 января 1879 года полицейские достигли еще одного успеха: в Киеве был арестован один из главных идеологов революционного террора в "Земле и Воле" В. Осинский. При обыске у него были обнаружены шифрованные письма, но, как и в случае с материалами, полученными при октябрьских арестах в Санкт-Петербурге, дешифровать их жандармам не удалось. Несмотря на это они были приобщены к уголовному делу в качестве вещественных доказательств.

Правоохранительные органы не сидели, сложа руки. 18 января 1880 года в Санкт-Петербурге полиция при проведении обычной проверки паспортов обнаружила подпольную типографию народовольцев. Революционеры оказали вооруженное сопротивление, сумев при этом сжечь большую часть компрометирующих их документов. Но удар, нанесенный "Народной воле", оказался очень тяжелым: была потеряна типография, арестованы специалисты по печатному делу.

Полиция стремилась разгромить и другие группы революционеров. 22 февраля 1880 года в Киеве был арестован видный деятель "Земли и Воли", теперь организатор "Южнорусского рабочего союза" М. Попов. При его аресте были обнаружены два шифрованных письма. Их лично дешифровал помощник начальника Киевского губернского жандармского управления Г. П. Судейкин, который и захватил подпольщика.

В октябре 1880 года опять же в Киеве были арестованы сменившие М. Попова на посту руководителей "Южнорусского рабочего союза" Е. Ковальская и Н. Щедрин. При них, в частности, были захвачены "письма, между строками которых написаны шифры, образовавшиеся от намазания письма хлористым железом". До образования "Союза" все его руководители входили в организацию "Черный передел".
В связи с увеличением количества террористических актов и, особенно в свете очередного покушения на Александра II власти приняли ряд мер по реформированию правоохранительной системы с целью повышения ее эффективности в борьбе с революционерами. В марте 1880 года подписан указ "Об учреждении в Санкт-Петербурге Верховной распорядительной комиссии по охранению государственного порядка и общественного спокойствия" - временного чрезвычайного органа для объединения усилий всех судебных, административных, полицейских учреждений в борьбе с терроризмом. Главой комиссии назначается один из героев Русско-Турецкой войны 1877-1878 годов граф М. Т. Лорис-Меликов. III Отделение собственной Его Величества канцелярии и Отдельный корпус жандармов подчиняются Главному начальнику Верховной распорядительной комиссии "с целью сосредоточить в одних руках высшее заведывание всеми органами, призванными к охранению государственного спокойствия, и внести в деятельность этих органов полное единство". В августе 1880 года Лорис-Меликов становится министром внутренних дел, а управление всей полицией Империи сосредотачивается в рамках этого министерства. В это же время упраздняются Верховная распорядительная комиссия и III отделение, функции которого и командование Отдельным корпусом жандармов также передаются в МВД, где образуется Департамент государственной полиции. В ноябре 1880 года Департаменты государственной и исполнительной полиции объединяются в единый Департамент государственной полиции, первым директором которого становится барон И. О. Велио. Фактически это был орган, не только руководящий розыскными действиями, но и призванный стоять на страже государственного строя. Именно в недрах этой организации впоследствии будет создана дешифровальная служба, которая будет работать против политических противников самодержавия, хотя шифровальные службы давно имелась в III отделении и Отдельном корпусе жандармов.
 В 1881 году продолжается усиление правоохранительных органов. Штаты полиции Санкт-Петербурга и Москвы, а также в провинции значительно увеличиваются. Причем возросло не только количество полицейских чинов, но и "возвысилось их служебное положение", "усиливались оклады содержания и средства, отпускаемые на канцелярские и хозяйственные нужды". Проводятся и мероприятия по законодательному обеспечению борьбы против революционеров. 14 августа 1881 года принято положение "О мерах к охранению государственной безопасности и общественного спокойствия ", согласно которому Министр внутренних дел может объявлять в любой части страны положение усиленной или чрезвычайной охраны, значительно расширяющее права местной полиции. Общей полиции положением предоставлено "право ареста по подозрению", наравне с жандармами, губернаторы территорий, где введено положение усиленной охраны, наделяются полномочиями издания обязательных постановлений. Они также могут передавать в военный суд дела о государственных преступлениях и утверждать приговоры по ним, имеют право закрывать любые торговые и промышленные предприятия, приостанавливать выход любых изданий. В условиях чрезвычайной охраны полномочия губернаторов становятся еще шире. Они могут создавать сверхштатные военно-полицейские команды, налагать секвестр на недвижимое и арестовывать движимое имущество, задерживать любое лицо сроком до трех месяцев, увольнять чиновников всех ведомств и прекращать деятельность городских и земских учреждений.

Еще через некоторое время при Министре учреждается Особое совещание в составе четырех высших чиновников МВД и Министерства юстиции под руководством товарища (по современной терминологии - заместителя) Министра. Министр внутренних дел единолично утверждает решение Совещания об административной высылке лиц, подозревающихся в причастности к государственным преступлениям. Эти меры дали результаты - уже в начале 1881 года начинается серия арестов народовольцев. 

В засаду попал Лев Златопольский - разработчик сокращенного цифрового гамбеттовского шифра, основной шифрсистемы народовольцев. Златопольский обладал выдающимися математическими способностями и хорошо разбирался в технике. Помимо разработки шифра он занимался решением проблем, возникавших при организации подкопов для взрыва царского поезда, в частности разрабатывал портативную буровую установку. Его подпольная кличка "Механик" говорит сама за себя. О роли Златопольского в "Народной воле" полиции стало известно от предателей Г. Гольденберга и В. Меркулова.

Успехи полиции продолжались. 27 февраля 1881 года в полицейскую засаду попал руководитель "Народной Воли" А. Желябов. При аресте полиция обнаружила среди находившихся при нем бумаг два листка, исписанных цифровым шифром. Естественно, давать какие-либо пояснения по поводу обнаруженных у него документов Желябов не пожелал. 

Также у Рысакова был обнаружен "железисто-синеродистый калий для добывания берлинской лазури". Это вещество использовалось народовольцами в качестве невидимых чернил. Однако в материалах следствия не дается объяснения предназначению синеродистого калия. Возможно, Рысаков планировал применить его в качестве яда на случай ареста, однако не успел им воспользоваться. Впоследствии при обнаружении у революционеров этого вещества в полицейских отчетах оно проходило как сильный яд. Хотя жандармы давно знали о возможности использования синеродистого калия для тайнописи, предавать этот факт широкой огласке они не спешили. К тому же, наличие у арестованных ядовитых веществ вносило дополнительный колорит в образ "ужасных террористов".
После 1 марта 1881 года главной целью полиции продолжала оставаться "Народная воля". Аресты, произведенные сразу после покушения, нанесли организации колоссальный удар, но полицейским этого было недостаточно. Они хотели полностью искоренить организацию и продолжали добивать "Народную Волю". Жандармские криптоаналитики вносили немалый вклад в успехи правоохранительных органов. Был арестован один из новых руководителей "Народной воли" В. Караулов, у которого обнаружили пузырек с полуторахлористым железом. К этому времени полиция превосходно знала, что это вещество является проявителем химической переписки, так как повсеместно при арестах революционеров у них обнаруживали упомянутый реактив. Дело дошло до того, что с середины 1880-х годов все письма заключенных в царских тюрьмах стали проверяться полуторахлористым железом на предмет обнаружения в них химического текста. 
При арестах 1881-1882 годов в руки полиции попало немало шифрованных писем народовольцев. При аресте в марте 1881 года Михаила Фроленко в его вещах было найдено длинное шифрованное письмо в виде последовательного числового ряда. Иногда при захвате шифрпереписки случались и весьма курьезные случаи. В августе 1881 года в Москве попал в полицейскую засаду студент А. Кирхнер. При последующем обыске его квартиры был обнаружен обширный шифрованный список. В нем числилось 15 фамилий неких лиц с подробным перечислением адресов и примет. Криптограмму жандармы сумели дешифровать и тотчас начались аресты. К их изумлению, задержанные оказались совсем не народовольцами, а наоборот - секретными сотрудниками полиции! Как выяснилось впоследствии, революционеры предприняли попытку создания собственной контрразведки. У ее истоков стоял член Исполнительного Комитета (ИК) "Народной воли" Петр Теллалов, организация получила название "Революционная полиция", секретарем в ней и являлся Кирхнер. Одной из задач "Революционной полиции" стала организация наружного наблюдения за лицами, подозреваемыми в сотрудничестве с правоохранительными органами. В результате этой деятельности, начатой московскими народовольцами, и был получен вышеупомянутый список. Правда и у самого "начальника революционной контрразведки" с конспирацией было не все благополучно. При задержании в декабре 1881 года П. Теллалова жандармы обнаружили частично зашифрованное письмо, предназначавшееся находящемуся под стражей Александру Михайлову. Планировали еще остававшиеся на свободе народовольцы и более масштабные операции, нежели слежка за агентами полиции. Летом 1881 года они решили создать организацию по освобождению высланных в Сибирь товарищей. С этой целью в августе туда отправились Ю. Богданович и И. Калюжный. К зиме была организована целая цепь тайных убежищ и ночевок для готовящих свой побег революционеров. Организация получила название "Общество освобождения" (другое название "Сибирский Красный крест"). Она имела свой подробный устав, содержавший 55 параграфов. В нем была четко прописана структура новой организации, ее подчиненность ИК "Народной воли", имелись пункты, которые требовали сохранения революционерами абсолютной тайны и применения шифров в их переписке. Интересно отметить, что наряду со ставшими "стандартными" гамбеттовскими шифрами, снова стали использоваться квадратные шифры. Связано это было очевидно с притоком молодых революционеров, не имевших достаточных навыков работы с гамбеттовской системой. Но 18 декабря 1881 года в Москве были арестованы супруги Валентин и Клавдия Яковенко - видные члены организации Богдановича. Согласно материалам следствия, при них обнаружилось: "четыре листа шифрованных записок" и чемодан "с весьма достаточным числом" шифрованных писем. Это оказались чрезвычайно ценные для правоохранительных органов трофеи. В результате дешифрования полученных материалов полиция получила адреса явок "Общества освобождения" в Казани, Екатеринбурге, Тюмени, Томске, Красноярске и других городах. Так успех криптоанлитиков позволил разгромить достаточно серьезную революционную организацию.
Полиция производила новые аресты и очередные шифроматериалы доставались полицейским. Весной 1882 года, был арестован и сам Юрий Богданович. Среди его бумаг оказался рецепт томской аптеки. Эта улика доказала его поездку по Сибири, а позже удалось доказать и организующую роль в создании "Сибирского Красного креста". 10-й номер газеты "Народная воля" сообщил, что уже при аресте В. Яковенко полиция знала ключ к шифрованным спискам. Но этот факт так до конца и неясен. Судя по документам полиции, провал революционеров произошел достаточно случайно, и только в результате обысков жандармы вышли на верный след. Помимо всего прочего полиции достался и упомянутый выше устав "Общества освобождения". К концу 1881 года у оставшихся на воле народовольцев появлялось все большее недоверие к надежности используемых ими шифров. Все чаще при многочисленных арестах революционеров в руки полиции попадали их криптограммы, и все успешнее криптоаналитикам правоохранительных органов удавалась их дешифровка. Это происходило, несмотря на то, что штатное дешифровальное подразделение в МВД до сих пор отсутствовало, но работавшие "на общественных началах" специалисты делали свое дело весьма эффективно. Фактически народовольцы попадали в своеобразный замкнутый круг. Аресты приводили к попаданию в руки полиции шифрованных писем и записок, их дешифрование нередко давало правоохранительным органам информацию, на основании которой производились новые аресты и очередные шифроматериалы доставались полицейским.
За 1881-1882 годы были арестованы, казнены, отправлены на каторгу и в ссылку около 6 тысяч человек. Правоохранительные органы продолжали совершенствовать методы своей деятельности по борьбе с революционным движением. Особое внимание стало уделяться агентурной работе в среде революционеров. Хотя такая работа велась весьма активно и ранее, эффективность ее была далека от желаемой. Недостаточное развитие агентурной деятельности делало ее вспомогательным звеном в раскрытии преступлений. Главное место в ведении розыска отводилось дознанию. Нередко в постановлениях об аресте писали: "Арестовать впредь до выяснения причин ареста". Значит, арестовывали не потому, что собраны какие-либо улики, а для того, чтобы эти улики собрать. Недостатки агентурной разработки компенсировались за счет усиления полицейского надзора, стимулирования массового доносительства, облав и перлюстрации корреспонденции. Благодаря массовым обыскам и арестам полиция стремилась собрать необходимые вещественные доказательства (в том числе шифрованные письма, средства тайнописи, а если повезет, и ключи к шифрам). Но революционеры быстро учились конспирации, и полиции нужно было постоянно совершенствовать средства и методы розыска. К тому же довольно часто во время облав в полицейские сети попадали случайные люди, не имеющие никакого отношения к революционной деятельности. После "близкого знакомства" с органами правопорядка у простых обывателей нередко надолго оставался на душе тяжелый осадок и общественное мнение, таким образом, отрицательно настраивалось по отношению к сотрудникам правоохранительных органов. Агентурная работа позволяла наносить эффективные "точечные удары", и эта область деятельности привлекала внимание руководства правоохранительной системы России. В декабре 1880 года органы МВД и юстиции провели совещание по вопросам упорядочения розыска и дознания. На нем прокурор Санкт-Петербургской судебной палаты В. К. Плеве (с апреля 1881 года - директор Департамента государственной полиции) отметил, что для проведения розыска необходим систематический, хорошо продуманный и строго выполняемый план действий. Плеве усматривал в розыске не просто сбор сведений через секретную агентуру и филеров, а видел в нем систему планомерных действий, направленных на обнаружение политических преступлений. 
На важность повышения эффективности агентурной работы указывал и министр внутренних дел граф М. Т. Лорис-Меликов. В "Инструкции С.-Петербургскому губернскому жандармскому управлению и градоначальнику" он писал, что "секретные изыскания должны производиться параллельно с дознаниями и служить последним в раскрытии преступлений главнейшим подспорьем". С 1880-х годов полиция значительно активизировала свою деятельность по внедрению агентов в революционные организации, что привело к крайне негативным последствиям для последних. Что касается криптографической деятельности, то внедренная агентура и завербованные революционеры поставляли полицейским криптоаналитикам информацию об используемых системах шифрования, средствах тайнописи и организации шифрованной связи. Кроме того, материал для работы дешифровальщикам давали аресты и обыски, производимые по информации, полученной от агентуры. В тот период революционеры старались не доверять почте, а предпочитали передавать информацию через курьеров, с оказией и т. п., поэтому проблема перехвата шифрованной переписки революционеров была для правоохранительных органов Российской Империи весьма серьезной. 
В новом 1883 и последующих годах продолжилось реформирование МВД. Департамент государственной полиции переименовывается в Департамент полиции и разбивается на несколько делопроизводств с резко очерченными функциями: 

· Первое (распорядительное) делопроизводство ведает вопросами назначения, увольнения награждения сотрудников полиции. 

· Второе делопроизводство (законодательное) "занимается организацией полицейских учреждений во всех местностях Империи", а также "предупреждением и пресечением явного соблазна, разврата в поведении, по прекращению пьянства и нищенства". 

· Третье делопроизводство собирает негласным путем сведения о людях, изъявивших желание издавать газеты, журналы, открывать частные школы, выехать за границу, а также поступить на государственную службу. Ведет переписку по доносам и заявлениям частных лиц, по преступлениям общеуголовного характера, контролирует розыск преступников. 

· Четвертое делопроизводство организует работу Особого совещания при Министре внутренних дел и контролирует проведение дознаний по делам о государственных преступлениях. 

· Пятое делопроизводство наблюдает за исполнением "состоявшихся решений по делам о государственных преступлениях". В нем имеется справочный стол со списками и фотографиями лиц, "обративших на себя внимание правительства".
·  Шестое делопроизводство (создано в 1894 году) контролирует изготовление и хранение взрывчатых веществ, соблюдение винной монополии, законодательства о евреях, а также занимается проблемами взаимоотношений между владельцами предприятий и рабочими. 
· Особый отдел (создан в 1898 году) руководит заграничной внутренней агентурой, а также вновь создаваемыми розыскными отделами. В функции Особого отдела входит обобщение перлюстрации писем, систематизация и выемка противоправительственных книг и брошюр. В отдел собирается вся информация, полученная оперативным путем. Именно в рамках этого подразделения в МВД, наконец, появилась штатная дешифровальная служба, которая сразу же приступила к работе по анализу многочисленных шифрованных писем различных революционных организаций. 
· 18 февраля 1883 года для производства дел по обвинениям в государственных преступлениях в Министерстве внутренних дел учреждается Судебный отдел. 3 декабря 1883 года утверждено Положение "Об устройстве Секретной полиции в Империи", которым предусматривалась возможность создания розыскных отделений во главе с офицером Корпуса жандармов, назначаемым по выбору директора Департамента полиции. Иногда эта должность могла замещаться гражданским чиновником Департамента полиции. Руководство деятельностью охранно-розыскных отделений было возложено на уже знакомого нам инспектора секретной полиции подполковника Г. П. Судейкина. Основой деятельности новых подразделений становится агентурная работа, суть которой по замыслу Судейкина: "1) возбуждать с помощью особых активных агентов ссоры и распри между различными революционными группами; 2) распространять ложные слухи, удручающие и терроризирующие революционную среду; 3) передавать через агентов, а иногда с помощью приглашений в полицию и кратко-временных арестов, обвинения наиболее опасных революционеров в шпионстве; вместе с тем дискредитировать революционные прокламации и разные органы печати, придавая им значение агентурной, провокационной работы". 
Благодаря предательству отдельных членов революционных организаций полиция арестовала многих революционеров, при их арестах захватывались шифры, так как лишь некоторые принимали меры по уничтожению компрометирующих материалов.

В марте 1884 года в Киеве провалилась подпольная народовольческая типография, хозяином которой являлся Михаил Шебалин. Как указано в жандармских протоколах обыска, при его аресте было изъято: "5 писем на 8 почтовых листах среднего формата, писанные в два текста: один из которых обыкновенный, а другой химическими чернилами и, очевидно, восстановлен составом желтого цвета, частью зашифрованные…". Полицейские специалисты дешифровали эти письма, зашифрованные цифровым шифром. Автором большей их части был Петр Якубович - один из руководителей организации "Молодая Народная воля". Эти письма стали весомым доказательством на киевском процессе народовольцев в ноябре 1884 года. Но самым ценным для полиции оказалось найденное в бумагах Шебалина письмо народовольца Константина Степурина от 18 февраля 1884 года, адресованное в Киев из Петербурга. Помимо прочего Шебалину сообщался адрес для переписки с варшавскими революционерами и указывался ключ к их шифру - слово "Сосед". Речь шла о партии "Пролетариат" - польской организации, созданной Людвиком Варыньским, имевшей тесные связи с народовольцами и использовавшей аналогичную (гамбеттовскую) систему шифрования.
 Долгое время Департамент полиции был в полном неведении о деятельности «Еврейского союза». Выходили его газеты и листовки, среди ремесленников Западного края устраивались денежные сборы, сходки и забастовки. Но местные жандармы были не в состоянии реально противостоять этому. Заслуга первого крупного разгрома БУНДа принадлежала небезызвестному главе Московского охранного отделения Сергею Зубатову. Был арестован весь наличный ЦК, масса рядовых бундистов и типография в Бобруйске. В числе захваченной добычи оказались цифровые записи, обнаруженные у некоторых арестованных, а затем дешифрованные в Департаменте полиции специалистом этого дела И. Зыбиным. Это были конспиративные заметки по выдаче членам бундистского подполья нелегальной литературы. Перечень ее читателей попал в руки жандармов, и это еще больше расширило орбиту полицейской ликвидации. Тем не менее, движение не только не ослабевает, а напротив, разрастается, на смену одной типографии через месяц появляется другая, взамен ликвидированной группы вырастает другая, еще более серьезная и обширная.
На долгое время еврейский БУНД стал основной головной болью полицейской России.
Конец XIX века в России характеризовался поразительно быстрым ростом социал-демократических кружков во многих местах империи. В Петербурге, Москве, Одессе, Вильно, Киеве, Екатеринославе и других городах возникали уже целые организации марксистов. Полиция могла только аплодировать неопытности молодых подпольщиков-марксистов. Все это жандармы уже проходили в кровавой борьбе с народовольцами и их предшественниками. И не удивительно, что провалы социал-демократического подполья в России конца XIX века проходили с пугающей регулярностью. Но, несмотря на преследование полицией, постоянные погромы и неопытность начинающих подпольщиков, процесс распространения идей Маркса в России стал необратим.
Во второй половине ХIХ века появились новые результаты в области криптоанализа. В Берлине и Париже были изданы труды Фридриха Казиского (1863 год) и Огюста Керкхофса (1883 год), где они теоретически разрешили проблемы дешифрования шифра Виженера, который являлся основой большинства революционных шифрсистем. В 90-х годах ХIХ века были опубликованы результаты Этьена Базери, также посвященные этому вопросу. Весьма вероятно, что специалисты-криптоаналитики правоохранительных органов Российской империи были знакомы с данными работами или сами разработали методику вскрытия подобных шифров. 

Заключение
Изучение литературы в процессе выполнения работы показало мне, что общество не может развиваться без производства и накопления информации, а также без обмена ею. В то же время всегда существовала необходимость ограничивать круг лиц, для которых предназначена конкретная информация. Поэтому и появилась криптография — наука о способах сокрытия информации от лиц, для которых она не предназначена. Фактически криптография является ровесницей письменности.

Нередко криптография оказывала серьезное влияние на ход  революций, внешнюю и внутреннюю политику, проводимую различными государствами. Под криптографической деятельностью понимается не только шифрование и дешифрование, но и физическая защита собственных линий связи и перехват шифрованной информации противника. Дешифрование без перехвата невозможно. Сюда же входят меры по сбору информации, облегчающей  дешифрование (добывание ключей, описания шифрсистем и т. д.). Создание шифров и их вскрытие изучает наука криптология.
Самое интересное в шифрах – их конкретная связь с историческими событиями. В известной энциклопедии братьев Гранат, вышедшей  уже после революции 1917 года, помещена обширная статья о шифрах. В ней прямо утверждалось: «Шифр сыграл немалую роль в истории русского революционного движения». Действительно, в  каком бы месте мы не коснулись революционного прошлого – обязательно столкнемся с теми или иными шифрами и криптограммами.
За короткий период Россия прошла путь от первых малочисленных революционных кружков до крупных и эффективных боевых организаций. С вершины наших современных криптографических понятий шифры XIX века кажутся простыми и наивными. Но со времени «хождения в народ» до покушения на Александра II революционерами были реализованы все важнейшие системы шифров революционного подполья. Они творчески развили идею шифра Виженера, создав его несколько оригинальных вариантов. А сокращенный гамбеттовский шифр Льва Златопольского стал визитной карточкой российского подпольщика. Первоначально используемая буквенная запись криптограмм постепенно трансформировалась в цифровую. Значительный шаг был сделан в разработке симпатических чернил для химической переписки. Разработанные народовольцами правила личной безопасности (конспирации) стали неотъемлемой частью деятельности последующих революционных обществ.

Всегда и везде процессы разработки шифров и методов их взлома (дешифрования) шли параллельно. То одна, то другая наука поочередно выходили вперед. Это полностью касается и революционных шифров. Успехи жандармских криптоаналитиков заставляли подпольщиков все более совершенствовать их традиционные системы криптографии. Впоследствии отказ от некоторых из них привел к массовому распространению книжных шифров. Вплоть до полного разгрома «Народной Воли» и даже значительно позже в среде русских революционеров доминирующее положение занимали так называемые «искусственные системы шифров», ключи которых были привязаны к определенным словам или фразам. Среди них особое место занимали гамбеттовские системы шифрования.
 В настоящее время криптографическая защита информации из тайнописи, доступной лишь посвященным, превращается в общенародное достояние. Вследствие развития информационных технологий и, особенно, в связи с широким распространением Интернета защита конфиденциальной информации стала одной из актуальнейших задач современности. С появлением современных средств связи, компьютеров и новых открытий в области математики и физики, качественно изменилось само понятие криптографии. Она стала важнейшим государственным делом, требующим огромных материальных и интеллектуальных затрат. Пренебрежение к шифрам способно нанести любой стране непоправимый урон. Сотни криптографов и криптоаналитиков самых разных государств втянуты в бесконечную дуэль друг с другом. И у истоков современной российской криптографии стояли  русские революционеры.
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