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 1.Симметричные криптосистемы

Введение.
Криптология - наука, состоящая из двух ветвей: криптографии и криптоанализа.

Ключ - сменный элемент шифра, который применяется для шифрования конкретного сообщения. 

Шифрование - это преобразование данных в нечитабельную форму, используя ключи шифрования-расшифровки. 

Криптография - наука о способах преобразования (шифрования) информации с целью ее защити от незаконных пользователей (разработка шифров).
Симметричный шифр - это шифр использующий один ключ для зашифрования и расшифрования информации.
Криптография как наука появилась в древние времена. Во время войны существовала вероятность попадания секретной информации к врагу. Для этого информацию нужно было скрыть или изменить. Так и начали появляться первые методы шифрования. Шли годы, столетия, изобретались новые, более изощрённые методы шифрования. В наше время появились ассимитричные (два ключа) способы шифрования, но симметричные (один ключ)  криптосистемы остаются актуальны и широко применяются во всём мире. 

Из всего мно​го​об​ра​зия симметричных шифров мож​но выделить три важных класса преобразования:

 

 

 

 

Перестановки

 

 

 

Рис.1.1.Классы преобразований симметричных криптосистем.

 

Многоалфавитная подстановка - наи​бо​лее про​стой вид пре​об​ра​зо​ва​ний, за​клю​чаю​щий​ся в за​ме​не сим​во​лов ис​ход​но​го тек​ста на другие (того же алфавита) по бо​лее или ме​нее слож​но​му пра​ви​лу. Для обес​пе​че​ния вы​со​кой крип​то​стой​ко​сти тре​бу​ет​ся ис​поль​зо​ва​ние боль​ших клю​чей.

Пе​ре​ста​нов​ки - не​слож​ный ме​тод крип​то​гра​фи​че​ско​го пре​об​ра​зо​ва​ния. Ис​поль​зу​ет​ся как пра​ви​ло в со​че​та​нии с дру​ги​ми ме​то​да​ми.

Гам​ми​ро​ва​ние - этот ме​тод за​клю​ча​ет​ся в на​ло​же​нии на ис​ход​ный текст не​ко​то​рой псев​до​слу​чай​ной по​сле​до​ва​тель​но​сти, ге​не​ри​руе​мой на ос​но​ве клю​ча.  
1.1. Системы перестановок.

Под перестановкой некоторых элементов принято понимать все возможные способы, которыми эти элементы можно выстроить в ряд. Самым ярким примером шифра перестановок является шифр «Сцитала».


1.2. Шифр «Сцитала».

Одним из первых шифровальных приспособлений был жезл («Сцитала»), применявшийся ещё во времена войны Спарты против Афин в V веке до н.э. Это был цилиндр, на который виток к витку наматывалась узкая папирусная лента, а затем на этой ленте вдоль его оси записывался необходимый для передачи текст. Лента сматывалась с цилиндра и отправлялась к адресату, который, имея цилиндр точно такого же диаметра, наматывал ленту на него и прочитывал сообщение. Ясно, что такой способ шифрования осуществлял перестановку букв сообщения. Можно привести пример этого шифра. Например, ВСТРЕТИМЯ_В_ПАРКЕ посредством шифра «Сцитала» преобразуется в  ВИ_СМПТСАРЯРЕ_КТВЕ.
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Таблица 1.1: Применение перестановки Сцитала.

К перестановкам также относится шифр «Поворотная решётка». 


1.3. Шифр «Поворотная решётка».

Для использования шифра, называемого поворотной решёткой, изготавливается трафарет из прямоугольного листа клетчатой бумаги размера 2m 
[image: image1.wmf]´

 2k клеток. В трафарете вырезано mk клеток так, что при наложении его на чистый лист бумаги того же размера четырьмя возможными способами его вырезы полностью покрывают всю площадь листа.

Буквы сообщения последовательно вписываются в вырезы трафарета (по строкам, в каждой строке слева направо) при каждом из четырёх его возможных положений в заранее установленном порядке.

Поясним процесс шифрования на примере. (Приложение 1)

1.4. Сис​те​мы под​ста​но​вок.

Подстановка – это операция, изменяющая порядок элементов в перестановке. В нашем примере




Это – одна перестановка,    а это другая перестановка.
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Если эту перестановку заменить этой перестановкой (замену можно обозначить горизонтальной стрелкой 
[image: image6.wmf]®

), то получится подстановка.

Итак, подстановка приводит к замене каждого элемента исходной перестановки некоторым другим элементом (этот элемент может случайно совпадать с исходным). В рассмотренном выше примере подстановка приводит к замене 1 на 3, 4 на 1, 3 на 2, 2 на 4. 
В математике широкое распространение получило изучение такого объекта как группа. Известно, что множество подстановок фиксированной длины образуют группу, т.е. обладают следующими свойствами:

1.  Замкнутость: произведение подстановок (1(2 является подста​новкой:

(: t((1((2(t)).

2.  Ассоциативность: результат произведения (1(2(3 не зависит от порядка расстановки скобок:

 ((1(2)(3=(1((2(3)

3. Существование нейтрального элемента: то есть такая подстановка l, что при любой подстановке A выполняется соотношение Al = lA = A.

4. Существование обратного: то есть для любой подстановки A можно найти такой однозначно определённый элемент A-1, что AA-1 = A-1A = 1 (единичный элемент).

Поэтому появляется возможность использовать результаты из теории групп в криптологии.

Одним из примеров систем подстановок, является подстановка Цезаря.

1.5. Подстановка Цезаря.

Подстановка Цезаря является самым простым вариантом подстановки. Она относится к группе моноалфавитных подстановок. У Юлия Цезаря была своя система тайнописи, при помощи которой он записывал свои тайны: она была основана на замене одних букв другими – приём употребительный и в наше время. Идея состояла в том, чтобы сдвигать букву на три позиции вправо по алфавиту.                                                       

Например, ВЫШЛИТЕ_НОВЫЕ_УКАЗАНИЯ посредством подстановки Цезаря преобразуется в еюыолхиврсеюивцнгкгрлб.                       
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Таблица 1.2 Применение подстановки Цезаря.

При своей несложности система легко уязвима. Если злоумышленник имеет 

1) шифрованный и соответ​ствующий исходный текст или 

2) шифрованный текст выбранного злоумыш​ленником исходного текста, 

то определение ключа и дешифрование исходного текста тривиальны.

1.6.Системы шифрования Вижинера. 

Система  шифрования Вижинера- является классическим примером шифрования данных с помощью наложения на них ключа. Ключ или ключ пользователя, как его ещё называют, это последовательность символов которые при наложении на исходный текст способны зашифровать его. Процесс наложения ключа на исходные данные заключается в сложении номеров символов в таблице Виженера. По полученному  номеру найти соответствующий символ таблицы и вывести, как первый символ зашифрованного текста.

Вариант системы подстановок Вижинера при бесконечном ключе называется системой Вернама (1917 г). Очень распространена плохая, с точки зрения секретности, практика использовать слово или фразу в качестве ключа для того, чтобы его было легко запомнить. В ИС для обеспечения безопасности информации это недопустимо. Для получения ключей должны использоваться программные или аппаратные средства случайной генерации ключей.

Пример. Преобразование текста с помощью подстановки Вижинера 

Исходный текст (ИТ1):

Как_заставить_лентяя_работать? 

Ключ: конфета

Разобьем исходный текст на блоки по 7 символов:

|Как_зас| |тавить_| |лентяя_| |работат| |ь?_ _ _ _ _ |

и наложим на них ключ (используя таблицу Вижинера): 

          К+К=Ц, О+А=П и т.д.

Получаем зашифрованный (ЗТ1) текст: 

         ЦПЩСНЁТЮПРЮШЛ,ЧФЬЁБО.ЬППАШЦУДОЛСВП

Наряду с использованием одного определённого ключа (конфета), прибегают к использованию в виде ключа соответствующую часть зашифрованного текста, например:

 Исходный текст (ИТ2):

Наука_криптография _ _

Ключ: ключ

Разобьём исходный текст на блоки по 4 символа:

|наук| |а_кр| |ипто| |граф| |ия _ _|

Наложением ключа на исходный текст получим:

Зашифрованный текст (ЗТ2):

ЩМТ, ЪЙЮПАЪНЯУЗОРЭДВД;

Недостаток системы шифр Вижинера заключается в том, что ключ всегда конечен, поэтому довольно часто можно увидеть некоторую закономерность,  тем не менее такая система как шифр Вижинера допускает несложную аппаратную или программную реализацию и при достаточно большой длине ключа может быть использован в современных ИС. 

1.7. Гам​ми​ро​ва​ние.

Гам​ми​ро​ва​ние яв​ля​ет​ся так​же ши​ро​ко при​ме​няе​мым крип​то​гра​фи​че​ским пре​об​ра​зо​ва​ни​ем. На са​мом де​ле гра​ни​ца ме​ж​ду гам​ми​ро​ва​ни​ем и ис​поль​зо​ва​ни​ем клю​чей и шиф​ров Ви​жи​не​ра, о ко​то​рых речь шла вы​ше, весь​ма ус​лов​ная.

Прин​цип шифрования гам​ми​ро​ва​ни​ем за​клю​ча​ет​ся в ге​не​ра​ции гам​мы шиф​ра с по​мо​щью дат​чи​ка псев​до​слу​чай​ных чи​сел и на​ло​же​нии по​лу​чен​ной гам​мы на от​кры​тые дан​ные об​ра​ти​мым об​ра​зом, на​при​мер: 

Исходный текст (ИС3):

Чрез_полчаса_дверь_отворилась…

Ключ: шифрование_было,_есть_и_будет _ _ _ _

Наложив ключ на исходные данные получим:

Зашифрованный текст (ЗТ3):

МЪЪЩЛТПБ.ТОВШРСДЦКПЗЫЛ.Т _ РЁБЩ

Про​цесс дешифрования дан​ных сво​дит​ся к по​втор​ной ге​не​ра​ции гам​мы шиф​ра при из​вест​ном клю​че и на​ло​же​нии та​кой гам​мы на за​шиф​ро​ван​ные дан​ные. 

По​лу​чен​ный за​шиф​ро​ван​ный текст яв​ля​ет​ся дос​та​точ​но труд​ным для рас​кры​тия в том слу​чае, ес​ли гам​ма шиф​ра не со​дер​жит по​вто​ряю​щих​ся би​то​вых по​сле​до​ва​тель​ностей. По су​ти де​ла гам​ма шиф​ра долж​на из​ме​нять​ся слу​чай​ным об​ра​зом для ка​ж​до​го шиф​руе​мо​го сло​ва. Фак​ти​че​ски же, ес​ли пе​ри​од гам​мы пре​вы​ша​ет дли​ну все​го за​шиф​ро​ван​но​го тек​ста и не​из​вест​на ни​ка​кая часть ис​ход​но​го тек​ста, то шифр мож​но рас​крыть толь​ко пря​мым пе​ре​бо​ром (про​бой на ключ). Ме​тод гам​ми​ро​ва​ния ста​но​вит​ся бес​силь​ным, ес​ли зло​умыш​лен​ни​ку ста​но​вит​ся из​вес​тен фраг​мент ис​ход​но​го тек​ста и со​от​вет​ст​вую​щая ему шиф​ро​грам​ма. Про​стым вы​чи​та​ни​ем по мо​ду​лю по​лу​ча​ет​ся от​ре​зок ПСП и по не​му вос​ста​нав​ли​ва​ет​ся вся по​сле​до​ва​тель​ность.  Зло​умыш​лен​ни​ки мо​жет сде​лать это на ос​но​ве до​га​док о со​дер​жа​нии ис​ход​но​го тек​ста. Так, ес​ли боль​шин​ст​во по​сы​лае​мых со​об​ще​ний на​чи​на​ет​ся со слов “СОВ.СЕК​РЕТ​НО”, то крип​тоа​на​лиз все​го тек​ста зна​чи​тель​но об​лег​ча​ет​ся. Это сле​ду​ет учи​ты​вать при соз​да​нии ре​аль​ных сис​тем ин​фор​ма​ци​он​ной безо​пас​но​сти. 

Заключение.

Криптография сегодня - это важнейшая часть всех информационных систем: от электронной почты до сотовой связи, от доступа к сети Internet до электронной наличности. Криптография обеспечивает подотчетность, прозрачность, точность и конфиденциальность. Она предотвращает попытки мошенничества в электронной коммерции и обеспечивает юридическую силу финансовых транзакций. Криптография помогает установить вашу личность, но и обеспечивает вам анонимность. Она мешает хулиганам испортить сервер и не позволяет конкурентам залезть в ваши конфиденциальные документы. А в будущем, по мере того как коммерция и коммуникации будут все теснее связываться с компьютерными сетями, криптография станет жизненно важной. 

Но присутствующие на рынке криптографические средства не обеспечивают того уровня защиты, который обещан в рекламе. Большинство продуктов разрабатывается и применяется отнюдь не в сотрудничестве с криптографами. Этим занимаются инженеры, для которых криптография - просто еще один компонент программы. Но криптография - это не компонент. Нельзя обеспечить безопасность системы, «вставляя» криптографию после ее разработки. На каждом этапе, от замысла до инсталляции, необходимо осознавать, что и зачем вы делаете. 

Для того, чтобы грамотно реализовать собственную криптосистему, необходимо не только ознакомится с ошибками других и понять причины, по которым они произошли, но и, возможно, применять особые защитные приемы программирования и специализированные средства разработки. 

На обеспечение компьютерной безопасности тратятся миллиарды долларов, причем большая часть денег выбрасывается на негодные продукты. К сожалению, коробка со слабым криптографическим продуктом выглядит так же, как коробка со стойким. Два криптопакета для электронной почты могут иметь схожий пользовательский интерфейс, но один обеспечит безопасность, а второй допустит подслушивание. Сравнение может указывать сходные черты двух программ, но в безопасности одной из них при этом зияют дыры, которых лишена другая система. Опытный криптограф сможет определить разницу между этими системами. То же самое может сделать и злоумышленник. 

На сегодняшний день компьютерная безопасность - это карточный домик, который в любую минуту может рассыпаться. Очень многие слабые продукты до сих пор не были взломаны только потому, что они мало используются. Как только они приобретут широкое распространение, они станут притягивать к себе преступников. Пресса тут же придаст огласке эти атаки, подорвав доверие публики к этим криптосистемам. В конце концов, победу на рынке криптопродуктов определит степень безопасности этих продуктов.
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