
Министерство образования РФ

МОУ СОШ №28

Конкурсная работа

на тему: «ГОСТ 28147-89 - отечественный стандарт шифрования»
Исполнитель:

Жариков Дмитрий Александрович
11 «А»

Руководитель:

Прозорова Марина Владимировна

Владивосток

2008 г.

СОДЕРЖАНИЕ
Введение..............................................................................................3
1. Описание алгоритма.......................................................................4 

2. Криптографическая стойкость ГОСТа………………………….9
3. Вопросы использования………………………………………...12
Заключение…………………………...…………………………….14
Использованная литература…………………………………….....15

Введение.
    В наше время, время появления множества новых способов нарушения права гражданина на неприкосновенность его частной жизни, резко выросла потребность в средствах защиты информации от несанкционированного прочтения и изменения ее кем-либо, кроме законного владельца или выбранного им получателя. Если ранее дешифрование данных и поиск нужной информации частного характера – например, электронных писем – были доступны лишь спецслужбам (и армии), то теперь этим могут заниматься и криминальные структуры, да и вообще любой человек, обладающий соответствующими возможностями. Поэтому совершенно необходимо развитие методов шифрования информации, основанных на сложных математических преобразованиях данных, которые при этом должны достаточно быстро выполняться на персональных компьютерах. Исследования в этой области весьма активно ведутся за рубежом, но я решил рассказать в своей работе об отечественном стандарте шифрования данных, который определяется ГОСТ 28147-89, его особенностях и возможностях усовершенствования, так как, по моему мнению, наша страна должна создавать собственные средства защиты данных, и жители России должны об этих разработках знать.
1. Описание алгоритма. 

Описание стандарта шифрования Российской Федерации содержится в документе, озаглавленном «Алгоритм криптографического преобразования данных ГОСТ 28147-89». Помимо нескольких тесно связанных между собой процедур шифрования, в документе описан один построенный на общих принципах с ними алгоритм выработки имитовставки, криптографической контрольной комбинации, то есть кода, вырабатываемого из исходных данных с целью имитозащиты, или защиты данных от внесения в них несанкционированных изменений. Шифр «ГОСТ» является блочным шифром. Размер блока преобразуемых данных - 64 бита. Разовый 256-битовый ключ для шифра «ГОСТ» представляет собой массив из восьми 32-битовых подключей (K=(K0,K1,K2,K3,K4,K5,K6,K7)). В каждой итерации шифра «ГОСТ» используются один из подключей. Долговременным секретным ключом является набор из 8 S-блоков (таблица замен) (S=(S0,S1,S2,S3,S4,S5,S6,S7)), каждый из которых представляет собой подстановку, отображающую 4 бита исходной информации в 4 бита выходной. Общий объем таблицы замен равен 8*16*4=512 бит или 64 байта. Полный алгоритм «ГОСТ» включает 32 основных шага шифрования.

Основной шаг шифрующего преобразования по своей сути является оператором, определяющим преобразование 64-битового блока данных. Дополнительным параметром этого оператора является 32-битовый блок, в качестве которого используется какой-либо элемент ключа. Схема алгоритма основного шага приведена на рисунке 1.

Преобразуемый 64-битовый блок данных, поступивший на вход основного шага, делится на младшую (R) и старшую (L) части, которые обрабатываются как отдельные 32-битовые целые числа без знака. Затем младшая половина преобразуемого блока складывается по модулю 232 с используемым на данном шаге элементом ключа, результат передается на следующий шаг. [image: image1.png]Li
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32-битовое значение, полученное на предыдущем шаге, интерпретируется как массив из восьми 4-битовых блоков кода: (R=(R0,R1,R2,R3,R4,R5,R6,R7)). Далее значение каждого из восьми блоков при помощи соответствующей подстановки заменяются новым:
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Результат предыдущего шага циклически сдвигается в сторону старших разрядов на 11 бит, и полученное значение побитно складывается по модулю 2 со старшей половиной преобразуемого блока, после чего младшая часть преобразуемого блока данных сдвигается на место старшей, а на место последней помещается результат выполнения предыдущего шага. Полученное значение преобразуемого блока данных возвращается как результат выполнения алгоритма основного шага криптопреобразования. Кроме того, после выполнения всех 32 основных шагов алгоритма старшая и младшая части выходного блока меняются местами. 

Базовые циклы ГОСТа, то есть цикл зашифрования (32-З), цикл расшифрования (32-Р) и цикл выработки имитовставки (16-З) заключаются в многократном выполнении основного шага с использованием разных элементов ключа и отличаются друг от друга только числом повторения шага и порядком использования ключевых элементов. Ниже приведен этот порядок для различных циклов.

Цикл зашифрования 32-З (32 повторения основного шага):

K0,K1,K2,K3,K4,K5,K6,K7,K0.K1,K2,K3,K4,K5.K6,K7,K0,K1,K2,K3,K4,K5, K6,K7,K7,K6,K5,K4,K3,K2,K1,K0.

2. Цикл расшифрования 32-Р:

K0,K1,K2,K3,K4,K5,K6,K7,K7,K6,K5,K4,K3,K2,K1,K0,K7,K6,K5,K4,K3,K2, K1,K0,K7,K6,K5,K4,K3,K2,K1,K0.
3. Цикл выработки имитовставки 16-З:

K0,K1,K2,K3,K4,K5,K6,K7,K0,K1,K2,K3,K4,K5,K6,K7.

Первые два цикла, как можно заметить, обратны друг другу, а цикл 16-З представляет собой первую половину цикла 32-З.

Что касается собственно шифрования данных, ГОСТ 28147-89 предусматривает для этого три следующих режима: 

1) простая замена, 
2) гаммирование, 

3) гаммирование с обратной связью
+  дополнительный режим выработки имитовставки. 

В любом из этих режимов данные обрабатываются блоками по 64 бита, на которые разбивается массив, подвергаемый криптографическому преобразованию, именно поэтому ГОСТ относится к блочным шифрам. Однако в двух режимах гаммирования есть возможность обработки неполного блока данных размером меньше 8 байт, что существенно при шифровании массивов данных с произвольным размером, который может быть не кратным 8 байтам. 

Зашифрование в режиме простой замены заключается в применении цикла 32-З к блокам открытых данных, расшифрование – цикла 32-Р к блокам зашифрованных данных. Это наиболее простой из режимов, 64-битовые блоки данных обрабатываются в нем независимо друг от друга. Размер массива открытых или зашифрованных данных, подвергающийся соответственно зашифрованию или расшифрованию, должен быть кратен 64 битам: |То| = |Тш| = 64·n, после выполнения операции размер полученного массива данных не изменяется. Так как текст, зашифрованный таким способом, очень легко вскрыть, а его длина обязательно должна быть кратна 64 битам, ГОСТ предписывает использовать режим простой замены исключительно для шифрования ключевых данных. 

Гаммирование – это наложение (снятие) на открытые (зашифрованные) данные криптографической гаммы, то есть последовательности элементов данных, вырабатываемых с помощью некоторого криптографического алгоритма, для получения зашифрованных (открытых) данных. Для наложения гаммы при зашифровании и ее снятия при расшифровании должны использоваться взаимно обратные бинарные операции, например, сложение и вычитание по модулю 264 для 64-битовых блоков данных. В ГОСТе для этой цели используется операция побитного сложения по модулю 2, поскольку она является обратной самой себе и, к тому же, наиболее просто реализуется аппаратно.

Гамма для этого режима получается следующим образом: с помощью некоторого алгоритмического рекуррентного генератора последовательности чисел (РГПЧ) вырабатываются 64-битовые блоки данных, которые далее подвергаются преобразованию по циклу 32-З, то есть зашифрованию в режиме простой замены, в результате получаются блоки гаммы. Благодаря тому, что наложение и снятие гаммы осуществляется при помощи одной и той же операции побитового исключающего “или”, алгоритмы зашифрования и расшифрования в режиме гаммирования идентичны. 
Режим гаммирования с обратной связью очень похож на обычный режим гаммирования и отличается от него только способом выработки элементов гаммы. Очередной элемент гаммы в нем вырабатывается как результат преобразования по циклу 32-З предыдущего блока зашифрованных данных, а для зашифрования первого блока массива данных элемент гаммы вырабатывается как результат преобразования по тому же циклу синхропосылки – элемента Ω0 рекуррентной функции Ωi+1=f(Ωi) (где  Ωi – элементы рекуррентной последовательности, f – функция преобразования), служащей РГПЧ. Этим достигается зацепление блоков – каждый блок шифртекста в этом режиме зависит от соответствующего и всех предыдущих блоков открытого текста. Поэтому данный режим иногда называется гаммированием с зацеплением блоков. На стойкость шифра факт зацепления блоков не оказывает никакого влияния.
Схема алгоритма выработки имитовставки приведена на рисунке 2. В качестве имитовставки берется часть блока, полученного на выходе, обычно – 32 его младших бита. При выборе размера имитовставки надо принимать во внимание, что вероятность успешного навязывания ложных данных равна величине 2–|I| (где I – длина имитовставки в битах) на одну попытку подбора, если в распоряжении злоумышленника нет более эффективного метода [image: image3.png](ReT;
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подбора, чем простое угадывание. При размере имитовставки 32 бита эта вероятность равна 2–32≈0,23∙10-9.
2. Криптографическая стойкость ГОСТа. 

Одним из важнейших показателей качества криптографического алгоритма является его стойкость – устойчивость к попыткам получения открытого текста лицами, для которых этот текст не предназначен, то есть, собственно то, для чего служит криптография вообще. При ближайшем рассмотрении вопрос о стойкости шифра сводится к двум взаимосвязанным вопросам: можно ли вообще раскрыть данный шифр, и если да, то насколько это трудно сделать практически.

Шифры, которые вообще невозможно раскрыть, называются абсолютно или теоретически стойкими. Но ценой этой стойкости является необходимость использования для шифрования каждого сообщения ключа, не меньшего по размеру самого сообщения, поэтому на практике в основном используются шифры, не обладающие абсолютной стойкостью. Таким образом, наиболее употребительные схемы шифрования могут быть раскрыты за конечное число шагов, каждый из которых является некоторой операцией над числами. Для них наиважнейшее значение имеет понятие практической стойкости, выражающее практическую трудность их раскрытия. Количественной мерой этой трудности служит число элементарных арифметических и логических операций, которые необходимо выполнить, чтобы раскрыть шифр, то есть чтобы для заданного шифртекста с вероятностью, не меньшей заданной величины, определить соответствующий открытый текст. Все современные криптосистемы построены по принципу Кирхгоффа, то есть секретность зашифрованных сообщений определяется секретностью ключа. Это значит, что даже если сам алгоритм шифрования известен криптоаналитику, тот тем не менее не в состоянии дешифровать сообщение, если не располагает соответствующим ключом. Все классические блочные шифры, в том числе DES, AES и ГОСТ, соответствуют этому принципу и спроектированы таким образом, чтобы не было пути вскрыть их более эффективным способом, чем полным перебором по всему ключевому пространству, т.е. по всем возможным значениям ключа. Ясно, что стойкость таких шифров определяется размером используемого в них ключа. 

В шифре ГОСТ используется 256-битовый ключ и объем ключевого пространства составляет 2256 (без учета 512-битной таблицы замен). Это почти 1,16∙1077 ключей. Вряд ли их смогут быстро перебирать и проверять даже лучшие суперкомпьютеры будущего. Эта величина стала фактическим стандартом размера ключа для симметричных криптоалгоритмов в наши дни, – так, новый стандарт шифрования США также его поддерживает. Прежний же американский стандарт, DES с его реальным размером ключа в 56 бит и объемом ключевого пространства всего 256 уже не является достаточно стойким в свете возможностей современных вычислительных средств. Это было продемонстрировано в конце 90-х годов несколькими успешными попытками взлома DES переборным путем. Кроме того, DES оказался подвержен специальным способам криптоанализа, таким как дифференциальный и линейный. В 1998 году его криптографическая слабость была признана официально, – национальный институт стандартов США рекомендовал использовать троекратное шифрование по DES. А в конце 2001 года был официально утвержден новый стандарт шифрования США, AES, построенный на иных принципах и свободный от недостатков своего предшественника.
Следует заметить, что не все ключи и таблицы замен обеспечивают максимальную стойкость шифра. Для каждого алгоритма шифрования существуют свои критерии оценки ключевой информации. К сожалению, исчерпывающий ответ на вопрос о критериях качества ключей и таблиц замен ГОСТа если и можно вообще где-либо получить, то только у разработчиков алгоритма. Соответствующие данные не были опубликованы в открытой печати. Сам факт существования слабых ключевых данных в Российском стандарте шифрования не вызывает сомнения. Очевидно, нулевой ключ и тривиальная таблица замен, по которой любое значение заменяется на него самого, являются слабыми, при использовании хотя бы одного из них шифр достаточно просто взламывается, каков бы ни был второй ключевой элемент. 

При разработке программ, использующих криптографические алгоритмы, необходимо позаботиться об утилитах, вырабатывающих ключевую информацию, а для таких утилит необходим источник случайных чисел (СЧ) высокого статистического качества и криптостойкости. Наилучшим подходом здесь было бы использование аппаратных датчиков СЧ (два основных источника белого Гауссовского шума – высокоточное измерение тепловых флуктуаций и запись радиоэфира на частоте, свободной от радиовещания), однако это не всегда приемлемо по экономическим или техническим  соображениям. Подобные действительно случайные генераторы чисел используются в мощных криптосистемах военного применения. В качестве разумной альтернативы возможно (и очень широко распространено) использование различных программных датчиков СЧ. Два наиболее часто применяемых метода создания случайных последовательностей с помощью человека основаны на вводе с клавиатуры. В обоих случаях пользователя просят, не задумываясь, понабирать на клавиатуре бессмысленные сочетания букв. По первому методу над самими введенными значениями производятся действия, повышающие случайность выходного потока. По второму методу на введенные символы алгоритм не обращает никакого внимания, зато конспектирует интервалы времени, через которые произошли нажатия. Как более редко встречающиеся варианты можно встретить комбинацию обоих клавиатурных методов и метод, основанный на манипуляторе "мышь" - он выделяет случайную информацию из смещений пользователем указателя мыши. 

3. Вопросы использования.
Конечно, при создании программы, реализующей криптоалгоритм, необходимо учитывать не только описанные выше тонкости, но и многие другие. Как известно, кроме стойкости использованного алгоритма, являющейся необходимым условием, весьма важную роль играет способ его применения. Процедуры и правила, регламентирующие использование алгоритмов шифрования и все связанное с этим, в совокупности составляют так называемый криптографический протокол. Этот протокол определяет регламент выработки, использования, хранения и смены ключевой информации, и другие, не менее важные вопросы. Вообще протокол – это порядок действий, предпринимаемых двумя или более сторонами, предназначенный для решения определенной задачи, а криптографический протокол – это протокол, использующий криптографию. Как и для алгоритмов, легче доказать возможную небезопасность протокола, чем его полную безопасность. Чтобы ваша система, использующая реализацию алгоритмов ГОСТа, была действительно надежна, вам необходимо будет тщательно позаботиться о разработке соответствующего протокола.
Помимо этого, следует учесть, что разные задачи требуют разного быстродействия реализации и разной криптостойкости, следовательно, стоит модифицировать алгоритм с учетом имеющихся требований. Очень часто нужно обеспечить высокое быстродействие, не заботясь о высокой криптостойкости, хотя бывает и наоборот. К примеру, в биржевых торговых системах требуется гарантированная стойкость всего на несколько часов, а для телефонных разговоров и отправки SMS требуется быстрое выполнение алгоритма на слабом процессоре мобильного телефона. Для абсолютного большинства задач обычный ГОСТ вполне подходит (защита почтовой переписки, личной информации граждан, служебных данных, архивов и т.п.). Но сведения, представляющие особую государственную тайну, требуют более надежной защиты, поэтому следует использовать ключ большей длины, который в процессе шифрования просто будет разбиваться на большее количество подключей. Для вышеописанных же случаев лучше использовать ГОСТ с ключом, уменьшенным в два или четыре раза.
Заключение.

Думаю, сказанного вполне достаточно для получения полного представления о Российском стандарте шифрования данных, Несмотря на то, что создан ГОСТ довольно давно, его криптостойкость не требует почти никаких доработок для безопасного использования алгоритма в обозримом будущем. Правда, новый американский стандарт шифрования, AES, демонстрирует большее, чем у  ГОСТа, быстродействие при сравнимой стойкости, но, даже если производительность нашего стандарта нельзя повысить до такой степени, можно создать новый алгоритм, похожий на своего предшественника. Впрочем, лично я думаю, что при современном уровне развития вычислительной техники нет смысла гнаться за высокой производительностью, тем более, не зная точно, как это скажется на производительности. А вообще возможности для улучшения у ГОСТа существуют и ждут, когда ими воспользуются криптографы. Очень хочется надеяться, что и в этой области наша страна всегда будет занимать достойное место.
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