Каким должен быть шифр.
При шифровании должны выполняться условия. 

1. Различные буквы должны обозначаться разными знаками: иначе получатель должен будет гадать, какую из нескольких букв обозначает тот или иной знак.

2. Шифр должен быть трудноразгадывем - лёгкие шифры можно применять лишь при условии, что у противника нет времени на разгадку.

3. Секретность шифра должна сочетаться со сравнительной несложностью операций кодирования и раскодирования: иначе на них уйдёт столько времени, что переданная информация устареет. А если раскодирование потребует слишком много усилий, то можно оказаться в положении легендарного писца. Он писал за плату письма на восточном базаре, но при этом взимал плату ещё и как гонец. Дело было в том, что написанное им никто, кроме него самого, понять не мог.
