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Введение

То, что информация имеет ценность, люди осознали очень давно – недаром переписка сильных мира сего издавна была объектом пристального внимания их недругов и друзей. Тогда-то и возникла задача защиты этой переписки от чрезмерно любопытных глаз. Древние пытались использовать для решения этой задачи самые разнообразные методы, и одним из них была тайнопись – умение составлять сообщения таким образом, чтобы его смысл был недоступен никому, кроме посвящённых в тайну. Есть свидетельства тому, что искусство тайнописи зародилось еще в древние времена. На протяжении всей своей многовековой истории, вплоть до совсем недавнего времени, это искусство служило немногим, в основном верхушке общества, не выходя за пределы резиденций глав государств, посольств и, конечно же, разведывательных миссий. И лишь несколько десятилетий назад все изменилось коренным образом – информация приобрела самостоятельную коммерческую ценность и стала широко распространенным, почти обычным товаром. Ее производят, хранят, транспортируют, продают и покупают, а значит, воруют и подделывают. Следовательно, её необходимо защищать. Современное общество все в большей степени становится информационно-обусловленным, успех любого вида деятельности все сильнее зависит от обладания определенными сведениями и от отсутствия их у конкурентов. И чем сильнее проявляется указанный эффект, тем больше потенциальные убытки от злоупотреблений в информационной сфере, и тем больше потребность в защите информации.

Меня привлекла эта тема потому, что я с детства интересовался шифрованием. Я люблю читать детективы и смотреть захватывающие фильмы, в которых часто встречаются шифры.
Актуальность выбора темы данной работы объясняется тем, что в настоящее время людям часто приходится зашифровывать информацию от посторонних людей.

Объектом исследования раздел математики криптография.

Предметом исследования являются разнообразные шифры, которыми пользовались раньше и которыми пользуются до сих пор.

Цель моего исследования – изучить основы криптографии, а также научится зашифровывать информацию некоторыми способами шифрования.
Для реализации поставленной цели мне потребовалось решить ряд задач:

1) изучить и проанализировать научную и художественную литературу по данной проблеме; 
2) обучиться простейшим способам шифрования и решить несколько задач на расшифровку;
3) составить анкету, провести анкетирование учащихся гимназии № 1549, проанализировать его результаты;
4) на основе изученного материала разработать свои рекомендации по хранению секретной информации;
5) расположить отобранную информацию в логическом порядке, составить слайд-презентацию для представления результатов своей работы.

Глава 1. Теоретическая часть исследования

§ 1. Основные определения
Прежде чем приступить к главной части моего проекта давайте разберём основные понятия и определения, которые могут нам встретиться при изучении темы «Основы сокрытия информации».

Шифр – совокупность алгоритмов криптографических преобразований, отображающих множество возможных открытых данных на множество возможных зашифрованных данных, и обратных им преобразований. [5]
Зашифрованный текст (шифротекст) – массив зашифрованных данных, полученных в результате зашифрования. Семантическое содержание шифротекста недоступно. [5]
Абсолютно стойкий шифр – шифр, в котором знание шифротекста не позволяет улучшить оценку соответствующего открытого текста. Для абсолютно стойкого шифра дешифрование по вероятности успеха эквивалентно простому угадыванию открытого текста в отсутствии каких-либо дополнительных данных. [4]
Зашифрование – процесс преобразования открытых данных в зашифрованные данные (шифротекст) при помощи шифра. [5]
Расшифрование – процесс преобразования зашифрованных данных в открытые данные при помощи шифра. Расшифрование – операция обратная зашифрованию. [5]
Криптография (от греч. "криптос" — тайный, скрытый) — искусство письма секретными кодами и их дешифровка. Отсюда произошло понятие "криптограмма", то есть что-либо написанное шифром или в другой форме, которая понятна только тому, кто имеет к написанному ключ. В свою очередь, научное изучение кодов стало именоваться криптологией. [5]
Криптоанализ – отрасль знаний, целью которой является анализ криптографических систем и/или их входных и выходных данных для получения конфиденциальных переменных и/или чувствительных данных. [5]
В зависимости от алгоритма преобразования данных, методы шифрования подразделяются на гарантированной или временной криптостойкости.

В зависимости от структуры используемых ключей методы шифрования подразделяются на:
· симметричное шифрование: посторонним лицам может быть известен алгоритм шифрования, но неизвестна небольшая порция секретной информации – ключа, одинакового для отправителя и получателя сообщения; [4]
· асимметричное шифрование: посторонним лицам может быть известен алгоритм шифрования, и, возможно, открытый ключ, но неизвестен закрытый ключ, известный только получателю. [4]
§ 2. Из истории криптографии
Криптография (от греч. κρυπτός – скрытый и γράφω – пишу) – наука о математических методах обеспечения конфиденциальности (невозможности прочтения информации посторонним) и аутентичности (целостности и подлинности авторства, а также невозможности отказа от авторства) информации. [1]
Изначально криптография изучала методы шифрования информации — обратимого преобразования открытого (исходного) текста на основе секретного алгоритма и/или ключа в шифрованный текст (шифротекст). Традиционная криптография образует раздел симметричных криптосистем, в которых зашифрование и расшифрование проводится с использованием одного и того же секретного ключа. 

Криптография не занимается: защитой от обрыва, подкупа или шантажа законных абонентов, кражи ключей и других угроз информации, возникающих в защищенных системах передачи данных.

Криптография — одна из старейших наук, ее история насчитывает несколько тысяч лет.

До нашего времени криптография занималась исключительно конфиденциальностью сообщений (то есть зашифровкой) – преобразованием сообщений из понятной формы в непонятную и обратное восстановление на стороне получателя, делая его нечитаемым для перехватившего или подслушавшего без секретного знания (а именно ключа, необходимого для дешифровки сообщения). В последние десятилетия область применения криптографии расширилась и включает не только тайную передачу сообщений, но и методы проверки целостности сообщений, идентификации получателя/отправителя сообщения, цифровую подпись, интерактивную проверку, защищённые вычисления и другие.

Основные классические виды шифрования – это перестановочное шифрование, при котором буквы сообщения переставляются (например «помоги мне» превращается в «опомиг нме» при простейшей схеме перестановки) и замещающий шифр, когда буквы или группы букв по определённому правилу заменяются на другие буквы или группы букв (например «она» становится «поб» при замене каждой буквы следующей за ней в алфавите). Простейшие версии обоих шифров – не более чем небольшая защита от любопытных. Первым замещающим шифром был шифр Цезаря, в котором каждая буква исходного текста заменялась буквой, стоящей на некоторое фиксированное число мест дальше в алфавите. Назван этот шифр в честь Юлия Цезаря, который, как сообщается, использовал шифр со смещением 3 при связи со своими полководцами во время военных компаний.

Шифрованием пытались достичь гарантированной секретной связи в первую очередь в таких областях, как шпионаж, военное дело и дипломатия. Так, существуют древние еврейские зашифрованные тексты. Стеганография (то есть сокрытие самого факта передачи сообщения) также появилась в античные времена. Первый пример передачи скрытого сообщения из Геродота – татуировка, сделанная на обритой голове раба, скрытая под отросшими волосами. Более современные примеры стеганографии состоят в использовании симпатических чернил, микроточек и цифровых водяных знаков для сокрытия информации.

Шифротексты, получающиеся после применения классических шифров (а также и некоторых современных), всегда выдают статистическую информацию об исходном тексте, которая может быть использована для их взлома. После разработки частотного анализа в IX веке, практически все такие шифры стали взламываемыми достаточно квалифицированным взломщиком. Однако классические шифры до сих пор пользуются популярностью, правда, больше как головоломки. По существу, все шифры оставались уязвимы для криптоанализа с использованием этой техники до изобретения полиалфавитных шифров наиболее вероятно Леоном Баттистой Альберти около 1467 года. Нововведение Альберти состояло в том, чтобы использовать различные шифры (то есть замещающие алфавиты) для разных частей сообщения (возможно, для каждого последовательного исходного текста в некотором наборе). Он также изобрёл, вероятно, первую автоматическую шифровальную машину — колесо, которое осуществляло частичную реализацию его изобретения. В полиалфавитном шифре Виженера для шифрования используется ключевое слово, которое контролировало замену буквы в зависимости от того, какая использовалась буква ключевого слова. В середине 1800-х годов Бэббидж показал, что полиалфавитные шифры этого типа содержат частичную уязвимость к технике частотного анализа. 

Хотя частотный анализ является мощным средством, шифрование до сих пор остаётся эффективным на практике, так как многие потенциальные криптоаналитики не знакомы с этой техникой. Взлом сообщения без частотного анализа обычно требует знания используемого шифра, то есть является следствием шпионажа, взятки, кражи или измены для его определения. В XIX веке стало окончательно ясно, что секретность алгоритма шифрования не является гарантией от взлома, более того в дальнейшем было понято, что адекватная криптографическая схема (включая шифр) должна оставаться защищённой даже, если противник полностью узнал алгоритм шифрования. Секретность ключа должна быть достаточна для хорошего шифра, чтобы сохранить стойкость к попыткам взлома. 

Для облегчения шифрования были разработаны различные вспомогательные устройства. Одним из самых первых является скитала, придуманная в Древней Греции, представляющая собой простую палочку. Придумано оно было предположительно в Спарте для осуществления перестановочного шифрования. В средние века были придуманы другие вспомогательные средства, такие как решётка для шифрования, использовавшаяся для различных видов стеганографии. С появлением полиалфавитных шифров вспомогательные устройства стали усложняться, как, например, диск с шифротекстом Альберти, квадратная доска (tabula recta) Тритемиуса и дисковый шифр Томаса Джефферсона. Различные механические шифраторы/дешифраторы были разработаны уже в XX веке. Принцип действия многих из них был запатентован (например, роторная машина).

Развитие компьютерной техники и электроники после второй мировой войны сделало возможным использование более сложных шифров. Более того, компьютеры позволили шифровать любые данные, которые представимы в цифровом бинарном виде, в отличие от классических шифров, которые предназначались только для шифрования написанных текстов. Это привело к непригодности лингвистических методов криптоанализа для большинства случаев, так как многие компьютерные шифры характеризуются работой с последовательностями битов (возможно сгруппированных в блоки), в то время как классические и механические схемы обычно манипулировали традиционными знаками (буквами и цифрами). С другой стороны, компьютеры помогают криптоанализу, что может компенсировать усложнение шифров. Однако, несмотря на это, хорошие современные шифры идут впереди криптоанализа, обычно использование качественного шифра очень эффективно (то есть осуществляется быстро и с минимальными ресурсами), в то время как взлом требует усилий на много порядков больше как по времени, так и по ресурсам, делая криптоанализ настолько неэффективным и непрактичным, что можно считать его невозможным за разумное время или с разумными ресурсами.

Развитие академических криптографических исследований началось относительно недавно — начиная примерно с середины 1970-х.

Как не раз показала мировая история криптографии, разработчики криптографических алгоритмов и систем должны очень серьёзно подходить к возможности разработки в будущем более мощных средств дешифровки. Например, продолжающееся развитие компьютерной техники постоянно увеличивает длину ключа шифрования, который может быть взломан методом грубой силы. Возможное использование квантовых вычислений также учитывается при проектировании некоторых криптографических систем: необходимо учитывать потенциальную опасность применения таких устройств.

До XX века криптография имела дело только с языковедческими образцами. С тех пор акцент сместился, и теперь в криптографии активно используются математика, включая теорию информации, теорию сложности вычислений, статистику, комбинаторику, абстрактную алгебру и теорию чисел. Криптография также стала частью инженерного дела. Также активно развиваются исследования по применению в криптографии квантовой физики.

§ 3. Некоторые классические шифры
Теперь подробно изучим некоторые простые классические шифры.

3.1. Шифр Цезаря
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Шифр Цезаря (k = 4)
Шифр Цезаря – один из древнейших шифров. При шифровании каждый символ заменяется другим, отстоящим от него в алфавите на фиксированное число позиций. Шифр Цезаря можно классифицировать как шифр подстановки, при более узкой классификации – шифр простой замены.
Шифр назван в честь римского императора Гая Юлия Цезаря, использовавшего его для секретной переписки. Естественным развитием шифра Цезаря стал шифр Виженера. С точки зрения современного криптоанализа, шифр Цезаря не имеет приемлемой стойкости.

Пример:
Шифрование с использованием ключа k = 3. Буква С «сдвигается» на три буквы вперед и становится буквой «Ф». Твердый знак, перемещённый на три буквы вперед, становится буквой «э», и так далее:

Оригинальный текст:

Съешь же ещё этих мягких французских булок, да выпей чаю.

Шифрованный текст:
Фэзыя йз зьи ахлш пвёнлш чугрщцкфнлш дцосн, жг еютзм ъгб.

3.2. Шифр Виженера




 Блез Виженер
Шифр Виженера (фр. Chiffre de Vigenère) – метод полиалфавитного шифрования буквенного текста с использованием ключевого слова. [4]
Этот метод является простой формой многоалфавитной замены. Шифр Виженера изобретался многократно. Впервые этот метод описал Джованни-Баттиста Беллазо (Giovan Battista Bellaso) в книге La cifra del. Sig. Метод прост для понимания и реализации, он является недоступным для простых методов криптоанализа.

История
Первое точное документированное описание многоалфавитного шифра было сформулированно Леоном Баттистом Альберти в 1467 году, для переключения между алфавитами использовался металлический шифровальный диск. Система Альберти переключает алфавиты после нескольких зашифрованных слов. Позднее, в 1508 году, Иоганн Трисемус в своей работе «Полиграфия» изобрел tabula recta — центральный компонент шифра Виженера. То, что сейчас известно под шифром Виженера впервые описал Джованни Батиста Беллазо в своей книге La cifra del. Sig. Giovan Battista Bellasо. Он использовал идею tabula recta Трисемуса, но добавил ключ для переключения алфавитов шифра через каждую букву.

Блез Виженер представил своё описание простого, но стойкого шифра перед комиссией Генри III во Франции, а 1586 году и позднее изобретение шифра было присвоено именно Виженеру. Давид Кан в своей книге «Взломщики кодов» осудил это присвоение, написав, что история «проигнорировала важный факт и назвала шифр именем Виженера несмотря на то, что он ничего не сделал для него».
Шифр Виженера заслужил свою репутацию за исключительную стойкость к «ручному» взлому. Известный писатель и математик Charles Lutwidge Dodgson (Льюис Кэрролл) назвал шифр Виженера невзламываемым в своей статье «The Alphabet Cipher», опубликованной в детском журнале в 1868 году. В 1917 году Scientific American описала шифр Виженера, как невзламываемый. Эта репутация была опровергнута с тех пор, когда Казиски полностью взломал шифр в XIX веке, а некоторые опытные криптоаналитики иногда взламывали шифр еще в XVI веке.

Шифр Виженера достаточно прост для использования в полевых условиях, особенно если применяется шифровальные диски. Например, «конфедераты» использовали медный шифровальный диск для шифра Виженера в ходе Гражданской войны. Послания Конфедерации были далеки от секретных и их противники регулярно взламывали сообщения. Во время войны командование Конфедерации полагалось на 3 ключевых слова: «Manchester Bluff», «Complete Victory» и так как война подходила к концу — «Come Retribution». Гилберт Вернам попытался улучшить взломанный шифр, (он получил название шифр Вернама-Виженера в 1918 году), но, несмотря на то, что он сделал, шифр так и остался уязвимым к криптоанализу. Однако работа Вернама, в конце концов, привела к действительно трудно взламываемому шифру. 
Описание
Квадрат Виженера или таблица Виженера, так же известная как tabula recta, может быть использована для зашифровывания и расшифровывания.
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В шифре Цезаря каждая буква алфавита сдвигается на несколько позиций; например в шифре Цезаря при сдвиге +3, A стало бы Д, B стало бы E и так далее. Шифр Виженера состоит из последовательности нескольких шифров Цезаря с различными значениями сдвига. Для зашифрования может использоваться таблица алфавитов, называемая tabula recta или квадрат (таблица) Виженера. Применительно к латинскому алфавиту таблица Виженера составляется из строк по 26 символов, причём каждая следующая строка сдвигается на несколько позиций. Таким образом, в таблице получается 26 различных шифров Цезаря. На разных этапах кодировки шифр Виженера использует различные алфавиты из этой таблицы. На каждом этапе шифрования используются различные алфавиты, выбираемые в зависимости от символа ключевого слова. Например, предположим, что исходный текст имеет вид:

ATTACKATDAWN
Человек, посылающий сообщение, записывает ключевое слово(«LEMON») циклически до тех пор, пока его длина не будет соответствовать длине исходного текста:

LEMONLEMONLE
Первый символ исходного текста A зашифрован последовательностью L, которая является первым символом ключа. Первый символ L шифрованного текста находится на пересечении строки L и столбца A в таблице Виженера. Точно так же для второго символа исходного текста используется второй символ ключа; то есть второй символ шифрованного текста X получается на пересечении строки E и столбца T. Остальная часть исходного текста шифруется подобным способом.
	Исходный текст:
	MOSCOW

	Ключ:
	LONDON

	Зашифрованный текст:
	XCFFCJ


Расшифровка производится следующим образом: находим в таблице Виженера строку, соответствующую первому символу ключевого слова; в данной строке находим первый символ зашифрованного текста. Столбец, в котором находится данный символ, соответствует первому символу исходного текста. Следующие символы зашифрованного текста расшифровываются подобным образом.

3.3. Литорея


Литорея (от littera) – тайнописание, род шифрованного письма, употреблявшегося в древнерусской рукописной литературе [4]. Известна литорея двух родов: простая и мудрая. Простая, иначе называемая тарабарской грамотой, заключается в следующем: поставив согласные буквы в два ряда, в порядке:

	Б
	В
	Г
	Д
	Ж
	З
	К
	Л
	М
	Н
	…
	Щ

	Щ
	Ш
	Ч
	Ц
	Х
	Ф
	Т
	С
	Р
	П
	…
	Б


употребляют в письме верхние буквы вместо нижних и наоборот, причём гласные буквы, а также «ъ» и «ь» остаются без перемены; так, например, лсошамь = словарь и т. п.

Мудрая литорея предполагает более сложные правила подстановки. В разных дошедших до нас вариантах используются подстановки целых групп букв, а также числовые комбинации: каждой согласной букве ставится в соответствие число, а потом совершаются арифметические действия над получившейся последовательностью чисел (например, ко всем прибавляется некоторая константа – ключ).

По своей сути Литорея является шифром простой замены, который легко дешифруется современными методами.

3.4 Шифр Полибия

Тюре́мная а́збука (или шифр Полибия) – способ кодирования букв алфавита, с целью его приведения к виду, удобному для передачи по каналу связи (через стенку). Нередко в таблице использовался естественный порядок расположения букв алфавита, редуцированного до 28 букв, вписанных в сетку 5×6 [4].
	–
	1
	2
	3
	4
	5

	1
	А
	Б
	В
	Г
	Д

	2
	Е
	Ж
	З
	И
	К

	3
	Л
	М
	Н
	О
	П

	4
	Р
	С
	Т
	У
	Ф

	5
	Х
	Ц
	Ч
	Ш
	Щ

	6
	Ы
	Ю
	Я
	–
	–


Первоначально редким стуком в стену камеры указывалась строка, а затем через краткую паузу частым стуком, отсчитывалась буква. Например, для того, чтобы выстукать слово «кто» нужно дважды стукнуть редко, а затем пять раз ударить часто (буква К), затем четыре раза стукнуть редко и три часто (буква Т) и, наконец, трижды ударить редко и четыре раза часто (О). Принимающий стуки записывает одну за другой передаваемые буквы и, таким образом, составляет целые слова и фразы. Этот же принцип применяется при переговорах путем перемашки платком, причем строка указывается горизонтальной отмашкой, а счет букв – вертикальной. После подробного знакомства с простыми шифрами обобщим основные способы шифрования.

Таким образом, рассмотренные шифры представляют собой шифры замены и перестановки.

Шифр замены – шифр, в котором отдельные символы исходного текста или их группы заменяются на другие символы или группы символов, сохраняя при этом свое положение в тексте относительно других заменяемых групп. 

Шифр перестановки – шифр, в котором процедура зашифрования заключается в перестановках элементов исходного текста или их групп. При этом сами элементы остаются неизменными. 

§ 4. Шифры в художественной литературе
Давайте посмотрим, как герой рассказов А. Конан Дойла Шерлок Холмс расшифровывал записи в одном запутанном деле.
Шерлок Холмс взялся расследовать дело о загадочных письменах, которые появлялись на двери сарая одного мужчины. Эти письмена были похожи на детские каракули. На них были изображены пляшущие человечки. И было бы всё равно если бы жена Хилтона Кьюбитта (так звали мужчину) не была ими так обеспокоенна. Хилтон Кьюбитт приносил Холмсу всё новые и новые записки. Когда Холмс расшифровал записи, стало понятно, что жизнь жены Хилтона Кьюбитта – Илси в большой опасности. Благодаря расшифровке удалось предотвратить её убийство.

Теперь непосредственно о том, как проходила расшифровка. Сначала Холмс догадался, что флаги в руках человечков обозначают конец слова, затем предположил, что все записки начинаются с имени, так как жену Кьюбитта звали Илси, а записки начинались с 4 букв, Холмс понял, что это её имя. [image: image3.jpg]1 & 50 4




 Он стал обладателем 3 букв. Подставляя эти буквы во все записки, он находил новые слова и соответственно узнавал расшифровку всё новых и новых символов. В конце он расшифровал запись, где преступник Аб Слени угрожал Илси.
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Герой книги американского писателя-романтика Эдгара По "Золотой жук" Уильям Легранд находит кусок пергамента с цифрами и знаками пунктуации, представляющими собой криптограмму. Легранд расшифровывает код, заметив, что одна цифра встречается чаще других, и, вспомнив, что в английском алфавите самой частой является буква "е". Памятуя также о том, что самым употребляемым словом является артикль the, он находит нужную комбинацию, позволяющую ему найти спрятанные сокровища.

Глава 2. Практическая часть исследования

§ 1. Решение задач

Теперь попробуем решить задачу [2] одним из рассмотренных способов.
201. Расшифруйте отрывок из книги «Алиса в Зазеркалье»: 

«– «– БЕРПИ Э ЙДЕМГОКВЭЫ БИБЕО-ЖАКЙПЧ ЗВЕЛЕ, - ЗБИСИВ ФИВМИУ-КЕВМИУ ПЕЛЕВЧЖЕ ДГОСГАМОВЧЖЕ, - ЕЖЕ ЕСЖИЬИОМ МЕВЧБЕ МЕ, ЬМЕ Э ЦЕЬЙ, ЬМЕКЮ ЕЖЕ ЕСЖИЬИЬВЕ, - ЖА КЕВЧФО, ЖА ТОЖЧФО».

Решение:

Подсчитаем количество гласных букв в тексте, буква е – 24 раза, о – 7, а – 4, и — 11, й — 3, о — 8, у — 2, ы — 1, э — 3, ю — 1, я — 0.

В текстах обычно чаще всего используются буквы а и о, можно предположить, что е – это О, и – это а, значит о это е, а а это и, получается

«– БоРПа Э ЙДоМГеКВЭЫ БаБое-ЖАКЙПЧ ЗВоЛо, - ЗБаСаВ ФаВМаУ-КоВМаУ ПоЛоВЧЖо ДГеСГиМеВЧЖо, - оЖо оСЖаЬаеМ МоВЧБо Мо, ЬМо Э ЦоЬЙ, ЬМоКЮ оЖо оСЖИЬаЬВо, - Жи КоВЧФе, Жи ТеЖЧФе».
Смотря на слова ОЖО и ЖИ, становится понятно, что ж это н, а Н это Ж.

«– коРПа я ЙДоМГеКВЭЫ какое-нАКЙПЧ ЗВоЛо, - ЗБаСаВ ФаВМаУ-боВМаУ ПоЛоВЧно ДГеСГиМеВЧно, - оно оСнаЬаеМ МоВЧко Мо, ЬМо я ЦоЬЙ, ЬМобЮ оно оСнИЬаЬВо, - ни КоВЧФе, ни ТенЧФе».
Слово бабое, это несомненно какое, значит б – это к, а к – это б.

Буква Э, это я

Мо, скорее всего значит то, а ЬМо – что (так как буква э занята) получаем

М=т Т=м ь=ч ч=Ь

Значит:

«– коРПа я ЙДотГебВЭЫ какое-нАКЙПь ЗВоЛо, - ЗкаСаВ ФаВтаУ-боВтаУ ПоЛоВьно ДГеСГитеВьно, - оно оСнаЬаеМ тоВЧко то, что я ЦочЙ, чтобЮ оно оСнИЬачВо, - ни боВьФе, ни меньФе».
Сразу видно ф = ш; ш = ф; ю = ы; ы = ю; в = л; л = в.

«– коРПа я ЙДотГеКлЭЫ какое-ниКЙПь Злово, – ЗкаСал шалтаУ-болтаУ Повольно ДГеСГительно, – оно оСначаеМ только то, что я ЦочЙ, чтобы оно оСначало, – ни больше, ни меньше».
Видим: у это й, п это д; с это з м это т; г это р.

«– когда я употреблЭЫ какое-нибудь слово, – сказал шалтай-болтай довольно презрительно, – оно означает только то, что я Цочу, чтобы оно означало, – ни больше, ни меньше». 
В конце концов получаем: Э – это Я, Ы – это Ю, Ц – это Х.

Получаем:

«– когда я употребляю какое-нибудь слово, - сказал шалтай-болтай довольно презрительно, - оно означает только то, что я хочу, чтобы оно означало, - ни больше, ни меньше». 

Вторая задача [2] более простая, достаточно определить, какой шифр в ней используется.

202. Найдите ключ к «тарабарской грамоте» – тайнописи, применявшейся на Руси для дипломатической переписки: 

«пайцике тсюг т «камащамлтой чмароке» – кайпонили, нмирепяшвейля мапее ш роллии цся цинсоракигелтой неменилти».

Это простая литорея:

	Б
	В
	Г
	Д
	Ж
	З
	К
	Л
	М
	Н
	…
	Щ

	Щ
	Ш
	Ч
	Ц
	Х
	Ф
	Т
	С
	Р
	П
	…
	Б


При расшифровке получается текст задания (Найдите ключ к «тарабарской грамоте» – тайнописи, применявшейся на Руси для дипломатической переписки)
§ 2. Анкетирование учащихся гимназии 
«Шифры и пароли»
Цели анкетирования – выяснить
· насколько знакомы учащиеся с шифрованием, 
· считают ли учащиеся проблему шифрования информации актуальной, 
· есть ли у учащихся интерес к изучению данной проблемы.
В ходе анкетирования опрошены 48 учеников в возрасте от 12 до 16 лет.
Рассмотрим основные результаты анкетирования.
1. В каких книгах / фильмах вы сталкивались с шифрами?

	Название книги
	Кол-во чел.
	Название фильма
	Кол-во чел.

	Детективы
	3
	Код Апокалипсиса
	6

	Кортик
	1
	Турецкий гамбит
	1

	Не знают
	9
	Военные фильмы
	3

	Пуаро
	1
	Шифр Цезаря
	1

	
	
	Знамение
	9

	
	
	Лара Крофт
	1

	
	
	Тайна третьей планеты
	2

	
	
	Путь короля
	1

	
	
	Матрица
	1

	
	
	Ангелы и Демоны
	2

	
	
	Остаться в живых
	2

	
	
	Код да Винчи
	19

	
	
	Крепкий орешек
	1

	
	
	Криминальное чтиво
	1


2. Умеете ли вы зашифровывать / расшифровывать информацию каким-либо шифром? Если да, укажите, каким.

Да – 46%, нет – 54%. Были указаны шифры: шифр Цезаря, морзянка, обратный шифр, решётки. 

[image: image6.emf]Да; 46%

Нет; 54%


3. Как Вы думаете, насколько важна зашифровка данных в наше время? Ответ объясните.

Очень важна – 79% (чтобы защищать важную, секретную информацию),

не важна – 21% (этим никто не пользуется)

[image: image7.emf]Да; 79%

Нет; 

21%


4. Используете ли вы шифры в повседневной жизни? Если да, то для каких целей?

Да – 44%, нет – 56%.


[image: image8.emf]Да; 44%

Нет; 56%


5. Как вы считаете, сложный ли пароль стоит у вас на электронной почте?

Сложный – 56% (много символов, присутствуют и буквы и цифры, набор букв и символов случаен).
Простой – 44% (простое слово, слово, связанное с именем).

[image: image9.emf]Да; 

56%

Нет; 

44%


6. Как вы думаете, просто ли его подобрать? Оцените время и/или количество попыток, необходимых для его подбора.

Не просто – 48% (много символов, присутствуют и буквы и цифры, нет смысла).
Просто – 52% (простое слово, например, связанное с именем).

[image: image10.emf]Да; 

48%

Нет; 

52%


7. Почему вы считаете свой пароль простым (сложным)? Называть пароль не надо!

Простым: потому, что таким его и задумывали, чтобы не забыть (Номер телефона, прозвище, девичья фамилия матери).
Сложным: потому, что много символов и набор их случаен.

8. Хотели бы вы узнать про некоторые технологии шифрования (да/нет)? Поясните, почему.

Да: 73% (это познавательно и интересно).
Нет: 27% (это скучно и никому не нужно).

[image: image11.emf]Нет; 27%

Да; 73%


9. Нужно ли изучать шифрование в школе? Ответ поясните.

Да: 48% (это интересно).
Нет: 52% (это скучно, предметов и так слишком много).

[image: image12.emf]Да; 

48%

Нет; 

52%


Всего участников анкетирования: 48, из них 21 – из 7-х классов, 27 – из 10-11 классов.

Выводы по анкетированию
1. Многие ученики часто сталкиваются с шифрами в книгах и фильмах.
2. Многие ученики мало знают о шифровании и не владеют никаким шифром, но хотели бы познакомиться с некоторыми технологии.

3. Несмотря на желание узнать о шифрах, большинство учеников не хотят изучать шифрование в школе.

4. Большинство опрошенных думают, что на их электронной почте стоит сложный пароль и что его сложно подобрать.

5. Большинство опрошенных знают, что в наше время шифрование имеет очень большое значение, но в повседневной жизни пользуются шифрами не часто.

§ 3. Рекомендации по хранению засекреченной информации
В результате анкетирования мы выявили, что большинство людей так или иначе вынуждены хранить определённую информацию в секрете. Остановимся на хранении пинкодов. Мы предполагаем, что удобно будет выбрать для себя простейший шифр (например, шифр Цезаря с ключом 2) и записывать все свои пинкоды в блокнот, зашифровывая их этим способом. С одной стороны, эта информация всегда может находиться рядом с вами в открытом виде, с другой – любой посторонний человек не может ею воспользоваться, даже видя её.
Пример: Допустим, у человека имеется банковская карта, sim-карта для телефона, пароли от двух ящиков электронной почты, паспортные данные и номер страхового полиса.

	Название
	Имеющаяся информация
	Зашифрованная информация

	Банковская карта
	3267
	5489

	Sim-карта
	5482
	7604

	Эл. Почта 1
	Id256
	Kf478

	Эл. Почта 2
	Id103
	Kf325

	Паспортные данные
	7703156435
	9925378657

	Страховой полис
	7703658420498
	9925870642610


Заключение


Благодаря проведённому исследованию, я узнал о различных способах шифрования, обучился некоторым из них, приобрел опыт по проведению социологических опросов. После проведения данной работы, могу с уверенностью сказать, что все поставленные цели и задачи выполнены, а тема раскрыта. 


В результате работы были сделаны следующие выводы.
1. На сегодняшний день шифрование информации имеет очень большое значение.

2. Криптография – одна из старейших наук, ее история насчитывает несколько тысяч лет.

3. Расшифровать большинство засекреченной информации без знания ключа практически невозможно.

4. В криптографии активно используются математика, включая теорию информации, теорию сложности вычислений, статистику, комбинаторику, абстрактную алгебру и теорию чисел.
5. Несмотря на актуальность шифрования информации в наши дни, лишь немногие из учащихся осведомлены об этой проблеме, однако большинство их них хотело бы узнать основные приёмы шифрования информации. В связи с этим планируется провести занятие математического кружка, посвящённое основам сокрытия информации.
6. Для расшифровки какого-либо текста необходимо уметь мыслить логически.
7. Многие известные режиссёры и писатели используют в своих книгах и фильмах истории про шифры.
Шифры, рассмотренные в работе, являются простейшими и легко расшифровываются с помощью современных компьютеров (можно составить соответствующую программу). Моё исследование можно продолжить, изучая более сложные, современные шифры, не подлежащие расшифровке вручную, в частности RSA и др. 
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ПРИЛОЖЕНИЕ 1
Анкета «Шифры и пароли»

Ф.И. _____________________________________________________________
Класс ____________________________________________________________
1. В каких книгах / фильмах вы сталкивались с шифрами?

2. Умеете ли вы зашифровывать / расшифровывать информацию каким – либо шифром? Если да, укажите, каким.

3. Как вы думаете, насколько важна зашифровка данных в наше время? Ответ объясните.

4. Используете ли вы шифры в повседневной жизни? Если да, то для каких целей?

5. Как вы считаете, сложный ли пароль стоит у вас на электронной почте?

6. Как вы думаете, просто ли его подобрать? Оцените время и/или количество попыток, необходимых для его подбора.

7. Почему вы считаете свой пароль простым (сложным)? Называть пароль не надо!
8. Хотели бы вы узнать про некоторые технологии шифрования (да/нет)? Поясните, почему.

9. Нужно ли изучать шифрование в школе? Ответ поясните.
ПРИЛОЖЕНИЕ 2
Расчёты для построения диаграмм
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