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1. Введение
В век информационных технологий компьютеры  стали неотъемлемой частью быта современно человека. Я начала очень рано заниматься компьютерными играми. Затем меня стали интересовать различные программы и возможности этой техники. Из игрушки компьютер превратился в главное средство общения и поиска необходимой информации.

Слово «хакер» услышала давно, однако никогда точно не знала его значения. Но оно было интригующим, вызывало интерес. Те факты, которые я случайно узнавала о хакерах, не приносили большей ясности, а только разжигали мое любопытство. И поэтому я решила выяснить: кто же такие хакеры на самом деле? В начале своих поисков я поставила перед собой следующую цель – выявить основные черты хакерского движения как особой группы пользователей новых информационных  технологий как феномен информационного общества.  Для ее реализации решались такие задачи, как:

1) узнать историю возникновения хакерства как особого движения компьютерных пользователей;

2) выявить основные направления их деятельности;

3) определить насколько законно это занятие.


В ходе работы я изучила большое количество разной информации. Источниками этой информации стали: специальные журналы, диски, интервью, Интернет и форумы.  По истории хакерства очень содержательным оказался журнал «Хакер». Сферы деятельности лучше освещены в  журнале «Социс», в статье «Хакеры как феномен информационного пространства». Самую интересную информацию о киберпреступности я получила на сайте www.securitylab.ru. Самым сложным для меня в процессе работы оказалось освоить большой поток информации, найти в ней  главное и интересное, а затем систематизировать полученное. Поэтому основными методами исследования стали: анализ и систематизация добытой информации, сравнительный анализ полученных результатов, социологический опрос и его анализ. Мною были проведены два вида социологических опроса: письменный среди разных категорий  и возрастов населения (студентов, изучающих программирование, учителей школы, учащихся 9,10,11классов) и опрос через форум сайта Supermax. Анализ результатов этих опросов помог понять отношение к хакерам в обществе.

2. История происхождения слова «хакер»
 Первые упоминания о слове «hack» относят к XV веку. В то время в Лондоне существовал район под название Hackney, в котором крупная компания занималась выращиваем лошадей. Сотрудники компании хорошо знали свое дело, их питомцы всегда были в хорошей форме и высоко ценились во всей Англии. Неудивительно, что небольшой район в столице стал широко известен даже за пределами страны. Со временем любители лошадей, в честь именитого места, стали называть самых спокойных и послушных животных словом hack.(2)


С годами слово неоднократно меняло свое значение, по-прежнему имея привязанность к лошадям. Но затем его стали использовать как синоним «сдачи в аренду». Единственное различие - говоря hack,  имели в виду «аренду человеческого труда». В те времена распространены были предложения всевозможных услуг (стирка, уборка, покупка продуктов) за бесценок богатым горожанам. Если кто-то вызывался сбегать, разузнать для «хозяина» нужную информацию, он как бы сдавал себя  на время в аренду. Поэтому его называли hacker, а то, что он делал (сбегать разузнать)- hack. Во времена Шекспира слово hack часто применяли по отношению к проституткам, причем те предпочитали именно его, как менее вульгарное.

Долгое время слово hack использовалось студентами Массачусетского Технологического института для обозначения оригинальных шуток. Иногда, чтобы придумать одну такую выходку, требовалось несколько дней подготовки и участие множества человек. Практически всегда в них наблюдался творческий подход. В 50-е годы значение этого слова поменяли члены Клуба Технического Моделирования Железной Дороги (TRMC), которые проводили время за сооружением сложных макетов железнодорожных путей. Hack’ом называли оригинальные дополнения к создаваемой конструкции.

Первую привязку к компьютерам слово hack получило на территории все того же легендарного института, когда в лабораторных кампусах стали появляться первые мэйнфремы типа IBM-704. Со временем  о них узнали молодые, технически одаренные ребята, для которых эти электронные  машины стали новым миром, который можно бесконечно изучать и все время узнавать и придумывать что-то новое. 

3. Основные периоды развития хакерского движения

В 60-е годы процесс написания программ для компьютеров был трудоемким и сложным занятием, и в узком кругу программистов новые алгоритмы и творческие решения вызывали большое уважение. Для обозначения красиво написанного кода студенты МТИ стали использовать слово hack. Можно было написать исходник длиной в несколько сот строк, прекрасно работающий, но основанный на чужих идеях. И это была всего лишь программа. Но достаточно было всего нескольких строк, в которых заложена новая находка, иной подход к решению задачи, чтобы эти несколько строк стали хаком.(2)

На протяжении 60-х годов лишь единицы могли по праву называть себя хакерами. Хакеры МТИ полностью отдавали себя своему увлечению. Хакеры все время пытались привнести в свои и чужие программы что-то новое, улучшить их, приблизить к совершенству. И они использовали все свое умение и мастерство, чтобы сделать работу на компьютере как можно более эффективной. Cо временем в сообществе хакеров появилась своя этика, которой они следовали и, в которую верили. 

        Через некоторое время пионеры хакерства стали покидать пределы МТИ. Некоторые из них пытались начать свое дело, другие поступали на работу в одну из новых компьютерных компаний. К концу 70-х годов в институте остались лишь единицы «старичков», и они под действием перемен и наплывом новых людей, уже не могли поддерживать атмосферу, царившую в кампусах раньше. Компьютеры становились все более распространенными, перебираясь из глубин исследовательских центров в домашние квартиры. 

К концу того периода окончательно сформировалось мнение о хакерах как о людях с большой фантазией и сообразительностью. То, что делалось в этот период считается классическим хакингом т.е. в те годы люди не пытались найти, взломать, испортить или разрушить. Нет, люди пытались модернизировать, улучшить и преобразовать.  Это были самые лучшие времена, когда люди с уважением относились к плодам чужой интеллектуальной cсобственности. 


В конце 70-х годов на смену программным хакерам пришли хакеры сетевые. В этот период компьютеры начинают свое распространение повсеместно. Это подталкивало людей того времени на новые открытия и заставляло задумываться о новых способах общения в компьютерной среде. В этот период появляется такое понятие как киберпреступность. Такой вид преступления начинал набирать обороты все сильнее и со временем привел к появлению таких людей как крэкеры.

Этот условный второй этап (конец 70-х годов - начало 80-х годов XX) являлся переходом от новаторского исследования к несанкционированному вторжению в чужие системы, повышение агрессивности, использование знаний в целях протеста, удаление или изменение важных данных, распространение компьютерных вирусов. Именно в это время и появляются такие основные понятия как  хакер и крэкер и его разновидности - «шутники», «фрикеры», «взломщики-профессионалы», «вандалы».


В начале 80-х годов сообщество хакеров, сплоченное вокруг электронных досок, во многом напоминало компанию компьютерщиков из МТИ.  У них были общие интересы и взгляды на жизнь, они могли часами разговаривать на им одним понятном языке, и они так же отстаивали идею полного доступа к любой информации. К тому времени компьютерные технологии уже начали бурно развиваться, что повлекло за собой возникновение конкуренции и, как следствие, ограничение  доступа к информационным ресурсам. Это шло вразрез с хакерскими принципами. Чтобы расширить свои знания о компьютерах, приходилось искать способы проникновения в закрытые источники, где хранилась нужная документация. Процесс поиска уязвимостей и получения высших привилегий в системе стал называться хакерством, соответственно те, кто делал это быстро и с легкостью, называли себя хакерами. 


 Хакерство в 80-х годах, так же как и за 20 лет до этого, было своеобразным состязанием, азартной игрой, в которой роль противника играл компьютер. Администраторы устанавливали свежие заплатки, компании разрабатывали новейшие способы защиты, взлом с каждым годом становился все труднее - все это бросало вызов хакерам, и те с готовностью его принимали. Несмотря на то, что хакеры не стремились нанести вред и проникали в системы, надеясь найти полезную информацию, компании, на серверы которых проникали, несли убытки из-за подобных вторжений. Впустую тратилось время администраторов, которые начинали проверять целостность системы и искать способ, которым вошел в систему незваный гость. Еще больший ущерб наносила пошатнувшаяся репутация компании, если инцидент всплывал в прессе. Все это заставило силовые структуры всерьез заняться компьютерными взломщиками. В результате, на протяжении  80-х годов были арестованы многие известнейшие представители компьютерного андеграунда. Хакеры, которые не видели в своих действиях ничего противозаконного, были возмущены. 


В январе 1986 года, вскоре после своего ареста, хакер The Mentor опубликовал в журнале «Phrack» хакерский манифест:«… это наш мир, мир кодов и электронных импульсов, наполненный красотой модемных звуков. Мы бесплатно пользуемся услугами, которые могли бы стоить копейки, если бы вы не спекулировали на наших потребностях и не были так жадны… Вы называете нас преступниками. Мы стремимся к знаниям…. Вы называете нас преступниками. Мы существуем без цвета кожи, без национальности и религиозных предубеждений… Вы называете нас преступниками. Вы производите атомные бомбы, разжигаете войны, убиваете, обворовываете и врете нам, пытаясь убедить в своей правоте… А мы все так же остаемся преступниками.


Да, я преступник. Мое преступление - любопытство. Мое преступление - суждение о людях по их знаниям, мыслям и поступкам, а не по тому, как они выглядят. Мое преступление в том, что я умнее вас, за что вы не можете меня простить. Я хакер, и это мой манифест. Вы можете остановить кого-то из нас, но вы не можете остановить всех нас». (4)


Этот текст размером 3 кБ стал на несколько лет лозунгом хакеров всего мира. Однако совсем другое мнение о хакерах высказывала пресса. Миллионам людей хакеры представлялись злыми компьютерными гениями, способными проникать куда угодно и манипулировать любыми технологиями. Впрочем, в чем-то пресса была права - некоторые хакеры действительно представляли угрозу, так как использовали свои знания в корыстных целях. Например, чтобы отомстить врагам или заработать на продаже конфиденциальной информации. Но в их тень попали и другие - исследователи, стремившиеся к знаниям, но занесенные в один список со своими «темными» собратьями. Пресса не стала разделять хакеров на плохих и хороших, создав им однозначным авторитет злодеев


В 1979 году на Конференции американской ассоциации адвокатов в Далласе впервые был определен состав компьютерных преступлений. Кабинет министров Европейского Совета в 1989 году согласовал и утвердил «Минимальный список нарушений», рекомендованный странам - участницам ЕС для создания единой уголовной стратегии по разработке законодательства, связанного с компьютерными преступлениями, включающий: компьютерное мошенничество, подделку компьютерной информации, повреждение данных или программ ЭВМ, компьютерный саботаж, несанкционированное вторжение в систему (доступ, перехват данных, использование защищенных компьютерных программ, воспроизведение схем). В ФБР была разработана «Матрица компьютерных преступников», описывающая их обобщенные типы по категориям правонарушителей с указанием организационных, рабочих, поведенческих, ресурсных характеристик. В 1991 году по решению 19-й Европейской региональной конференции Интерпола при Генеральном секретариате из специалистов 16 европейских стран была создана рабочая группа по компьютерным преступлениям. В России в 1997 году для борьбы с компьютерной преступностью при МВД создано Управление «Р»(5.5). 

В 90-е годы формируется новый образ хакерской субкультуры, для которого характерны: выраженный интерес к новинкам компьютерной техники, устройствам связи и программным средствам, системная подготовка взлома, широкое использование агентурных и оперативно-технических методов, предварительная апробация системы методов взлома и предельно быстрое осуществление атаки, исключающее возможность зафиксировать факт ее осуществления и принятие контрмер по отражению, выявлению личности и местонахождения атакующего типичны для хакеров нового поколения. Новые хакеры точно рассчитывают рациональность методов взлома защиты компьютерной системы, разрабатывают программы действий, обеспечивающих анонимность атаки, никогда не действуя под собственным именем и тщательно скрывая свой сетевой адрес. Мировоззренческое обоснование взлома - отличительная черта хакеров этого периода. Наиболее распространенными становятся следующие виды атак: на системы управления базами данных, на операционные системы и сетевое программное обеспечение.


Хакеры широко применяют методы социальной инженерии, уделяя повышенное внимание манипулированию людьми и созданию программируемой модели поведения человека, о чем свидетельствует  «обмен опытом» на хакерских сайтах. Они используют и целенаправленно формируют факторы, способные привести к сознательному или неумышленному соучастию в разрушении систем информационной защиты организации, шантажа и других противоправных форм воздействия на людей.


С начала 90-х годов в быт многих людей стал постепенно входить Интернет. Глобальная паутина, растущая с каждым днем, превратилась в один из основных источников информации. Если раньше, чтобы найти нужную информацию, приходилось входить в сеть какой-то компании и тайком скачивать необходимые данные на свой компьютер, теперь достаточно зайти в поисковую систему и ввести название документа. Такая свобода и вседоступность информации послужили причиной появления новых «хакеров» - Script kiddies. Для них не важен процесс, все, что они хотят - как можно скорее проникнуть в закрытую систему и почувствовать себя в ней хозяином. Власть- главный стимул для скрипткидеров. И каждая новая покоренная система дает им кусочки власти, позволяет почувствовать свое  превосходство над этими сложными машинами. Чтобы не тратить время на изучение «ненужных технических тонкостей», скрипткидеры пользуются уже готовыми программами и эксплоитами (см..Словарь терминов) По той же причине они избегают защищенных «дверей», взламывая те, что едва висят на петлях. В большинстве случаев именно скрипткидеры являются героями газетных публикаций.

4. Типология хакеров и их основные отличительные признаки

 Несмотря на то, что этика хакеров отвергает любые разрушительные действия, не все они придерживаются этого правила. Чтобы не повторять ошибку СМИ, компьютерное сообщество разделило хакеров на три категории:
· White hats - хакеры, которые используют свои навыки, чтобы улучшить компьютерный мир, привнести в него что-нибудь новое и полезное. Часто их можно встретить в фирмах, занимающихся предоставлением услуг компьютерной безопасности. Хороший пример white hat’а - создатель OC Linux Линус Торвальдс.
· Black hats (crackers) – те, кто использует свои знания в корыстных целях или просто во зло. Они взламывают на заказ серверы, запускают в сеть своих червей, осуществляют сложные атаки на важные объекты. Хакер, тайком проникший в систему и, ничего не изменяя, оставивший в ней бэкдор (см. Словарь терминов) тоже относится к этой группе. 
· Gray hats- люди, которые играют с компьютерными системами в «кошки-мышки». Они, как и black hat’ы часто взламывают различные серверы, но затем указывают администраторам (и общественности) на обнаруженные уязвимости. Во многом именно благодаря gray hat’ам мы имеем возможность читать ленту bugtraq. (2)
Существует и другая типология хакеров: 


1 группа: экспериментатор - пытливая молодежь, осваивающая  киберпространство  и стремящаяся до всего дойти на собственном опыте. Подобно детям, которые усваивают нормы человеческого общежития, экспериментируя с этими нормами, и намеренно делая "как нельзя", чтобы посмотреть, что из этого получится, они взламывают компьютерные системы из чистого любопытства. Злонамеренности или стремления к выгоде здесь нет - чистое баловство. В более широкой перспективе именно из таких "экспериментаторов" и вырастают со временем настоящие компьютерные специалисты.

2 группа: пираты - занимаются тем, что воруют свежие программы (или коммерческие версии программ, доступных как "shareware"). Здесь уже можно говорить о группах и разделении труда внутри них. Одни специализируются на взламывании компьютерной защиты; функция других состоит в скачивании ворованного "софта" на свой компьютер (на хакерском жаргоне такие люди называются "курьерами"); третьи же, так сказать, "дистрибьюторы" (которые в принципе вообще могут не знать, что такое компьютер и как он работает) занимаются распространением ворованных программ. Корыстная мотивация людей, входящих в пиратские группы, вполне очевидна. Но речь вовсе не обязательно идет о деньгах - в качестве платы за свежие программы (warez на жаргоне) принимается либо другой warez, либо адреса компьютеров со взломанной защитой. Поскольку дыры в компьютерной защите выявляются и, соответственно, "штопаются" довольно быстро (как  правило, в течение от нескольких часов до недели), адреса взломанных систем и пользуются таким спросом.

3 группа: вредители - это настоящие компьютерные хулиганы, совершающие акты бессмысленного вандализма, только не на ночных улицах, а в киберпространстве. Они реализуют через компьютер свои криминальные наклонности - навязчивое стремление бить, громить, поджигать, насиловать, издеваться над другими, уничтожать то, что не ими создано. Именно они запускают  вирусы или иным способом разрушают компьютерные системы, в которые им удалось пролезть, читают чужую переписку с целью в дальнейшем навредить людям, к чьим письмам они получили доступ и т.д.

 4 группа: шпионы - люди, охотящиеся  за секретной информацией. Обычно они работают на заказ и за очень большие деньги - на военных, разведку и т.п. Одна из самых известных историй здесь - разоблачение западногерманского хакера, работавшего на КГБ, описанное в автобиографическом романе Клифорда Столла. Этот хакер-шпион извлекал оборонную информацию из компьютеров десятка различных государств, а зацепкой, приведшей, к его поимке оказался дисбаланс в 75 центов  на  счету одного калифорнийского банка.(3)
Знаменитый автор книги «Энциклопедия начинающего хакера» Максим Левин, просто и незамысловато разделяет всех людей, которые усиленно занимаются компьютерными технологиями, на три группы: 

- Хакеры - народ, вламывающийся в систему ради забавы, не нанося ощутимого вреда компьютерам. Хакеры врываются в систему, оглядываются, и затем пробуют взломать даже более безопасную систему. Они не делают прибыль из хакинга.

- Кракеры - плохие хакеры. Эти люди нападают на систему и уничтожают ценные данные или крадут программное обеспечение с целью его дальнейшего небесплатного распространения.

- Фрикеры - народ, который занимается хакингом на телефонных линиях с целью получить бесплатный телефонный разговор с любой точкой мира.(1)

Систематизировать общее понимание хакерских типов достаточно сложно, поскольку типаж продолжает формироваться и разные люди имеют разное мнение по этому поводу. К примеру, А.В. Лукацкий, журнал «Инфорзащита», считает, что «хакер- это специалист в области сетевых и других высоких технологий, необязательно направляющий свои силы в негативное или криминальное русло. Главное, что он специалист высокого класса, который тратит свое время, силы и средства на изучение различных аспектов функционирования сетей. Как он применяет полученные результаты - это уже отдельный разговор. Он может сообщать о той или иной дыре производителю, internet-сообществу, а может воспользоваться дырой для атаки. Первое и второе я горячо поддерживаю, а третье….с людьми, которые используют свои знания во вред другим, мы и боремся».  (см. Приложение «Мнения о хакерстве») 

5. Новый этап в развитии хакерского движения

5.1 Институализация хакерского движения

С конца 90-х годов и в течение всего начала XXI века просматривается четкая линия поведения хакеров - институализация - создание крупных объединений, союзов, фирм, тесным образом сотрудничающих с криминальными и теневыми структурами, активная пропаганда ценностей и принципов хакерской субкультуры через средства массовой информации. 

В XXI веке процесс институализации хакеров становится более интенсивным, хотя они по-прежнему строго соблюдают принцип анонимности (вместо собственного имени используются псевдонимы типа «Ludichrist», «sicko», «Packet Rat»). Создаются регулярно действующие сообщества хакеров, они имеют свои сайты, журналы: «Access All Areas» («Вседоступность»); «Crypt NewsLetter’s Home Page» («Популярные криптографические новости»); «Old and New Hackers» («Старые и новые хакеры»). В  Лас-Вегасе функционирует конференция в, где собирается несколько тысяч участников из многих стран мира - от США до Австралии. С 1989 года раз в четыре года проходит представительных хакерский форум в Голландии «Hackers At Large» («Все хакеры»). Ежегодно  в Германии проходит Всемирный конгресс хакеров под эгидой «Chaos Computer Club» («Клуб компьютерного хаоса - ССС»). «ССС»- это трехдневная конференция, посвященная технологиям, обществу и будущему человечества. На международных съездах хакеров отчетливо прослеживается тенденция взаимодействия хакерского движения с государственными и коммерческими структурами. В них принимают участие представители государственных органов безопасности, администраторы крупнейших фирм. Более того, некоторые из известных хакеров активно участвуют в государственных и международных организациях по информационной безопасности. Организованы хакерские школы всех уровней для детей (Гражданская школа хакеров), студентов (Foundstone-s hacking school) и сотрудников безопасности (Black Hat Briefings, Ethical Hacking).

Россия тоже старается не отставать, но наша страна еще не скоро выйдет на столь глобальные мировые уровни. На сегодняшний день Россия может похвастаться тем, что с 2000 года в Москве проходит фестиваль русских хакеров и хакеров близлежайших стран - «СПРЫГ-2к». «Спрыги» приобрели статус ежегодных конференций (СПРЫГ-2002; СПРЫГ-2003), их деятельность освещается на специализированном сайте «SPRYG» (http://en.spryg.zork.net.). В отечественных СМИ хакерская деятельность освещается в трех основных изданиях - это журналы: «Hacker rings» («Кольца хакеров»), «Hackzone» («Зона хакеров»), «Хакер». Так же в 2001- 2002 годах вышли сразу три книги Максима Левина: «Библия хакера», «Хакинг с самого начала: методы и секреты», «Методы хакерских атак». 

5.2 Борьба с киберпреступностью

С глобальной компьютеризацией появляются и глобальные проблемы. Основная проблема, конечно, это рост компьютерной преступности. 19 февраля 2000года  правительство Великобритании приняло закон, согласно которому «действия интернет-пользователей, приводящие к серьезным помехам или к нарушению работы электронных систем», будут теперь квалифицироваться как террористические. Иными словами, теперь в особо серьезных случаях хакеры будут приравниваться к террористам. В Индии принят закон, в соответствии с которым «каждый случай хакерства будет преследоваться». Индийская ассоциация юристов, занимающаяся борьбой с киберпреступностью, пояснила, что в каждом случае удаленного вторжения в любой компьютер, хакер будет отслежен и выдан судебным властям. При этом речь идет о "любых случаях хакерства, сканирования портов и любом другом незаконном вторжении в Сети как в Индии, так и за границей"(5.7)

В России рост компьютерных преступлений сопоставим только с темпами компьютеризации страны. Для борьбы с хакерами создано специальное отдел «К» в Управлении «Р» МИД РФ. Управление «Р» в своих обвинениях опирается на 9 раздел Уголовного кодекса РФ, главу 28 – «Преступления в сфере компьютерной информации», статьи: 272- «Неправомерный доступ к компьютерной информации», 273 – «Создание, использование и распространение вредоносных программ для ЭВМ», 274 – «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети. 

Основная масса преступлений в сфере компьютерных и информационных технологий совершается в Москве и Санкт-Петербурге, но и провинция старается не отставать. Очень часто в различных СМИ можно услышать о задержаниях «компьютерных гениев». Например, Последнее уголовное дело отдел "К" в городе Владимир возбудил в отношении 19-летнего студента Владимирского университета, укравшего у провайдера трафик на сумму около 80 тысяч рублей. В Саратовской области  тоже был случай возбуждения уголовного дела по статье "Несанкционированный доступ к компьютерной информации". Как сообщили РБК в прокуратуре Балаковского района Саратовской области, в хакерстве обвиняется сотрудник одной из фирм г. Балаково, занимающейся ремонтом компьютеров. В ходе следствия установлено, что подозреваемый незаконно скопировал данные с жесткого диска, сданного в ремонт одним из местных Интернет-провайдеров. В файлах содержалась информация о логинах и паролях карточек сетевого доступа, поступивших в продажу. В Красноярском крае возбуждено уголовное дело против 30-летнего инженера Александра Хохлова, взламывавшего чужие компьютеры для получения бесплатного доступа в сеть Интернета. 

Борьба с киберпреступностью, наверное, является одним из самых важных моментов в становлении наилучших отношений между различными группами населения. Чем больше происходит информатизация общества, тем больше будет киберпреступников. Это как некая закономерность - чем больше информации, тем больше желающих ее познать

5.3. Субкультура хакеров

Хакеры, как и другие люди, объединенные общими интересами, имеют свой определенный сленг, на котором они и общаются. Их сленг состоит в основном из русифицированных американских слов, т.е. сленг отличается неправильным произношением слов, неправильным написанием и зачастую неправильным употреблением (см. Приложение «Словарь терминов). Помимо сленга у хакеров есть своя этика поведения, которой они и придерживаются. Вот лишь основные ее положения:

· доступ к компьютеру и ко всему, что может тебя чему-нибудь научить, должен быть неограниченным и полным,

· любая информация должна быть свободной,

· не доверяй властям, продвигай децентрализацию,

· о хакерах нужно судить по их мастерству, а не таким надуманным критериям, как образование, возраст, национальность и положение в обществе,

· на компьютере можно творить искусство и красоту,

· компьютеры способны изменить твою жизнь к лучшему,

· полный демократизм (отрицание доверия к любым авторитетам)(5.1)

Самым отличительным признаком этой группы пользователей является их скрытность. Использование логинов и частая смена пользовательских адресов говорит о нежелании быть открытыми для официальной власти и выделении себя в элитный «клуб», доступ в который возможен не каждому. В процессе поиска личной встречи с Усть-Илимскими хакерами я получила очень интересное письмо. В нем было стихотворение про хакеров (cм. Приложение), подписанное неким Mr_Iron. Естественно, что узнать что-либо о нем не удалось.

5.4 Хакеры в представлениях жителей г.Усть – Илимска

Мною были проведены два вида опроса: письменный среди разных возрастов и категорий населения и опрос на форуме сайта «Supermax». Во время опроса была поставлена следующая цель: определить насколько точны представления жителей города о хакерах и их отношение к ним. Были опрошены студенты филиала Красноярского Государственного Технического Университета, а так же в опросе приняли участие учителя и ученики 9,10,11 классов школы №11. В опросе на форуме возрастные рамки не учитывались.  Общее количество  участников опроса составило 130 человек. Участники должны были ответить на 4 вопроса: 1. Знаете ли Вы кто такие хакеры? 2. Как Вы к ним относитесь? 3. Что Вы слышали о их деятельности? 4. Как Вы думаете, есть ли среди хакеров люди, которые могут принести пользу обществу?  В результате опросов я пришла к выводу, что только люди, занимающиеся программированием, могут глубоко оценить деятельность хакеров. Так, например, он утверждают что хакеры это профессионалы, программисты, исследователи, которые занимаются поиском уязвимостей программ,  и операционных систем и пытаются их усовершенствовать (10% опрошенных). Они же в большей степени считают деятельность хакеров положительной, приносящей пользу, хотя их точку зрения поддерживают и другие группы (всего 29,5% опрошенных). У большей части опрошенных сложилось мнение о хакерах как о взломщиках (70,5% опрошенных). Говоря об отношении к хакерам, опрошенные дают им совершенно противоположные характеристики. К отрицательным характеристикам относятся: взломщики, хулиганы, воры, противозаконные дела. К положительным характеристикам можно отнести утверждения, что хакеры: компьютерные гении, профессионалы, исследователи, разведчики, приносящие пользу государству. Но парадоксальным итогом опроса оказалось, то, что несмотря на большую часть мнений опрошенных о том, что хакеры – взломщики их деятельность оценивается положительно - 24%, отрицательно – 18%, нейтрально – 58%. Считают что среди хакеров есть люди, которые приносят пользу 68% всех опрошенных. 

Подводя итоги опроса, можно сделать выводы о том, что к хакерству и в Усть – Илимском обществе относятся  как к феномену информационного общества, о котором мало знают. То есть, хакеры  - общество достаточно закрытое. Одно из мнений опрошенных звучало так: хакеры – «нестандартные люди, отличающиеся по облику, поведению и привычкам». Наши люди о киберпреступности знают, но относятся к ней лояльно, так как она по «всей видимости» их не коснулась или у этих людей проблемы с законопослушностью (всего 5 человек вспомнили о том, что крэкеры совершают преступления: воровство, хулиганство). Только малая часть имеет представление о  том что, хакеры и крэкеры это люди, совершающие действия с разными целями. Большая часть людей имеет о хакерах общее, минимальное представление и поэтому не подразделят их на хакеров и крекеров, предпочитая называть одним словом. 

6. Заключение 

       Подводя  окончательные итоги, мне хочется отметить, что эта работа стала для меня источником новых знаний, и принесла большое удовлетворение. В ходе работы я узнала не только об истории хакерского движения и его основных направлениях, но и о том, что оно не однозначно, как по составу, так и по его  нравственной и правовой оценке. 

       Результатом этой работы стала не только обработка и систематизация большого потока информации, но и реальные встречи и знакомства. Виртуальные знакомства в сети и общение на форумах позволили, в некотором роде, понять психологию хакеров и оценить интерес к этой проблеме среди молодежи. Подводя итоги общения на форуме сайта «СуперМакс», я пришла к выводу, что в нашем городе профессиональных  хакеров нет, есть только лузеры (см.приложение). Проанализировав всю работу, можно сказать, что хакерство могло возникнуть только в информационном обществе. Оно является феноменом этого общества, так как не случайно, имеет свои институты, классификацию, особенности субкультуры, особые отношения с обществом. Несмотря на киберпреступность, связанную с этим явлением, я поняла, что хакерское движение приносит большую пользу в развитии информационных технологий. Так, например, значительным результатом хакерской деятельности является создание операционной системы Linux. 

        Для себя лично я поняла, что приоткрыла только небольшую часть интересующей меня темы, а это значит, большая часть открытий впереди.
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Приложение

Словарь хакерских терминов

· бэнг  - восклицательный знак (название символа). 

· Bomb [бом] -  бомба (неверная команда, вызывающая порчу программы). 

· Buzz [баз]  - "зависать". 

· Promotion [промоушн]  - Означает раскрутку, рекламирование вашего cервера, сайта. 

· Аська -  ICQ
· BBS - электронная доска объявлений

· Батон -  клавиша на клаве (пример: топтать батоны) (от англ. Button) 

· Болванка -  чистая CD-матрица 

· Бродилка -  браузер 

· Веревка -  провод, канал соединений с Сетью 

· Винды – операционная система Windows 

· Винт -  жесткий диск, винчестер 

· Вирус -  программа заражающая другие программы, обычно это означает копирование исполняемого или исходного кода из вируса в другой файл 

· Гиг -  гигабайт 

· Глюк -  непонятный сбой в программе 

· Глючить -  работать с ошибками (напр., "софт глюкавый" - программное обеспечение, содержащее ошибки) 

· Двойка - IBM 286 

· Димка - модуль памяти DIMM 

· Дрова - Corel DRAW, драйвера 

· Думать – играть в «Doom» 

· Дятел  - Жесткий диск от IBM серии DTLA 

· Железо - комплектующие для компьютера 

· Залить - закачать файл на сервер 

· Засейвить - сохранить (от англ. Save) 

· Зипователь - архиватор ZIP 

· Зипун, зипер, зазипованный - архив формата ZIP 

· Ирка  - IRC 

· Искалка - поисковая система (напр. Rambler) 

· Кило, Килограмм, Ка - килобайты 

· Клава – клавиатура 

· Колдун, однако! - выражение, применяемое к программеру, который сумел в пару минут исправить то, над чем остальные бились не менее суток. 

· Коннект - связь с Интернетом 

· Крыска -  компьютерная мышь 

· Курь  - модем Courier

· Ламер - полный идиот, чайник (не желающий ничему учиться), тупица. Не путать с начинающим пользователем 

· Лапша - множество проводов (по закону подлости, как правило, переплетенных между собой так, что на распутывание "лапши" уходит много драгоценного времени и ещё больше ещё более драгоценных нервов :-) ) 

· Линух - операционная система Linux 

· Люся -  модем Lucent 

· Мамка, мама — материнская плата 

· Математика - программное обеспечение (чаще употребляется как синоним слова "драйвер") 

· Мелкомякгие - одно из имен Microsoft (англ. micro - это и так понятно и soft-мягкий) 

· Мозги - память (RAM) 

· Моня, морда- монитор компьютера (см. намордник) 

· Мыло - почта (от англ. Mail) 

· Ось пополам - операционная система OS/2 

· Пень, пентюх - процессор Pentium 

· Писюха, писюк - компьютер, PC 

· Помойка - Корзина 

· Почикать - испортить, например, "флопик почиканный" = "неисправная дискета" 

· Прога - программа 

· Рояль - клавиатура 

· Сдохнуть - перестать работать 

· Сидюк - компакт-диск 

· Собака, собачка - самое распространённое наименование символа @ (синонимы: "Эй-Ти классическое", "кошечка", "ухо", "альфочка", "кракозябла", "обезьяна", "хвост" и т.д.) 

· Спам - непрошенная рекламная почта 

· СПИД – компьютерный вирус. «Опять СПИД поймал» - Снова заразил машину компьютерным вирусом 

· Телевизор - монитор 

· Флудить - порождать бессмысленные потоки информации (часто с недобрым умыслом) 

· Урюк - пользователь 

· Хачить - заниматься хакерством 

· Халтура - работа 

· Хомяк - домашняя страница (от англ. Home Page) 

· Цып - архиватор ZIP 

· Чайник - начинающий пользователь компьютера 

· Червь - сетевой вирус, это программа внедряющаяся в другую уже исполняемую программу. 

· Шланг - кабель 

· Эксплоид -  программа, использующая какую-то конкретную уязвимость.

· Яблочник - пользователь компьютеров Макинтош
Стих от Mr_Iron’a
В сыpой тюpьме, на западе Паpижа,
Ещё опасен, но pазоpyжён,
Сидит один московский хакеp Миша,
За то, что кpyпный банк огpабил он.

Hасильно стpижен, в полосатой pобе,
С мишенью кpyглой сзади на спине,
Клопов считает в каменной yтpобе,
Пpогpаммы пишет мелом на стене.

То вдpyг погладит гpязный ковpик с пола,
То тихо плачет, если видит мышь,
Гpозит yбить козлов из Интеpпола,
Лет чеpез двадцать где-то, пpавда, Миш?

Пpобpался в банк со спyтника в Анголе,
Ушёл сетями афpиканских стpан,
Сжёг все дискеты, где деpжал паpоли
И нагло сбpосил спyтник в океан.

Уже на дно залёг, а не на наpы,
Уже почти в тайге yкpылся, но...
Они его поймали на Канаpах,
Когда соpил деньгами в казино.

Его пытали звеpски, как в гестапо,
И на глазах pазбили Celeron,
А он всё вынес, съел четыpе кляпа,
И пpедлагал бypжyям миллион.

Его по моpде били, как скотинy,
А он, святой, возьми им да скажи:
"Hо пасаpан! Hесите гильотинy!"
Hо пpинесли емy детектоp лжи.
И лишь тогда повеpили шпионы,
Пpомыв его бесценные мозги,
Что он yкpал семнадцать миллионов,
Чтоб заплатить пpовайдеpy долги.

И вот он, бит, с pаспyхшей головою,
Лежит в yглy, свеpнyвшись калачом,
Когда пpидyт охpанники с едою,
Hи ест, ни пьёт, ни пpосит ни о чём.

Молчит на все тюpемные запpосы,
Совсем завис - ни мёpтвый, ни живой,
Hо поднесyт к немy дискетy с DOS'ом,
И он на запах дёpнет головой.

Застонет: "Пива, пива дайте, гады!"
И поползёт к откpывшейся двеpи,
За что жандаpмы бьют его пpикладом:
"Мишель-то наш живой ещё, смотpи!"

Уйдyт они, бездyмно повтоpяя
Hаш pyсский мат, что слышится в тиши,
Hа всю тюpьмy пpостpанно pассyждая
О кpасоте загадочной дyши...

Hо лишь шаги их стихнyт в коpидоpе,
Он вдpyг с земли подскочит, жив-здоpов,
Бежит к двеpи, забыв пpо боль и хвоpи,
Забыв пpо все советы доктоpов.

Чyть подождав, покyда злость остынет,
К двеpи холодной yхом пpипадёт,
Тяжёлый камень в стенке отодвинет:
За ним давно пpокопан тайный ход!

Откyда знать в Паpиже Интеpполy,
Что без e-mail'а Мишке не впеpвой -
Ещё весной донёс почтовый голyбь
В двоичном коде весточкy домой.

Уже отвёpткy сделал он из вилки,
Уже ломает дpyг тюpемный сайт,
Уже нашёл он в маминой посылке
Бyханкy с Intel Pentium Inside.

И заключённых больше не тpевожит
Глyбокой ночью стpанный pовный стyк:
Пyскай не спал тpи месяца, но всё же
Собpал в неволе новый ноyтбyк.

И с замиpаньем сеpдца снова вышел
В такой pодной до боли Интеpнет,
Где чеpез час, обычным кликом мыши
Сyмел скосить свой сpок на десять лет.

Пpислал письмо: "Встpечайте, мама. Едy",
Дал выходной охpане до зимы,
Пyстил метpо до камеpы соседа
И пpодал дом начальника тюpьмы.

Сyмел создать подпольнyю ячейкy,
Послал сто гpамм дpyзьям на Колыме,
Стал чемпионом Фpанции по Quake'y -
Забылся зэк, что он сидит в тюpьме.

Летает он, как свежий вольный ветеp -
Достyпно всё, о чём не мог мечтать,
Он побывал повсюдy на планете,
И никyда не хочет yбегать.

Уж не гpyстит по Родине, по маме.
Вот только что-то изменилось в нём:
Он слишком стpанно смотpит вечеpами
В экpан с цветным pешётчатым окном...

Мнения о хакерах


Сергей Покровский, бывший главный редактор журнала «Хакер»: «Хакерство- это получение свободного доступа туда, куда не пускают просто так. Это может быть как сервер Газпрома, так и проходная Газпрома, и даже кофейный автомат, стоящий в Газпроме:). Но надо различать воровство и хакерство. Когда ты воруешь логины с Троянами, то это не хакерство, это реальное воровство. А вот когда ты проходишь через все защиты на сервере и добираешься до корня, причем в статусе digital god, вот это хакерство. Хакер - это журнал. Других понятий у этого термина нет».»

Lance Spitzner, автор многих security-документаций, администратор www.project.honeynet.org :«слово «хакер» означает врага, атакующего системы. Единственная причина, почему я так говорю - потому что именно так сейчас оно воспринимается прессой и большинством людей. А вообще я стараюсь избегать использования слова «хакер». Именно по этой причине. Для обозначения людей, которые взламывают серверы и чинят компьютерный беспредел, я употребляю «black hats». В противовес блэкхэтам, «white hats»- по отношению к «хорошим парням». Конечно, всегда есть и «gray hats», которые стоят по обе стороны хакерства.»

Fyodor, создатель nmap  и insecure.org.: «хакеры - это те, кто максимально использует все заложенные в системе ресурсы для достижения своих целей. Хакерами можно назвать программистов- энтузиастов, авторов эксплоитов и всех остальных, испытывающий удовольствие от интеллектуального поединка с компьютерами.»

Paskal Bouchareine, французский security консультант: «хакерство- это когда ты решаешь проблему нестандартным способом. Например,  если ты зажигаешь сигарету лампой хэллоуина или чинишь поврежденный механизм жвачкой - это очень напоминает хакерство. Так же и по отношению к компьютерам. Если ты используешь программы или сервисы так, как это предусматривалось разработчиками, если ты умеешь выходить за рамки установленных правил - в тебе есть многое от хакера. С другой стороны, хакерство- это отличное понимание того, как работают вещи.»


Evan «Agent», технический сотрудник ФБР: «хакеры - это преимущественно подростки, обладающие хорошими знаниями компьютеров, но направляющие эти знания в преступное русло. Проще говоря, хакеры - это компьютерные взломщики. Которые осуществляют несанкционированные проникновения на закрытые серверы, дефейсят сайты и распространяют секретную информацию в сети. Сами хакеры оправдывают свои поступки стремлением к знаниям, но в результате таких вот стремлений, компании ежегодно теряют миллионы долларов, которые могли бы пойти на развитие компьютерной индустрии.»(4)
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