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1 Тарабарская грамота


Издавна люди изыскивали способы уберечь некоторые важные сообщения от посторонних глаз. Рассказывают, как один царь обрил голову гонца, написал на ней послание и отослал гонца к союзнику лишь тогда, когда волосы на его голове отросли. Развитие химии дало удобное средство для тайнописи: симпатические чернила, записи которыми не видны до тех пор, пока бумагу не нагреют или обработают каким-нибудь химикатом. Но чаще стали применять шифры: сначала ими пользовались пираты, отмечая расположение кладов, алхимики, купцы, заговорщики. Впоследствии – дипломаты, стремящиеся сохранить тайны переговоров, военачальники, скрывающие от противника отданные распоряжения, разведчики и другие.


Первые шифры были очень несложными. Например, русские дипломаты (V-XVI веков применяли так называемую «тарабарскую грамоту», или, как её ещё называли, «хитрую литорею», в которой все гласные буквы оставались неизменными, а согласные заменялись одна другой по следующей схеме:
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(в первой строке согласные идут в обычном порядке, а во второй строке – в обратном).

Например, 
вместо «Великий царь» получалось «Шеситий чолуцамь». Шифрами  пользовались  и изменник Мазепа. Как пишет в поэме «Полтава» А. С. Пушкин:

«Во тьме ночной они, как воры

Ведут свои переговоры,

Измену ценят меж собой,

Слагают цифр универсалов…»

2. Каким должен быть шифр 


При шифровании должны выполняться определённые условия. Во-первых, различные буквы должны обозначаться различными знаками: иначе получатель должен будет гадать, какую из нескольких букв обозначает тот или иной знак. Далее, шифр должен быть трудно разгадываем - легкие шифры можно применять лишь при условии, что у противника нет времени на разгадку. Наконец, секретность шифра должна сочетаться со сравнительной несложностью операций кодирования и раскодирования: иначе на них уйдёт столько времени, что переданная информация устареет. А если раскодирование потребует много усилий, то можно оказаться в положении легендарного писца. Он писал за плату письма на восточном базаре, но при этом взимал плату ещё и как гонец. Дело было в том, что написанное им никто, кроме него самого, понять не мог.


«Тарабарская грамота» относится к шифрам, в которых каждая буква заменяется определенным знаком – другой буквой, цифрой или изображением. Иногда, для того чтобы затруднить чтение шифра, используются избыточные коды – одну и ту же букву обозначают разными знаками. Тогда, даже если противник отгадает значение какого-нибудь знака, он не сможет использовать это при расшифровке другого места, так как там та же буква обозначается иначе.


Поскольку в каждом шифре применяют конечное число знаков, то их можно перенумеровать и вместо самих знаков использовать их номера. Будем для простоты рассматривать шифры, в которых нет избыточности. Тогда число знаков равно числу букв в алфавите плюс знаки, обозначающие пробел между словами, точку, запятую, тире. Для русского языка можно обойтись 35 знаками: 31 буква (е, ё, а также ь, ъ не различаются), пробел, точка, запятая, тире.


При шифровании каждая буква или знак заменяются иной буквой или знаком. Но вместо букв и знаков можно брать соответствующие им числа. Тогда шифрование сведётся к тому, что вместо одних чисел, соответствую исходной букве или знаку, надо взять другое число. Например, напишем такую таблицу:
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В таблице показано (красным цветом), каким числом заменяется каждое из 35 чисел.


Слово «стол» теперь зашифруется так: сначала записываем это слово числами 18, 19, 15, 12. А теперь смотрим в нашу таблицу и видим, что числу 18 соответствует число 10, то есть буква «й», числу 19- число 31, то есть буква «я», числу 15- число 20, то есть буква «у», а числу 12- число 6, то есть буква «е». Получаем слово «йяуе». Попробуйте догадаться, что оно означает «стол»!


Но запомнить такую таблицу, чтобы пользоваться ею при шифровании, очень трудно, а хранить её при себе по понятным причинам весьма нежелательно. Лучше иметь простое правило, позволяющее для каждого числа находить соответствующее ему число. А такие правила дают методы математики: ведь нет ничего лучше для распутывания всяких сложностей, чем использование математических методов.

3 Шифрование решеткой


Кроме замены букв другими буквами и числами, применяются методы шифрования, основанные на перестановке букв. Например, можно поступить следующим образом. Возьмём квадратную таблицу с чётным числом строк и столбцов. Если поворачивать её вокруг центра на 90°, клетки будут переходить одна в другую. Все клетки, переходящие одна в другую при таких поворотах, образуют «орбиту». На рисунке а клетки, входящие в одну и туже орбиту, обозначены одним и тем же номером.


А теперь выберем произвольным образом в каждой орбите по одной клетке и вырежем выбранные клетки. Получится решётка (рис. б). Если мы хотим зашифровать сообщение, то накладываем решётку на бумагу и вписываем в «окошки» по порядку буквы сообщения. Потом поворачиваем решётку вокруг центра на 90° и вписываем продолжение сообщения в открывшиеся окошки. Продолжая таким же образом заполнять таблицу, записываем весь текст. А теперь достаточно записать получившееся сообщение по строкам, чтобы его было весьма трудно прочитать.


Например, из предложения «Приходите завтра вечером к семи часам. Иван» с помощью решётки, показанной на рисунке б, получается «печарзасрвиаохммтокирдсиасвевантечен». Попробуйте сами расшифровать этот текст.
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Конечно, получатель сообщения должен для расшифровки знать таблицу, с помощью которой шифровали послание. Он записывает сообщение в виде таблицы, накладывает на него решётку и читает часть текста. Потом поворачивает решётку и продолжает так делать, пока не прочтёт зашифрованное письмо.


Возникает естественный вопрос: а как же ему запомнить эту решётку? Ведь держать её при себе нежелательно. Но здесь на помощь приходит двоичная система счисления. Заменим чёрные клетки на рисунке б единицами, а белые - нулями. Получим такие записи: 100000, 001010, 010001,000101, 000000, 010010. Но в двоичной системе счисления запись 100000 означает число 32, запись 001010 - число 10, 010001 – число 17, 000101 – число 5, 000000 – число 0 и 010010 – число 18. Так что запомнить надо только шесть чисел: 32, 10, 17, 5, 0, 18. По ним нужная решётка мгновенно восстанавливается.


Ещё более сложные шифры можно получить, комбинируя, например, метод решётки с тарабарской грамотой. Но и они не составят большой загадки для опытного дешифровальщика.


В течение столетий шла борьба изобретателей всё новых шифров с разгадывателями этих шифров. Во время второй мировой войны этой работой занимались лучшие математики воюющих стран. Например, одним из лучших дешифровальщиков в Англии был известный математик Алан Тьюринг. В то время ещё не было быстродействующих вычислительных машин, но Тьюринг понял, что такие машины были бы хорошими помощниками в его занятиях. Сейчас для шифровки и расшифровки широко используется электронная техника, многие глубокие математические теории.

4 Исторический очерк

История шифрования насчитывает не одно тысячелетие. Уже в исторических документах Египта и Месопотамии имеются сведения о системах и способах составления шифрованного письма. Мы расскажем о некоторых наиболее известных древних шифрах.

Атбаш

Некоторые фрагменты библейских текстов зашифрованы с помощью шифра, который назывался атбаш. Правило шифрования состояло в замене i-й буквы алфавита буквой с номером n - i + 1, где n - число букв в алфавите. Происхождение слова атбаш объясняется принципом замены букв. Это слово составлено из букв Алеф, Тае, Бет, Шит, то есть первой и последней, второй и предпоследней букв древнесемитского алфавита.

Сцитала

Упрощение письма стимулировало развитие криптографии. В Древней Греции криптография уже широко использовалась в разных областях деятельности, в особенности в государственной сфере. В Спарте в V-IV веках до н. э. использовалось одно из первых шифровальных приспособлений - Сцитала. Это был жезл цилиндрической формы, на который наматывалась полоска пергамента. Вдоль оси цилиндра на пергамент построчно записывался текст, после этого лента сматывалась с жезла и передавалась адресату, который имел точно такую же Сциталу. Такой способ шифрования осуществлял перестановку букв в сообщении, ключом к которому служил диаметр Сциталы. Метод вскрытия этого шифра приписывается Аристотелю. Он предложил заточить конусом длинный брус и, обернув вокруг него ленту, начать сдвигать ее по конусу от малого диаметра до самого большого. В том месте, где диаметр конуса совпадал с диаметром Сциталы, буквы складывались в слоги и слова. После этого оставалось только изготовить жезл нужного диаметра.

Табличка Энея

Другим шифровальным приспособлением времен Спарты была табличка Энея. На небольшой табличке горизонтально располагался алфавит, а по ее боковым сторонам имелись выемки для наматывания нити. При шифровании нить закреплялась у одной из сторон таблички и наматывалась на нее. На нити делались отметки (например, узелки) в местах, которые находились напротив букв данного текста. По алфавиту можно было двигаться лишь в одну сторону, то есть делать по одной отметке на каждом витке. После шифрования нить сматывалась и передавалась адресату. Этот шифр представляет собой шифр замены букв открытого текста знаками, которые означали расстояния между отметками на нити. Ключом являлись геометрические размеры таблички и порядок расположения букв алфавита. Это был довольно надежный шифр, история не сохранила документов, подтверждающих сведения о методах его вскрытия.

Квадрат Полибия

Греческий писатель Полибий использовал систему сигнализации, которая была широко принята как метод шифрования. Он записывал буквы алфавита в квадратную таблицу и заменял их координатами: парами чисел (i,j), где i - номер строки, j - номер столбца. Применительно к латинскому алфавиту квадрат Полибия имеет следующий вид. 

	Квадрат Полибия
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Пары (i,j) передавались с помощью факелов. Например, для передачи буквы О нужно было взять 3 факела в правую руку и 4 факела - в левую. 

Шифровальный диск
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Еще один значительный шаг вперед криптография сделала благодаря труду Леона Альберти. Известный философ, живописец, архитектор, он в 1466 г. написал труд о шифрах. В этой работе был предложен шифр, основанный на использовании шифровального диска. Сам Альберти назвал его шифром, "достойным королей". 

Шифровальный диск представлял собой пару соосных дисков разного диаметра (см. рисунок). Больший из них - неподвижный, его окружность разделена на 24 равных сектора, в которые вписаны 20 букв латинского алфавита в их естественном порядке и 4 цифры (от 1 до 4). При этом из 24-буквенного алфавита были удалены 4 буквы, без которых можно было обойтись, подобно тому, как в русском языке обходятся без Ъ, Ё, Й. Меньший диск - подвижный, по его окружности, разбитой также на 24 сектора, были вписаны все буквы смешанного латинского алфавита. Имея два таких прибора, корреспонденты договаривались о первой индексной букве на подвижном диске. При шифровании сообщения отправитель ставил индексную букву против любой буквы большего диска. Он информировал корреспондента о таком положении диска, записывая эту букву внешнего диска в качестве первой буквы шифртекста. Очередная буква открытого текста отыскивалась на неподвижном диске и стоящая против нее буква меньшего диска являлась результатом ее шифрования. После того как были зашифрованы несколько букв текста, положение индексной буквы изменялось, о чем также каким-либо образом передавалось корреспонденту. Такой шифр имел две особенности, которые делают изобретение Альберти событием в истории криптографии. Во-первых, в отличие от шифров простой замены шифровальный диск использовал не один, а несколько алфавитов для шифрования. Такие шифры получили название многоалфавитных. Во-вторых, шифровальный диск позволял использовать так называемые коды с перешифрованием, которые получили широкое распространение лишь в конце XIX века, то есть спустя четыре столетия после изобретения Альберти. Для этой цели на внешнем диске имелись цифры. Альберти составил код, состоящий из 336 кодовых групп, занумерованных от 11 до 4444. Каждому кодовому обозначению соответствовала некоторая законченная фраза. Когда такая фраза встречалась в открытом сообщении, она заменялась соответствующим кодовым обозначением, а с помощью диска цифры зашифровывались как обычные знаки открытого текста, превращаясь в буквы. 
Повторная решетка
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Кардано принадлежит идея повторной решетки как средства шифрования. Изначально обычная решетка представляла собой лист из твердого материала, в котором через неправильные интервалы сделаны прямоугольные вырезы высотой для одной строчки и различной длины. Накладывая эту решетку на лист писчей бумаги, можно было записывать в вырезы секретное сообщение. После этого, сняв решетку, нужно было заполнить оставшиеся свободные места на листе бумаги неким текстом, маскирующим секретное сообщение. Подобным стенографическим методом маскировки сообщения пользовались многие известные исторические лица, например кардинал Ришелье во Франции и русский дипломат и писатель А.Грибоедов. Так, Ришелье использовал прямоугольник размера 7х10. Для длинных сообщений прямоугольник использовался несколько раз. Прорези трафарета размещались в позициях: (1,8), (2,9), (3,6), (4,5), (4,6). (5,1), (5,6), (5,7), (5,9), (6,2), (6,10), (7,9), (7,10). 

Текст выглядит как невинное любовное письмо, однако используя трафарет Ришелье, получит зловещую команду: "YOU KILL AT ONES".
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