Криптография
          С зарождением человеческой цивилизации возникла необходимость передачи информации одним людям так, чтобы она не становилась известной другим. Сначала люди использовали для передачи сообщений исключительно голос и жесты. С возникновением письменности задача обеспечения секретности и подлинности передаваемых сообщений стала особенно актуальной. Поэтому именно после возникновения письменности появилось искусство тайнописи, искусство «тайно писать» - набор методов, предназначенных для секретной передачи записанных сообщений от одного человека другому.

          Тайнопись или криптография – это особый вид письма, понятный не для всех, а только лишь для посвященных лиц. При таком типе письма или буквы употребляются в другом значении, или же роль букв играют цифры  и специально придуманные значки.           
          Стеганография — набор средств и методов скрытия факта передачи сообщения.
Шифр — способ, метод преобразования ин​формации с целью ее защиты от незаконных пользователей.
          Криптография — наука о методах преоб​разования (шифрования) информации с це​лью ее защиты от незаконных пользователей.

          Теория кодирования — научное направление, которое разрабатывает и изучает методы защиты информации от случайных искажений в каналах связи. И если ранее термины кодиро​вание и шифрование употреблялись как сино​нимы, то теперь это недопустимо.
          Криптография занимается методами преобра​зования информации, которые бы не позволили противнику извлечь ее из перехватываемых сообщений. При этом по каналу связи передается уже не сама защищаемая информация, а резуль​тат ее преобразования с помощью шифра, и для противника возникает сложная задача вскрытия шифра.
         Вскрытие (взламывание) шифра — про​цесс получения защищаемой информации (от​крытого текста) из шифрованного сообще​ния (шифртекста) без знания примененного шифра.
         Шифрование — процесс применения шиф​ра к защищаемой информации, то есть пре​образование защищаемой информации в шиф​рованное сообщение с помощью определенных правил, содержащихся в шифре.
         Дешифрование — процесс, обратный шиф​рованию, то есть преобразование шифрован​ного сообщения в защищаемую информацию с помощью определенных правил, содержа​щихся в шифре.
         Свой след в истории криптографии оставили многие хорошо известные исторические лично​сти. В том числе кардинал Ришелье, король Генрих IV, Петр Великий и др.
Шифр «Сциталъ». Этот шифр известен со времен войны Спарты и Персии против Афин. Спартанский полководец Лисандр получил от своего агента в стане персов шифрованное сооб​щение, которое позволило Лисандру опередить персов и разгромить их. Сообщение было напи​сано на поясе официального гонца следующим образом: агент намотал на пояс сциталь (дере​вянный цилиндр определенного диаметра) и на​писал на поясе сообщение вдоль сциталя; потом он размотал пояс, и получилось, что поперек пояса в беспорядке написаны буквы. Гонец не догадывался, что узор на его краси​вом поясе на самом деле содержит зашифрован​ную информацию. Лисандр взял сциталь такого же диаметра, аккуратно намотал на него пояс и вдоль сциталя прочитал сообщение от своего агента.
Отметим, что в этом шифре преобразование открытого текста в шифрованный заключается в определенной перестановке букв открытого текста. Поэтому шифры, к которым относится и шифр «Сциталь», называются шифрами пере​становки.
Шифр Цезаря. Этот шифр реализует следую​щее преобразование открытого текста: каждая буква открытого текста заменяется третьей пос​ле нее буквой в алфавите, который считается написанным по кругу, то есть после буквы «я» следует буква «а». Поэтому шифры, к которым относится и шифр Цезаря, называются шифра​ми замены. Отметим, что Цезарь заменял букву третьей после нее буквой, но можно заменять и пятой, и какой-нибудь другой. Главное — чтобы тот, кому посылается шифрованное сообщение, знал вели​чину сдвига.
Шифр Виженера. Этот шифр удобнее всего представлять себе как шифр Цезаря с перемен​ной величиной сдвига. Чтобы знать, на сколь​ко сдвигать очередную букву открытого тек​ста, заранее договариваются о способе запоми​нания сдвигов. Сам Виженер предлагал запо​минать ключевое слово, величину сдвига. Клю​чевое слово повторяется столько раз, сколько нужно для замены всех букв открытого тек​ста.           
          Под ключом в криптографии понимают сменный элемент шифра, который применен для шифрования конкретного сообщения.
          В шифре «Сциталь» ключом является диа​метр сциталя. При этом, не меняя принцип по​строения шифра, можно для шифрования раз​личных сообщений пользоваться сциталями раз​ных диаметров.
          В шифрах типа шифра Цезаря ключом явля​ется величина сдвига букв шифртекста относи​тельно букв открытого текста.
          Под стойкостью шифра понимают способ​ность шифра противостоять всевозможным атакам на него.
Понятие стойкости шифра является централь​ным для криптографии. Хотя качественно по​нять его довольно легко, получение доказуемых оценок стойкости шифра для каждого конкрет​ного шифра — проблема нерешенная. Это объяс​няется тем, что до сих пор нет необходимых для решения такой проблемы математических ре​зультатов. Поэтому стойкость конкретного шиф​ра оценивается только путем всевозможных по​пыток его вскрытия и зависит от квалифика​ции криптоаналитиков, атакующих шифр. Последнюю процедуру иногда называют провер​кой стойкости.
Математические основы
Большое влияние на развитие криптографии оказали появившиеся в середине нашего века работы американского математика Клода Шен​нона. В этих работах были заложены основы теории информации. В этом разделе мы кратко познакомим вас с основополагающими матема​тическими понятиями и идеями, без знания ко​торых успешная работа в области криптографии невозможна.
Криптография древнего периода
          Криптография возникла вместе с письменностью. В исторических документах древних цивилизаций Индии, Египта, Месопотамии имеются сведения о системах и способах составления шифрованного письма. Так, в древнеиндийских рукописях содержится изложение 64-х способов преобразования текста. Среди них написание знаков не по порядку, а вразброс по некоторому правилу. Многие из приводимых способов следует рассматривать как криптографические, т. е. обеспечивающие секретность переписки. Приведена система замены букв. Упоминается, что тайнопись является одним их 64-х искусств, которым следует владеть как мужчинам, так и женщинам.
          В математике этого периода накапливается материал, относящийся к началам арифметики и геометрии. В этот период появляются правила вычисления площади треугольника и трапеции, объемы пирамиды с квадратным основанием, правила решения простейших квадратных уравнений, теорема Пифагора и формула для суммы арифметической прогрессии.
Криптография арабского мира
          В период расцвета арабских государств (VIII век н. э.) криптография получила новое развитие. Слово "шифр" арабского происхождения, так же как и слово "цифра". В 855 году появляется "Книга о большом стремлении человека разгадать загадки древней письменности", в которой приводятся описания систем шифров, в том числе и с применением нескольких шифралфавитов. В 1412 году издается 14-томная энциклопедия, содержащая обзор всех научных сведений — "Шауба аль-Аша". Составитель ее Шехаб аль Кашканди. В данной энциклопедии содержится раздел о криптографии, в котором приводятся описания всех известных способов шифрования.
          Что касается математики арабского мира, то следует упомянуть следующие выдающиеся достижения. Сочинение Мухаммеда бен Муса аль-Хорезми (IX век) по правилам арифметики в позиционной системе счисления, от названия которого появились два термина "алгебра" и "алгоритм". Трактат по тригонометрическим функциям Аль-Баттани (IX век). Вычисление числа "пи" с 17 десятичными знаками (ок. 1427) аль Каши, сотрудником Улугбека.
Математика в эпоху Возрождения (XIV—XVI вв.)
          Прогресс в математике в этот период характеризуется трудами Леонардо Фибоначчи, в которых излагается арифметика, алгебра и геометрия, Для вычислений используется сходимость геометрической прогрессии. Н.Орем установил расходимость гармонического ряда, строгое доказательство этого появится только в XVII веке. Кардано при решении уравнений третьей степени вводит отрицательные и мнимые корни и устанавливает известную "формулу Кардано". Алгебра получает развитие у Ф.Виета, который установил связь коэффициентов алгебраических уравнений и корней (формула Виета). Он же начал использовать буквенные обозначения для коэффициентов уравнений, до него это использовалось лишь для корней. Ф.Виет привлекался к дешифровальной работе при дворе Генриха IV и успешно дешифровал переписку испанского короля Филиппа II. Отметим, что великий ученый и художник эпохи Возрождения Леонардо да Винчи (1452-1519) владел криптографией и пользовался ею, в частности, в своих рукописях.
 Математика в XVII—XVIII веках
Математика XVII—XVIII века получает существенное и качественно новое развитие. Н.Бурсаки называют этот период "героической эпохой". Назовем только некоторых авторов открытий. Изобретатель логарифмов - Дж.Непер, шотландский математик, его "Описание удивительной таблицы логарифмов" было издано в 1614 году. Декарт Рене, французский математик, заложил основы аналитической геометрии. Его фундаментальный труд "Геометрия" вышел в 1637 году.
Блез Паскаль (1623—1662), французский физик и математик. Получил ряд результатов по комбинаторике ("треугольник Паскаля") и геометрии ("теорема Паскаля").
Открыл метод доказательства по индукции.
         Ньютон Исаак (1643-1727) - английский физик и математик и Готфрид Лейбниц (1646-1716) - немецкий философ и математик разработали дифференциальное и интегральное исчисление. Не имеется данных о привлечении этих математиков к шифровальной работе, но есть данные о том, что некоторые их них владели криптографией (Паскаль, Ньютон, Лейбниц). Увлекался криптографией и знаменитый английский философ Ф.Бэкон (1561—1626), которому принадлежит идея двоичного кодирования.
Якоб Бернулли (1654—1705), швейцарский математик, заложил основы теории вероятностей, ему принадлежит известная теорема Бернулли. являющаяся важным частным случаем закона больших чисел. Его книга "Искусство предположений" вышла в 1713 году.
Для развития математики в России большую роль сыграла "Арифметика" Магницкого Л.Ф. изданная в 1703 году, которую М.В. Ломоносов назвал "вратами учености". Она представляла собой свод математических сведений на тот период.
К дешифровальной работе в России был привлечен известный математик Христиан Гольбах (1690—1764). приехавший в Россию в 1725 году. В 1727 году в Россию приезжает Леонард Эйлер (1707—1783), который принимал участие в разработке шифров. Ему принадлежат исследования по перечислению и построению латинских квадратов, т.е. шифров многоалфавитной замены. В области математики Эйлер существенно обогатил все разделы математического анализа и заложил основы новых математических дисциплин (теория чисел, вариационное исчисление, уравнения с частными производными, теория функций комплексного переменного). Дешифровальной работой занимался Франц Эпинус (1724-1802), в России с 1757 года, известный математик и физик, изучавший математическими методами электромагнитные явления.
Таким образом, в ХУП—ХУШ веках в математике закладываются основы аппарата, применяемого в криптографии для анализа шифров и дешифрования. Основным средством для шифрования становятся коды.
Криптография в XX веке
          В ХХ веке криптография стала электромеханической, затем электронной. Это означает, что основными средствами передачи информации стали электромеханические и электронные устройства. Это преобразило всю криптографию, поскольку расширились возможности доступа к шифрованному тексту и появились возможности влияния на открытый текст.
О криптографии нового времени
        Начиная с 50-х годов, криптография становится "электронной". Это означает, что широкое применение средств электронной техники для построения систем шифров и их исследования. Возможности применения электронной памяти позволили осуществлять обработку открытых текстов целыми отрезками (блоками) и это вызвало применение так называемых блочных шифров. С 70-х годов сфера применения криптографии начинает расширяться, криптография становиться гражданской отраслью. Это означает, что криптографические средства начинают применяться для защиты коммерческой информации. Для этих целей в США в 1978 году был принят стандарт шифрования данных ОЕ5, который является блочным шифром с длиной блока 64 бит. Этот процесс получил развитие и в настоящее время все развитые страны имеют свои стандарты шифрования. Разработан криптографический алгоритм ГОЕА, который рассматривается в качестве кандидата для международного стандарта шифрования.
          В 70-х годах американские ученые Диффи и Хеллман предложили использовать так называемые системы с открытыми ключами, которых нет канала для распространения ключей, но есть возможность двустороннего обмена информацией между отправителем и получателем. Фиксированная процедура такого обмена позволяет выработать общий секретный ключ. В этот период были предложены несколько систем е открытыми ключами. Среди них - система RSA. названная так по первым буквам ее авторов - Райвест, Шамир. Адлеман. В ней открытые сообщения кодируются натуральными числами, а операция шифрования заключается в возведении в степень числа, представляющего открытый текст, и в приведении полученного числа по некоторому модулю. Дешифрование данной системы представляет собой известную математическую задачу "дискретное логарифмирование", для которой к настоящему моменту не найдено эффективных алгоритмов.
          Другая система шифра - система Меркля - Хеллмана - основана на известной математической проблеме "о рюкзаке", заключающейся в представлении натурального числа в виде суммы чисел из множества заданных. Данная проблема относится к классу NР-полныx проблем, что соответствует ее труднорешаемости.
          Появление в середине XX столетия первых ЭВМ кардинально изменило ситуацию - практическая криптография сделала в своем развитии огромный скачок и термин «криптография» далеко ушел от своего первоначального значения - «тайнопись», «тайное письмо». Сегодня эта дисциплина объединяет методы защиты информационных взаимодействий совершенно различного характера, опирающиеся на преобразование данных по секретным алгоритмам, включая алгоритмы, использующие секретные параметры. Термин «информационное взаимодействие» или «процесс информационного взаимодействия» здесь обозначает такой процесс взаимодействия двух и более субъектов, основным содержанием которого является передача и/или обработка информации. Базовых методов преобразования информации, которыми располагает современная криптография немного, но все они являются «кирпичами» для создания прикладных систем.
На сегодняшний день криптографические методы применяются для идентификации и аутентификации пользователей, защиты каналов передачи данных от навязывания ложных данных, защиты электронных документов от копирования и подделки.
В будущем её роль будет возрастать в связи с расширенном ее областей приложения (цифровая подпись, аутентификация и подтверждение подлинности и целостное электронных документов, безопасность электронного бизнеса, защита информации, передаваемой через Интернет и др.). Знакомство с криптографией потребуется каждому пользователю электронных средств обмена информацией, поэтому криптография в будущем станет "третьей грамотностью" наравне со "второй грамотностью" - владением компьютером и информационными технологиями.
Задача по матаматике и криптографии.

 При зашифровании текста на русском языке (в тексте строчные и заглавные буквы не различа​лись, а пробелы и знаки препинания опускались) каж​дую букву заменяли парой цифр. При этом разные буквы текста заменялись разными парами, а одина​ковые — одинаковыми. Найдите все возможные мес​та расположения слова ПОДЪЕЗД в исходном тексте по шифрованному тексту:
92 97 36 72 97 92 70 73
97 90 97 72 38 39 74 76

97 34 79 78 97 70 76 74

72 74 73 74 76 70 70 97

76 74 96 74 37 39 75 97

70 39 74 79 39 37 71 74 

                                                                      98 35 94 90 98 97 94 96

                                                                      74 98 74 76 97

Решение.
  Слово ПОДЪЕЗД состоит из семи букв, причем третья и седьмая совпадают. Найдем в тексте фраг​менты длины семь с совпадающими парами в 3-й и 7-й позициях. Таких фрагментов получится семь:
36 72 97 92 70 73 97
74 76 97 34 79 78 97
70 76 74 72 74 73 74
73 74 76 70 70 97 76
74 37 39 75 97 70 39
71 74 98 35 94 90 98
98 35 94 90 98 97 94
Удалим из этого списка те, в которых есть другие повторы. Останется четыре варианта:
36 72 97 92 70 73 97
74 76 97 34 79 78 97
74 37 39 75 97 70 39
71 74 98 35 94 90 98
Отметим для первого случая ставшие известными буквы текста:
                                                               Ъ  Д   П  О  Д  Ъ  Е   З   Д       Д  

92 97 36 72 97 92 70 73 97 90 97
                                                               О                    Д               Д   Е
72 38 39 74 76 97 34 79 78 97 70
Видно, что уже в самом начале содержится «нечи​таемая» последовательность букв. Отметим для остальных вариантов становящиеся известными буквы текста:
Второй:
                                                                    Д           Д                Д       Д
92 97 36 72 97 92 70 73 97 90 97
                                                                              П  О  Д   Ъ  Е   3  Д
72 38 39 74 76 97 34 79 78 97 70
                                                                    П        П      П   О          Д   О
76 74 72 74 73 74 76 70 70 97 76
                                                               П       П                Д           П  Е
74 96 74 37 39 75 97 70 39 74 79
                                                                              П                         Д
39 37 71 74 98 35 94 90 98 97 94
                                                                                 П       П  О  Д
96 74 98 74 76 97
Третий:
                                                                    Е            Е       З       Е      Е
92 97 36 72 97 92 70 73 97 90 97
                                                                         Д   П      Е                Е   3
72 38 39 74 76 97 34 79 78 97 70
                                                                    П       П       П        3  3    Е
76 74 72 74 73 74 76 70 70 97 76
                                                               П       П   О  Д  Ъ  Е   З   Д  П
74 96 74 37 39 75 97 70 39 74 79
                                                               Д   О       П                           Е
39 37 71 74 98 35 94 90 98 97 94
                                                                                 П       П       Е
96 74 98 74 76 97
Четвертый:
                                        3
92 97 36 72 97 92 70 73 97 90 97
                                                                              О 
72 38 39 74 76 97 34 79 78 97 70
                                                                    О       О       О
76 74 72 74 73 74 76 70 70 97 76
                                                                О      О                                О
74 96 74 37 39 75 97 70 39 74 79
                                                                          П  О  Д   Ъ Е   З   Д        Е
 39 37 71 74 98 35 94 90 98 97 94
                                                                                 О       О
96 74 98 74 76 97
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