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Введение

В наш век многие области деятельности человека связаны с применением компьютера. Эти машины плотно вошли в нашу жизнь. Они имеют колоссальные возможности по обработке информации, которая в настоящее время является одним из самых дорогих ресурсов. По мере развития и модернизации компьютерных систем и программного обеспечения возрастает объем и повышается уязвимость хранящихся в них данных. Одним из факторов, резко повысивших эту уязвимость, является массовое производство программно-совместимых мощных персональных компьютеров, которое явилось одной из причин появления нового класса программ – компьютерных вирусов.
Компьютерные вирусы представляют одну из самых серьезных проблем в информационной безопасности. Ежедневно специализированные ресурсы сети Интернет сообщают о появлении новых представителей и модификаций старых вирусных программ.

С понятием вируса, прежде всего мы сталкиваемся в биологии.

Заражение биологическими вирусами происходит при общении людей между собой. Наиболее частой причиной  заражения компьютерными вирусами является передача информации при общении людей с помощью компьютерной сети Интернет.  Интернет, который является основным источником распространения компьютерных вирусов,  мощно внедряется в нашу жизнь, и мы должны обезопасить себя от компьютерных вирусов. Поэтому мы считаем актуальной тему нашего исследования. Проведенные опросы подтвердили актуальность темы.


Компьютерные вирусы получили широкое распространение, и борьба с ними доставляет рядовому пользователю большую «головную боль».
Так что же такое компьютерный вирус? Почему он назван вирусом? Ведь вирус – это биологическое понятие. Из школьного курса биологии нам известно, что вирус – это неклеточная форма жизни, которая при попадании в живую клетку начинает быстро распространяться, повреждать органы, ткани, мешать их правильному функционированию.
Чем же похожи и чем отличаются компьютерные и биологические вирусы, и если компьютерные вирусы названы по аналогии с биологическими, то может быть и принципы их действия похожи? Сходны ли методы профилактики и борьбы с биологическими и компьютерными вирусами? 


Объект исследования: компьютерные и биологические вирусы.


Цель исследования - выяснить сходства и различия в происхождении, структуре компьютерных и биологических вирусов, принципах действия и способах борьбы с ними.

Исследование проводится для того, чтобы суметь обезопасить себя от проникновения и воздействия вирусов, а в случае заражения – противостоять как биологическим, так и компьютерным вирусам. 
Задачи исследования:

1. Изучить источники данных о компьютерных и биологических вирусах. 
2. Выявить сходства и различия в строении, распространении, результатах воздействия компьютерных и биологических вирусов. 

3. Выявить средства профилактики и борьбы с вирусами.

4. Выяснить, знают ли люди о вредоносных вирусах, умеют ли бороться с ними.

5. Обобщить полученные знания.

Гипотеза. Если мы будем больше знать о вирусах (компьютерных и биологических), то мы сможем осуществить профилактику компьютера и своего здоровья, а в случае заражения лечение.
Методы исследования. 

· анализ научной литературы и Интернет-ресурсов по теме;

· анализ программных продуктов;

· анализ последних данных медицинской статистики;

· наблюдение;

· социологические опросы.
I. Теоретическая часть.
1. Понятие вируса.
    Компьютерный вирус – это небольшая по размерам программа, способная к размножению. 
     Характерная черта этих программ – заражение других программ, путём присоединения к ним, создания своих собственных копий. Вирусы попадают в ПК извне в результате несоблюдения пользователем правил антивирусной защиты.

    Если искать аналогию между компьютерными и биологическими вирусами, то можно сказать, что это два разных понятия, столь далёких друг от друга, которые не связаны между собой. 
Биологические вирусы - мельчайшие возбудители инфекционных заболеваний. Являются внутриклеточными паразитами, неспособные к жизнедеятельности вне живых клеток.  Это   неклеточная форма жизни,

Действительно, биологический (природный) вирус – это некая органическая молекула, а компьютерный вирус – это нечто из цифровой вселенной, записанное на носителе информации в виде какой-то непонятной комбинации разных электрических символов или совокупности неких положительно или отрицательно ориентированных магнитных полей.
    Чтобы понять, почему эти два вируса идентичны, нужно проследить следующее:
  Во-первых, давайте представим компьютер в виде обычной клетки, какого-то организма. А кровяную систему, которая доносит питательные (а иногда и вредные) вещества ко всем органам, будет представлять всемирная компьютерная сеть Интернет. Но нужно заметить, что и до появления Интернета, компьютеры «ловили» вирусы с помощью дискет. Кстати, не все биологические вирусы распространяются через кровь. Ведь вирус гриппа обитает в лёгочной ткани, а значит, распространяется воздушно-капельным путём.
  Во-вторых, в большинстве биологических вирусов происходит заражение всей клетки организма, всвязи с чем она и «умирает». Но бывает и такое, что заражённая клетка может спокойно жить, «производя» сравнительно малое количество вирусов. Так, большинство людей практически всю жизнь (или какую-то значительную её часть) живут с вирусом герпеса в организме. И ничего, живут относительно долго и относительно счастливо.

  Так и относительно безвредный Интернет-вирус может спокойно поселиться в компьютере неграмотного пользователя. Пока он не натворит дел (не отформатирует жёсткий диск), его и не заметят. Он будет тихонечко рассылать по Интернету свои копии, при этом лишь слегка увеличивая трафик. Но это в лучшем случае, а в худшем – злобный вирус разошлёт определённое количество копий, которые могут вкорне отличаться от оригинала, сотрёт всю информацию на компьютере, сделав его абсолютно не работоспособным. То есть он добьётся поставленной перед ним цели.

   В-третьих, каждый тип вирусов имеет способность поражать только определённый тип клеток. Например, вирус гепатита поражает клетки печени. Так и компьютерные вирусы способны заражать компьютеры только с определенной операционной системой, в которой создатели вируса нашли уязвимое место. Именно поэтому вирус для Linux совершенно безвреден для Windows и наоборот.

   Из вышесказанного можно сделать вывод, что принципы действия этих вирусов идентичны. 
2. Способы действия вирусов

    Сравним способы действия компьютерных и биологических вирусов. 
А к чему же может привести вирус? 
  Биологический: 
·  попадание вируса в организм; 
·  процесс заражения клеток; 
·  воспаление; 
·  ослабление организма; 
·  отмирание клеток; 
·  летальный исход (но не во всех случаях и не со всеми вирусами) – это если не лечить. А если лечить, применять медикаменты и т.д., то можно добиться, допустим, и не полного выздоровления, но поддержания стабильного уровня.
    А известные в настоящее время компьютерные вирусы могут сделать следующее (это не полный перечень последствий атаки вирусов на ПК):

· «Засорить» оперативную память или жёсткий диск ПК.

· Испортить FAT – таблицу размещения файлов (подобную каталогу в библиотеке).
· Испортить содержимое загрузочного сектора.

· Отформатировать диск.

· Вывести сообщение на дисплей или сыграть мелодию (зачастую с ненормативной лексикой).
· Перезагрузить ПК.

· Заблокировать клавиатуру.

· Изменить содержимое файлов с программными данными.

· и многое – многое другое...

3. Классификация вирусов.
Компьютерные вирусы

   Компьютерные вирусы можно классифицировать по признакам:
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1 Сетевые вирусы – это вирусы, распространяющиеся по различным компьютерным сетям.

 Файловые вирусы - внедряются в исполнительные модули (файлы) расширения COM и EXE.

Загрузочные вирусы – внедряются в загрузочный сектор диска (Boot-сектор) или сектор, содержащий программу загрузки системного диска (Master Boot Record)

 Файлово-загрузочные вирусы заражают как файловые, так и загрузочные сектора диска.

Системные вирусы -  поражают программы-интерпретаторы.

  2  Резидентные вирусы – при инфицировании компьютера оставляют в оперативной памяти свою резидентную часть, которая потом перехватывает обращение операционной системы к файлам, загрузочным секторам дисков (т.е. к объектам заражения) и внедряется в них. Эти вирусы активны до выключения или перезагрузки компьютера.

 Нерезидентные вирусы – не заражают память компьютера и являются активными непродолжительное время.

  3   Неопасные (безвредные) вирусы – не мешают работать на компьютере, но уменьшают объём свободной оперативной памяти на диске.

 Опасные вирусы приводят к различным нарушениям в работе ПК

 Очень опасные вирусы могут привести к потере программ, уничтожению данных, стиранию информации в системных областях диска.

  4   Простейшие вирусы – паразитические программы, которые изменяют содержимое файлов и секторов диска и могут быть легко обнаружены. Их легко уничтожить.

 Ретро-вирусы – обычные файловые вирусы, которые пытаются заразить антивирусные программы, уничтожая их или делая неработоспособными

 Вирусы-мутанты – труднораспознаваемые программы, содержащие алгоритм шифровки – расшифровки. Благодаря чему копии одного и того же вируса не имеют повторяющейся цепочки байтов.

Вирусы-невидимки. Их очень трудно обнаружить и обезвредить, так как они перехватывают обращение операционной системы к поражённым файлам и отделам диска, тем самым, подставляя вместо заражённой программы незаражённые участки диска. Происходит опасное заражение компьютера.

 Квазивирусные, или «троянские»  программы – неспособны к самораспрост- ранению, но опасны тем, что маскируются под полезные программы, которые разрушают загрузочный сектор и файловую систему дисков.

 Вирусы-репликаторы («черви») – распространяются по компьютерным сетям, вычисляют адреса сетевых компьютеров и записывают по этим адресам копии.

 Логические бомбы – программы, безвредные до определённого времени, после которого реализуется её логический механизм действия. В отличие от вирусов она не способна к саморазмножению. Довольно часто эта программа вносится в компьютер пользователя целенаправленно, с каким-либо смыслом, а может быть и просто так «от нечего делать». Примером этой программы может служить «мартовский» вирус Mirror-1056, из-за действия которого изображение на мониторе становится зеркальным. Или вирус Calm-1153, который 3 марта выводит на монитор надпись: «Молчать, всем на пол – это вирус!» После этого все буковки на мониторе осыпаются и исчезают. Вывод – ПК выведен из строя, к работе не способен.
 И ещё. У влюблённых программистов (они не хакеры), появилась новая фишка: посвящать созданные ими вирусы своей даме сердца. Например, 27 декабря на монитор выводится надпись: «Сегодня надо поздравить Лену Сошникову с Днём рождения, а не работать!..», - и «вешается»  вся система. Нужно заметить, что это довольно наглые вирусы.
  Некоторые из свойств озадачивают даже специалистов. Ещё совсем недавно трудно было себе представить, что вирус может пережить холодную перезагрузку или распространяться через файлы документов. В таких условиях нельзя не придавать значение хотя бы начальному антивирусному образованию пользователей. При всей серьёзности проблемы ни один вирус не  способен принести компьютеру столько вреда, сколько побелевший пользователь с дрожащими руками!

Биологические вирусы

Ниже в таблице представлена современная классификация вирусов и в качестве примера приведены наиболее известные вирусы.

	КЛАССИФИКАЦИЯ ВИРУСОВ 

	ДЕЗОКСИВИРУСЫ
	РИБОВИРУСЫ

	1. ДНК двухнитчатая 
	2. ДНК однонитчатая 
	1. РНК двухнитчатая 
	2. РНК однонитчатая 

	1.1. Кубический тип симметрии:

1.1.1. Без внешних оболочек:
аденовирусы (см рис в)

1.1.2. С внешними оболочками:
герпес-вирусы (см рис б)

1.2. Смешанный тип симметрии:

Т-четные бактериофаги 

1.3. Без определенного типа симметрии: 

оспенные вирусы
	2.1. Кубический тип симметрии:

2.1.1. Без внешних оболочек:
крысиный вирус Килхама, аденосателлиты
	1.1. Кубический тип симметрии:

1.1.1. Без внешних оболочек:
реовирусы, вирусы раневых опухолей растений
	2.1. Кубический тип симметрии:

2.1.1. Без внешних оболочек:
вирус полиомиелита (см.рис г), энтеровирусы, риновирусы

2.2. Спиральный тип симметрии:

2.2.1. Без внешних оболочек:
вирус табачной мозаики

2.2.2. С внешними оболочками:
вирусы гриппа(см рис а), бешенства, онкогенные РНК-содержащие вирусы


Приведенная таблица имеет некоторое сходство с таблицей Менделеева. В ней тоже есть незаполненные места. Так, например, до сих пор неизвестны дезоксивирусы со свойствами 2.2 (однонитчатая ДНК, спиральный тип симметрии) или рибовирусы со свойствами 1.2 (РНК двухнитчатая, смешанный тип симметрии). Может быть, что таких вирусов и нет в природе, а может, их еще не открыли. Совсем недавно рибовирусы со свойствами 1.1.1 не были известны, но затем оказалось, что к ним относятся реовирусы и сходные с ними вирусы раневых опухолей растений. То же самое относится и к дезоксивирусам со свойствами 2.1.1.
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Ближайшие годы покажут, реализовала ли природа все возможные схемы строения вирусов, или некоторые из них оказались нежизненными и потому нереализованными.

Схематичное изображение расположения капсомеров в капсиде вирусов. Спиральный тип симметрии имеет вирус гриппа - а. Кубический тип симметрии у вирусов: герпеса - б, аденовируса - в, полиомиелита - г.
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  Схематичное строение Т-фага кишечной палочки со смешанным типом симметрии. 1 - кубоидальная капсидная головка, 2 - двухнитчатая ДНК, 3 - стержень, 4 - спиралеобразный сокращающийся капсид (чехол), 5- базальная пластинка, 6 - хвостовые фибриллы.


4. Профилактика вирусов.
 Массовое распространение вирусов вызвало разработку методов, позволяющих обнаруживать и уничтожать вирусы.
«Инстинкт самосохранения».  

  Попадая в клетку, биологический вирус может встраиваться в ДНК или начинает синтезировать вещества, информация о которых содержится в его собственной
ДНК, с помощью внутриклеточных механизмов.
  Примерно так же работает компьютерный вирус, который становится опасным, только после запуска компьютером вирусной программы. Способность к самовоспроизводству является отличительным свойством живых организмов, но тысячи компьютерных вирусов научились размножаться и распространяться самостоятельно. Они могут самостоятельно заражать сотни компьютеров, реализуя другое свойство живых организмов – стремление к захвату новых территорий. Для современных вирусов характерен так же и «инстинкт самосохранения», который проявляется в том, что вирус пытается, прежде всего, повредить потенциально опасные антивирусные программы. В этом случае, работу компьютерных вирусов можно сравнить с главной проблемой конца XX начала XXI века, то есть с вирусом СПИДа. Он поражает в первую очередь иммунную систему организма, тем самым лишая организм возможности бороться за выживание. Со временем, вирусы научились мимикрировать, то есть «притворяться» безопасными, даже полезными программами. Раньше это свойство считали характерным только для вируса животного мира.
  Компьютерные вирусы уязвимы: самые простые и безобидные  могут быть легко уничтожены антивирусными программами, в то время как более сильные и высокоорганизованные вирусы вполне могут и обойти защиту  и успеть заразить ещё несколько компьютеров. Естественно, вирусы, которые создаются на базе других, ранее созданных вирусов, более сильные и более приспособленные к новым условиям. И тем труднее найти на них управу. Но наше счастье в том, что в царстве компьютерных вирусов не реализовано несколько других важных свойств живых организмов: в частности, вирусы могут себя копировать, но ещё не научились самостоятельно мутировать. Пока не научились.
 Пока у компьютеров отсутствует стремление  к самосохранению и система, блокирующая потенциально опасные команды. Но это положение продлится недолго. У крупнейших компаний есть предложения на создание операционной системы Nitix, которая сравнивается с иммунной системой человеческого организма. В этой системе безопасность поставлена на первое место.
 Способ действия заключается в том, что если сети, управляемой системой Nitix, подключается компьютер, несущий вирус, пытающийся загрузить некий опасный код с определённого адреса, то система блокирует его действия. Дальше срабатывает принцип компьютерного иммунитета: система запоминает VRL-адрес, с которого была проведена попытка заражения, и передаёт его копию на все машины, подключённые к сети, блокируя в дальнейшем все попытки обращения по этому адресу. То есть происходит изоляция компьютера от сети. Практически так же работает и иммунитет в человеческом организме. После контакта с вирусом в крови остаются антитела, которые мгновенно блокируют повторные попытки заражения.
 На этом и основан принцип вакцинации людей. В организм человека вводят малую толику того или иного вируса (например, ревакцинация с целью профилактики кори, эпидемического паротита, краснухи и т.д.), чтобы организм выработал на него иммунитет. Наш организм нуждается в защите буквально с самого рождения. Именно поэтому в течение 4-7 дней после рождения детям прививают БЦЖ или БЦЖ-М. На протяжении всей жизни людям должны проводиться профилактические прививки в строго указанные сроки.
 Если у человеческого организма есть хоть какая-то защита, то как же быть с компьютерами? Но не всё так плохо. На данный момент для обнаружения, удаления и защиты от компьютерных вирусов разработано несколько видов специальных программ, которые называют антивирусами. Можно различить следующие виды этих программ:

· Программы-детекторы
· Программы-доктора или фаги

· Программы-ревизоры

· Программы-фильтры

· Программы-вакцины ли иммунизаторы

· Программы-сторожа

 Программы-детекторы осуществляют поиск характерной для конкретного вируса сигнатуры в оперативной памяти и в файлах и при обнаружении выдают соответствующие сообщения. Но у этих программ есть существенный минус – они могут находить только те вирусы, которые известны разработчикам этих программ

 Программы-доктора или фаги, а также программы-вакцины не только находят заражённые вирусами файлы, но и «лечат» их, удаляя из файла тело программы-вируса, тем самым, возвращая файлы в исходное состояние. Сначала фаги ищут вирусы в оперативной памяти, уничтожая их, и только потом приступают к «лечению» файлов. Среди фагов выделяются полифаги – пограммы-доктора предназначенные для поиска и уничтожения большого количества вирусов. Среди них наиболее известны: Doctor Web, Scan, Aidstest, Norton AntiVirus. Но у этих программ тоже есть минус – они быстро устаревают, а, следовательно,  постоянно требуют обновления.
 Программы-ревизоры (ревизор – значит проверяющий) можно отнести к наиболее надёжным средствам защиты компьютера от вирусов. Они запоминают исходное состояние программ, системных областей диска и компьютера, когда компьютер ещё не был заражён вирусом. Затем программа периодически или по желанию пользователя сравнивает текущее состояние с исходным. Обнаруженные изменения выводятся на монитор. Программы-ревизоры имеют достаточно развитые алгоритмы, обнаруживают Stealth-вирусы, могут очистить версии проверяемой программы от изменений, вносимых вирусом. Наиболее распространённая программа-ревизор – это Adinf.

  Программы-фильтры или «сторожа» - небольшие резидентные программы, предназначенные для обнаружения подозрительных действий при работе ПК, характерных для вирусов. Такими действиями могут быть:

· Попытки коррекции файлов с расширениями СОМ, ЕХЕ.
· Изменение атрибутов файла.

· Прямая запись на диск по абсолютному адресу.

· Запись в загрузочные сектора диска.

· Загрузка резидентной программы.

 Программы-фильтры весьма полезны, так как они способны обнаружить вирус на самой ранней стадии его существования в ПК. Но они не способны «лечить» файлы. Поэтому для идеального использования и защиты ПК, нужно применять дополнительно и другие программы, способные уничтожить вирус. К недостаткам программ-сторожей относится их назойливость, а также возможны конфликты с другим программным обеспечением.
  Вакцины или иммунизаторы – это резидентные программы, предотвращающие заражение файлов. Их применяют, если отсутствуют программы, «лечащие» тот или иной вид вируса. В настоящее время программы-вакцины имеют ограниченное применение.
Профилактика компьютерных вирусов
  Для здоровья человеческого организма, как и для компьютерного здоровья, требуется профилактика. Если человек может ходить на приём к врачу, сдавать анализы и проходить курсы лечения, то у компьютеров такой возможности нет. Значит, следует соблюдать следующие правила:
1. Оснастите свой компьютер современными антивирусными программами и постоянно обновляйте их.
2. Перед считыванием с дискет информации, записанной на других компьютерах, поверяйте эти дискеты на наличие вирусов, запуская антивирусные программы.
3. При переносе на свой компьютер файлов в архивированном виде, поверяйте их сразу же после разархивации на жёстком диске, ограничивая область проверки только вновь записанными файлами.
4. Периодически проверяйте на наличие вирусов жесткие диски компьютера, запуская антивирусные программы для тестирования файлов, памяти и системных областей дисков с защищённых от записи дискет, предварительно загрузив операционную систему с защитой от записей с системной дискеты
5. Всегда защищайте свои дискеты от записи при работе на других компьютерах, если на них не будет производиться запись информации.
6. Обязательно делайте архивные копии на дискетах информации особенно ценной для Вас.
7. Не оставляйте в кармане дисковода А дискеты при включении или перезагрузки  оперативной системы, чтобы исключить заражение компьютера загрузочными вирусами.
8. Используйте антивирусные программы для входного контроля всех исполняемых файлов, получаемых из компьютерных сетей.
9. Проверяйте e-mail, даже если письмо пришло от хорошо известного вам человека (это обусловлено не тем, что он хочет Вам навредить, а из-за того, что он полный Lamer (бестолковый пользователь), а его комп заражён).
Пользователи, здоровье Ваших компьютеров, сохранность Ваших данных в Ваших руках!
Профилактика биологических вирусов.

Главной задачей вирусологии была и остается борьба с вирусными инфекциями. Теперь вирусология располагает тремя основными способами предупреждения и лечения вирусных болезней — это вакцинация, применение интерферона и химиотерапия. Это те самые три кита, на которых держатся научно обоснованные и проверенные на практике методы защиты от вирусов, три надежных барьера, поставленных на пути разрушительного действия коварных невидимок.
Исторически самым древним и надежным является метод вакцинации. Благодаря вакцинации, побеждена оспа, сведен почти на нет полиомиелит, резко снижена заболеваемость корью, бешенством и краснухой.

У интерферона пока что меньше заслуг. Это дитя природы подчиняется строгим правилам. «Технология» его производства запрограммирована в специальных генах. Когда человек здоров, интерферон не вырабатывается, да он и не нужен. Но как только организм встречается с опасностью — интерферон тут как тут. В отличие от вакцин, которые умеют сражаться лишь с определенным врагом и, как правило, одерживают верх, интерферон вступает в схватку с любым вирусом, хотя и не всегда выходит победителем.

Основная цель химиотерапии создать препараты, которые будут находить вирус и обезвреживать его. Создание таких препаратов — дело исключительно сложное. Надо, чтобы химическое вещество избирательно убивало вирус, не нанося вреда организму, но это дело тонкое и не всегда срабатывает.

Таким образом, можно выделить методы профилактики и борьбы с биологическими вирусами.
· Вакцинация.
· Применение интерферона

· Химиотерапия

· Соблюдение здорового образа жизни.

· Соблюдение правил личной гигиены.

· Периодическое посещение медицинских учреждений.

· Употребление витаминов.

· Исключение вредных привычек.

5. Ущерб.

Следует отметить одно из свойств биологических вирусов — их   вездесущность. Они поражают человека, домашних и диких животных, сельскохозяйственные и дикие растения, простейших, бактерии, грибы и даже микоплазмы. И эти элементы далеко не всегда нейтральны по отношению к человеку и объектам его хозяйственной деятельности. Всех живущих подстерегают многочисленные болезни и в первую очередь различные инфекции, среди которых более 75% вызываются вирусами. Цифры заболеваемости по нашей стране показывают, что уже много лет первые четыре места среди всех инфекций уверенно держат четыре, уже знакомые вам вирусные болезни. Это, прежде всего, различные ОРЗ, затем грипп, далее следует гепатит и, наконец, корь. В масштабах мира эти цифры многократно увеличиваются, и поэтому, когда мы говорим о громадном вирусном бремени, которое несет современное человечество, мы не грешим против истины и не преувеличиваем опасности.

Осложнения после, например, гриппа могут стать ужасными. Хронический насморк или хуже … от гриппа можно умереть(!).

У вирусов паразитизм достиг вершины: для синтеза своих белков они используют белоксинтезирующие системы клеток, программируя с помощью своих нуклеиновых кислот — вирусного генетического материала — вирусоспецифические синтезы. Таким образом, паразитизм вирусов осуществляется на генетическом уровне, иными словами, вирусы являются генетическими паразитами.

  Компьютерными вирусами, так же как и биологическими пренебрегать нельзя ни в коем случае. Если биологический вирус наносит ощутимый удар по здоровью человека (и нередко вызывает  летальный исход), то страдает и материальное благополучие, ведь лечение сегодня в основном платное. Компьютерный же вирус приносит зачастую одни финансовые проблемы. Известно много случаев, когда большие, сильные предприятия становились абсолютно обезоруженными перед встречей с такой проблемой. А вследствие этого – продолжительные простои производства, огромные выплаты за неустойки и т.д. Но бывают случаи, когда из-за «заболевших» машин погибали люди. Взять, к примеру, полностью окомпьютезированную больницу. Вирус, попадая в компьютер, целенаправленно или случайно, путает все данные о больных, об их лечении или вообще стирает все данные. Итог: какому-то пациенту сделали не ту инъекцию, что повлекло за собой осложнение болезни или смерть. Вот такой плачевный конец. А автор этого вируса уже, скорее всего, забыл о своём создании и готовится к разработке новых «вредных» программ.
 Некогда крамольная мысль о том, что граница между живой и неживой природой не так уж отчётлива, начинает получать всё больше подтверждений в современном мире.

  Неживой мир жив, и человечество с каждым днём будет в этом убеждаться!

6. История возникновения вирусов.
Компьютерные вирусы.

    Мнения по поводу даты рождения компьютерных вирусов расходятся. Доподлинно известно только то, что в самом первом механическом компьютере, так называемой машине Беббиджа их не было. Первые появления вирусов были отмечены в конце 60-х – начале70-х годов. Эти программы-паразиты, которые занимали память и снижали производительность системы, называли «кроликами». Однако, скорее всего «кролики» были просто ошибками или шалостями программистов, обслуживающих компьютеры. Вирусами их назвать было нельзя, но они были первыми программами, выполнявшими не те действия, которых ожидал от них оператор, и пытающимися создавать свои копии.
  Мысли о создании саморазмножающихся программ начали приходить в голову некоторым людям ещё  в конце 40-х, когда появилось несколько теорий , связанных с созданием таких программ. 
  В 1983 году появился термин «компьютерный вирус», предложенный Леном Адлеманом, а чёткое определение этого термина дал в 1986 году Фред Коэн. В те годы, доступ к ЭВМ имели не многие, писать программы для них могли лишь избранные. Но всё же в середине 70-х был обнаружен один из первых настоящих вирусов – «The Reeper».
  В середине 80-х началась повальная эпидемия вирусов “Brain”, “Vienna”, “Cascade”. Буквы сыпались на экран, а толпы пользователей осаждали специалистов по ремонту мониторов. Затем, компьютер заиграл “Yankee Doodle”, правда, чинить динамики  теперь никто не бросился – уже было понятно, что это вирус. 
  Время шло, вирусы плодились. Все они были похожи друг на друга – лезли в память, цеплялись к файлам и секторам, периодически убивали дискеты и винчестеры.

  В1987 году появился первый в мире резидентный вирус – вирус Lehigh.

  В 1988 Роберт Моррис пишет своего знаменитого «червя». Это первый случай, когда компьютерная программа нанесла реальный многомиллионный ущерб. 
  Расцвет программ-паразитов начался с 1990 года. В этот год появились: 

· Stealth-вирусы (невидимые)
· Polymorph-вирусы (полиморфные)

· Armored-вирусы (защита, бронирование)

· Multipartite-вирусы (многосторонность)

  Каждая из этих техник по отдельности крайне затрудняет жизнь, как простого пользователя, так и антивирусника, а какой напастью были вирусы, применявшие сразу несколько этих методик! В это время открываются конференции, посвящённые написанию вирусов, публикуются документы и книги, в которых матёрые вирмейкеры делятся опытом. Вирмейкерство возводится в ранг искусства, создаются VX-группы. И одновременно (или поэтому) начинается эра глобального распространения вирусов. В ответ на это возникает антивирусная индустрия.
  В 1994 году в Англии появляется вирус Pathogen. И ничего примечательного в этом событии не было бы, если бы не тот факт, что автор был найден и арестован. Это одно из первых уголовных дел, связанных с вирусами.

   А 1 января 1997 года в УК России вступил закон «Об информации, информатизации и защите информации». В зависимости от тяжести преступления, правонарушитель может отделаться штрафом или получить срок лишения свободы.
  Если в конце 80-х годов, с тогдашним уровнем развития коммуникаций и малой распространённостью ПК, вспыхивали настоящие эпидемии, то что же говорить о дне нынешнем, когда каждый школьник имеет доступ к Сети, когда Интернет превратился из технической библиотеки  для специалистов в вещь почти столь же привычную, как телевизор. Когда через несколько месяцев после выхода новой технологии под неё появляется вирус?

  Но компьютерный вирус является прототипом биологического вируса, а биологические вирусы появились задолго до человека. Первые вирусные эпидемии были отмечены в древних городах, где люди семьями умирали от различных заболеваний так же, как и в рабочих городках XVII – XVIII веков во многих развитых странах.
  Чёрная оспа, чума быстро распространялись в антисанитарных условиях, среди тесно живущего населения. Да и сейчас какую-нибудь заразу легко можно подхватить в людном месте (и компьютерные вирусы с катастрофической скоростью распространяются в Интернете – виртуальном мире, который доступен практически каждому).
  Причины же появления и распространения компьютерных вирусов, с одной стороны, скрываются в психологии человеческой личности и её теневых сторонах (зависти, мести, тщеславии непризнанных творцов...), с другой стороны, обусловлены отсутствием средств защиты и противодействия со стороны операционной системы компьютера.
  К своему удивлению мы узнали, что биологические вирусы создавались и человеком. Большое влияние оказали на распространение и возникновение вирусов, медицинские опыты и исследования. Например, при разработке нового биологического оружия – «искусственных» вирусов.
Биологические вирусы.
Вирусы представляют собой автономные генетические структуры, неспособные, однако, развиваться вне клетки. Полагают, что вирусы и бактериофаги – обособившиеся генетические элементы клеток, которые эволюционировали вместе с клеточными формами жизни.

Первые упоминания о самой грозной вирусной инфекции прошлого — оспе найдены в древнеегипетских папирусах. Эпидемия оспы в Египте за 12 веков до нашей эры описана древними арабскими учеными. На коже мумии фараона Рамзеса V (1085 г. до н.э.) обнаружены типичные оспенные поражения.

Другую вирусную болезнь описал основоположник научной медицины древнегреческий врач Гиппократ (460—370 г. до н.э.). Эта болезнь приводила к укорочению и деформации ног («сухая нога», «конская стопа») и пожизненной хромоте. В 1874 г. она получила современное название — полиомиелит. Гиппократ считал, что «каждая болезнь имеет свою естественную причину».

В 1892 году русский ученый Д. И. Ивановский описал необычные свойства возбудителя болезни табака — так называемой табачной мозаики. Этот возбудитель проходил через бактериальные фильтры. Таким образом, здоровые растения табака можно заразить бесклеточным фильтратом сока больного растения. Через несколько лет Ф. Леффлер и П. Фрош обнаружили, что возбудитель ящура — болезни, нередко встречающейся у домашнего скота, также проходит через бактериальные фильтры. Наконец, в 1917 г. канадский бактериолог Ф. де Эрелль открыл бактериофаг — вирус, поражающий бактерии. 
Так были открыты вирусы растений, животных и микроорганизмов. Эти три события положили начало новой науке - вирусологии, изучающей неклеточные формы жизни. Вирусы играют большую роль в жизни человека. Они являются возбудителями ряда опасных заболеваний - оспы, гепатита, энцефалита, краснухи, кори, бешенства, гриппа и  др. Вирусы обитают только в клетках, это внутриклеточные паразиты. В свободно живущем, активном состоянии они не встречаются и не способны размножаться вне клетки. Если у всех клеточных организмов обязательно имеются две нуклеиновые кислоты — ДНК и РНК, то вирусы имеют только одну из них. На этом основании все вирусы делят на две большие группы — ДНК-содержащие и РНК-содержащие. В отличие от клеточных организмов у вирусов отсутствует собственная система, синтезирующая белки. Вирусы вносят в клетку только свою генетическую информацию. С матрицы — вирусной ДНК или РНК — синтезируется информационная  РНК, которая и служит основой для синтеза вирусных белков рибосомами инфицированной клетки.

Итак, за первые 25 лет было открыто 13 вирусов, поражающих человека, животных, растения и бактерии. Вспомним, что тогда еще не существовало современных методов культивирования и микроскопии вирусов, поэтому все эти открытия делались на основе принципов, разработанных основоположником вирусологии Д. И. Ивановским. В следующие 25 лет было открыто еще около 30 вирусов и доказана вирусная природа гриппа, свинки, энцефаломиелита лошадей, клещевого и японского энцефалитов, рака молочных желез мышей и других болезней.
II. Практическая часть

В практической части работы представлены 

· результаты социологических опросов;

· компьютерная презентация по теме «Вирусы: компьютерные и биологические».
В ходе исследования мы провели социологический опрос населения. Было опрошено 70 человек. В анкете предложены 8 вопросов (Приложение 1). 

Цели опроса: 

· выявить уровень знаний населения о биологических и компьютерных вирусах;

· выяснить, о каких вирусах население информировано  лучше (о компьютерных или биологических);

· выяснить, владеет ли основная масса населения способами профилактики и борьбы с компьютерными и биологическими вирусами;

· выяснить, насколько  люди осознают опасность компьютерных вирусов.

В ходе  опроса были  получены следующие результаты.  

В первом вопросе мы намеренно не указали, о каком вирусе идет речь, чтобы выяснить, какие ассоциации возникают у людей при слове вирус. Анализ анкет показал, что 26 чел написали о компьютерных вирусах, 19 человек о биологических, 18 чел ответили и о компьютерных, и о биологических вирусах, что составляет соответственно   37%,  27%  и 26%.
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Из них правильный ответ дали 39 чел, неправильный – 31 чел (56%  и   44% соответственно)
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Анализ показывает, что более точно опрашиваемые определили понятие компьютерного вируса, чем биологического (компьютерный вирус – это компьютерная программа). Что такое биологический вирус, знают совсем немногие.

Второй вопрос: «С какими видами вирусов вы встречались?». Не зная определения биологического вируса, каждый из нас, тем не менее, встречался с ними в жизни при гриппе, ОРЗ или других вирусных заболеваниях. А пользователи компьютеров, конечно же, сталкивались с компьютерными вирусами. На этот вопрос мы получили следующие ответы. С компьютерными вирусами встречались 16 опрошенных, с биологическими 10 человек, с компьютерными и биологическими 29 человек, не встречались ни с какими 15 человек. Из результатов мы видим, что 42% опрошенных имели дело и с компьютерными, и с биологическими вирусами.
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Знает ли население о путях распространения вирусов, о способах заражения ими?  Ответ на этот вопрос дает третий пункт опросника.

Способом заражения биологическими вирусами большинство опрошенных считают воздушно-капельный путь, а также заражение в больницах при переливании крови, инъекциях, операциях и т.д. Основной путь распространения компьютерных вирусов – Интернет, а также заражение с дисков, дискет и других носителей информации. Как в случае компьютерных, так и в случае биологических вирусов, их распространение происходит при общении людей между собой и обмене информацией, что подтверждают наши исследования.
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Четвертый и пятый вопросы: способы профилактики и борьбы с вирусами. Шестеро из опрошенных не смогли ответить на этот вопрос. Основная масса опрошенных – 56 человек – назвали способы борьбы и с биологическими, и с компьютерными вирусами.  4 человека назвали способы профилактики и борьбы с компьютерными вирусами, и 4 человека – с биологическими.

Среди методов профилактики биологических вирусов называли занятия физкультурой, закаливание, отказ от вредных привычек, применение витаминов, вакцинацию. В целях профилактики и лечения  компьютерных вирусов – использование антивирусных программ, использование лицензионных дисков.

В шестом вопросе опрошенным предлагалось ответить, чем опасны вирусы? В результате мы получили такие ответы: биологические вирусы вызывают болезнь живого организма, компьютерные вирусы вызывают неправильную работу компьютера, главную же опасность люди видят в том, что биологический вирус может вызвать смерть организма, соответственно компьютерный вирус «убивает» информацию. Среди ответов есть и такие,  где считают, что компьютерный вирус может стать причиной гибели человека. Но таких ответов очень мало.

А в седьмом вопросе предлагалось высказать мнение, какие вирусы опрошенные считают более опасными: компьютерные или биологические и почему?

Из результатов мы  видим, что люди все-таки недооценивают опасность компьютерных вирусов, т.к. большинство считают более опасными биологические вирусы – 51 человек (73%). 12 человек не отдали предпочтения какому – либо виду вирусов, назвали одинаково опасными и те, и другие. Никто из опрошенных не назвал более опасными компьютерные вирусы. По мнению большинства, биологические вирусы более опасны, потому что они могут вызвать гибель человека, в компьютерных же вирусах люди не видят угрозы для жизни человека. 
Да, компьютерные вирусы были и остаются одной из наиболее распространенных причин потери информации. Известны случаи, когда вирусы блокировали работу организаций и предприятий. Но несколько лет назад был зафиксирован случай, когда компьютерный вирус стал причиной гибели человека - в одном из госпиталей Нидерландов пациент получил летальную дозу морфия по той причине, что компьютер был заражен вирусом и выдавал неверную информацию.
Мы считаем, что здесь сказалась недостаточная информированность населения об опасности компьютерных вирусов. Люди недооценивают их вреда  для здоровья и жизни живых организмов.
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И в восьмом вопросе мы попытались выяснить, какие антивирусные программы наиболее популярны среди населения нашего города.

[image: image12.emf]Антивирусные программы

24; 47%

8; 15%

20; 38%

Dr. Web

Panda

Kaspersky


Наиболее распространенные программы – антивирус 
Касперского, DrWeb, Panda. Их мы и изобразили на нашей диаграмме. Первое место занимает DrWeb – 47%, на втором месте – Касперский, 38%, и 15% населения используют антивирус Panda. Кроме этого, названы такие антивирусные программы, как Norton Disk Doctor, Norton AntiVirus, Spider – Mail, Krack.

Таким образом, проведенный опрос выявил, что люди недостаточно информированы о компьютерных вирусах, недооценивают их опасность, не все владеют информацией о способах распространения компьютерных вирусов, методах защиты компьютеров от вирусов. Опрос показал, что о биологических вирусах население знает больше. Это объясняется тем, что  в средствах массовой информации ведется систематическая работа по этому вопросу. Периодически появляются статьи о разных видах вирусной инфекции, мерах профилактики и способах лечения. О компьютерных вирусах такой информации нет. В основном эту информацию люди получают у специалистов и при общении друг с другом.

Еще один опрос мы проводили с учителями информатики города. Актуальность его в том, что совсем недавно в школах города был установлен Интернет. Мы предположили, что ситуация с распространением вирусов может резко измениться. А также,  по предположению, должны измениться и меры профилактики и антивирусная защита. Ведь количество вредоносных программ с использованием Интернета должно резко возрасти, так как до этого момента основным источником заражения были только носители информации. 

Чтобы подтвердить или опровергнуть наши предположения, мы составили анкету для учителей информатики и предложили ее провести на городском методическом объединении (Приложение 2).

Нами было опрошено 7 человек. Из них все 7 ответили, что компьютерный класс подключен к Интернету. На вопрос, существовала ли проблема компьютерных вирусов до подключения к Интернету, шестеро дали отрицательный ответ. Лишь один человек ответил, что проблема существовала, и решили ее с помощью антивирусных программ.

На вопрос, как изменилась ситуация после подключения к Интернету, 3 человека ответили: никак, и три человека ответили, что частота заражения вирусами увеличилась. Один опрошенный не ответил.

Из семи опрошенных учителей информатики четверо используют в классе антивирус Касперского, двое – DrWeb. Один из опрошенных не использует никаких антивирусных программ.
Таким образом, мы пришли к выводу, что каких-либо катастрофических изменений с внедрением Интернета в школах Новотроицка не произошло. Да, количество вирусов возросло, но антивирусная защита, работавшая в кабинетах информатики и до установки сети, успешно с ними борется. 

Заключение

И компьютерные и биологические вирусы имеют схожее устройство: они состоят из большого числа простых блоков, объединенных в последовательности, то есть в цепочки ДНК или строки программы. Широкому распространению компьютерных вирусов способствует глобальная информационная сеть, а широкому распространению болезней - мобильные носители инфекции, и чем быстрее и доступнее средство передвижения, тем скорее вирус добирается до новых жертв, при этом и те и другие эпидемии распространяются с востока на запад. Примерно совпадают и экономический ущерб от простоя компьютерного оборудования и потери от бездействия болеющих сотрудников.

	Сходство
	Различие

	· Существует определенный набор симптомов – признаков поражения вирусом. 

· Существуют меры профилактики против вирусов. 

· Существуют методы борьбы с вирусами. 

· Похожи методы распространения. 
· Схожая среда обитания. 
· Организм человека также, как и  компьютер  не контролирует вторжение вируса; 

· Безвредные вирусы могут существовать как в человеческом организме, так и в компьютере; 
· Заражение вредоносными биологическими и компьютерными вирусами приносит экономический ущерб человечеству. 
	· В отличие от компьютерных вирусов, биологические оставляют серьезные последствия в виде осложнений. 

· В отличие от компьютерных вирусов изучение биологических длится дольше, иногда средство бывает не найдено. 
· Количество компьютерных вирусов во много раз больше биологических. 


Биологические и компьютерные вирусы имеют больше сходств, чем  различий. Людям нужно учиться  противостоять им, так как и те, и другие вирусы опасны для человечества.

Глоссарий
Вирусы (от латинского virus - яд) - возбудители инфекционных болезней растений, животных и человека, размножающиеся только внутри живых клеток. Вирусы мельче известных микробов, проходят через бактериальные фильтры, отчего их называют фильтрующимися вирусами, или ультра - вирусами. К вирусам относятся бактериофаги и актинофаги.

Вирусология - иначе инфрамикробиология - наука о вирусах.

Компьютерные вирусы - это программы, которые способны к саморазмножению и работе в компьютере без ведома его пользователя. Для защиты от вирусов имеются специальные программы - "антивирусы". Компьютерные вирусы (программы) пишутся людьми с самыми различными целями. "Поймать вирус" - очень неприятная вещь. Компьютер, зараженный вирусом, отказывается работать; по вине вирусов вся хранящаяся в компьютере информация может быть утеряна.

Пандемия – широко распространившаяся эпидемия какого-либо заболевания, в результате которой болезнь поражает многих людей в различных странах мира.

Мимикрия – способность вирусов «притворяться» безопасными, и даже полезными. 

Вакцина – культура ослабленных вирусов, которые вводятся в организм для развития иммунитета против заболевания.

Иммунитет – способность организма защищать себя от болезнетворных микробов и вирусов, а также от инородных тел и веществ.

Форматирование – разметка диска для обеспечения возможности работы с этим диском. Состоит в записи на диск некоторой служебной информации, позволяющей программам файловой системы размещать файлы на диске, удалять их и выполнять операции чтения - записи.
Литература

1. Баранчикова Е. Лучшие рефераты по информатике. Ростов-на-Дону, Феникс, 2002

2. Беньяш Ю.Л. Освоение персонального компьютера. М., Телеком, 2001

3. Захаров В.Б., Мамонтов С.Г., Сонин Н.И.Общая биология: Учебник. М., Дрофа, 1999

4. Симонович С.В., Евсеев Г.А., Алексеев А.Г. Windows.Лаборатория мастера. М., АСТ, 2000

5. Симонович С.В., Евсеев Г.А., Алексеев А.Г. Специальная информатика. М., АСТ, 2001

6. Я познаю мир. Энциклопедия. Медицина. М., АСТ,1997

7. Медицинский словарь (Oxford) Том 2 /Пер. с англ. М., Вече, АСТ, 1998

8. Газета «Информатика» № 33 А. Васильков. «О компьютерных вирусах – популярно», стр. 25-27

9. Газета «Информатика» № 40  «Компьютерный дозор», стр 1,32

10. Газета «Информатика» № 47 А. Васильков. «Базис антивирусных баз», стр. 25-27

11. Журнал «computerworld» № 7 Коржов В. «Internet как оружие массового поражения», стр. 18
12. http//www.science.compulenta.ru
13. http//www.uvau.ru
14. http//www. kaspersky.ru
[image: image13.png]


[image: image14.png]


[image: image15.png]


[image: image16.png]



Среда обитания





Файловые вирусы 





Загрузочные вирусы





Сетевые вирусы





Системные вирусы





Файлово-загрузочные вирусы





Способ заражения среды обитания





Резидентные вирусы





Степень воздействия





Нерезидентные вирусы





Неопасные вирусы





Опасные вирусы





Очень опасные вирусы











Вирусы-лепликаторы («черви»)





«Троянский конь» (или квазивирусная


программа)





Вирусы-невидимки





Ретро-вирусы





И многие другие





Логические бомбы














Вирусы-мутанты





Простейшие   вирусы





Особенности алгоритма








PAGE  
27

