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Введение

В нашем мире на данный момент существует несколько технологий беспроводных сетей, использующих как радио, так и инфракрасные волны. Эти технологии существуют уже несколько лет, но до сих пор из-за отсутствия стандартов и относительно низкой скорости невозможно в полной мере воспользоваться преимуществами беспроводной сети (никаких проводов  и отверстий в стенах). В традиционных сетях(Ethernet) можно без проблем использовать разные типы сетевых адаптеров, концентраторов и переключателей, если все устройства сети базируются на одном стандарте Ethernet. Обычно беспроводные сетевые технологии группируются в три типа, различающиеся по масштабу действия их радиосистем, но все они с успехом применяются в нашем мире.

1.Виды беспроводных сетей

PAN (персональные сети) — короткодействующие, радиусом до 10 м сети, которые связывают персональные компьютеры и другие устройства — КПК, мобильные телефоны, принтеры и т. п. С помощью таких сетей реализуется простая синхронизация данных, устраняются проблемы с обилием кабелей в офисах, и других многих организаций. Также реализуется простой обмен информацией в небольших рабочих группах. Наиболее перспективный стандарт для PAN — это Bluetooth.

WLAN (беспроводные локальные сети) — радиус действия до 100 м. С их помощью реализуется беспроводной доступ к групповым ресурсам в здании, университетском кампусе и т. п. Обычно такие сети используются для продолжения проводных корпоративных локальных сетей. В небольших компаниях WLAN могут полностью заменить проводные соединения. Основной стандарт для WLAN — 802.11.

WWAN (беспроводные сети широкого действия) — беспроводная связь, которая обеспечивает мобильным пользователям доступ к их корпоративным сетям и Интернету. Пока здесь нет доминирующего стандарта, но наиболее активно внедряется технология GPRS — быстрее всего в Европе и с некоторым отставанием в США. 

На современном этапе развития сетевых технологий, технология беспроводных сетей Wi-Fi является наиболее удобной в условиях требующих мобильность, простоту установки и использования. Wi-Fi (от англ. wireless fidelity - беспроводная связь) - стандарт беспроводной связи семейства 802.11.Обычно  Wi-Fi используется для организации беспроводных локальных компьютерных сетей, а также для создания горячих точек высокоскоростного доступа в Интернет. 

2. Стандарт беспроводной Ethernet IEEE 802.11b.

Существует очень много стандартов семейства  IEEE 802.11. Но самым распространенным  стандартом, поддерживающих передачу данных со скоростями до 11 Мбит/с по радиоканалу в диапазоне около 2,4 ГГц, является 802.11b  

Сети стандарта IEEE 802.11b можно соединять с обычными сетями Ethernet или же использовать в «автономном» режиме. Основное преимущество сетей IEEE 802.11b – возможность объединения разного оборудования, но при условии, что все оно будет отвечать этому стандарту.

3. Архитектура, компоненты сети и стандарты

 Многие портативные телефоны, беспроводные громкоговорители и устройства систем безопасности что и  беспроводные сети работают по стандарту IEEE 802.11b, используют тот же диапазон (2.4 ГГц). В последние время применение этих некомпьютерных устройств стало потенциальным источником интерференции с беспроводными сетями. Однако небольшой радиус действия беспроводных сетей (чуть меньше 100 м) уменьшает фактический риск, по крайней мере на сегодняшний день. В сетях стандарта IEEE 802.11b  используется два разных типа устройств для соединения на частоте 2.3 ГГц.

· Узловые передатчики. Это устройства размером с книгу, которые используют порты RJ-45 для подключения к сети 10BASE-T Ethernet (если это необходимо) и содержат трансивер, а также программное обеспечение кодирования и связи. Это устройство транслирует сигналы обычной Ethernet в сигналы беспроводной Ethernet и передаёт их по сети беспроводным сетевым адаптерам. Узловые передатчики также раскодируют сигналы в обратную сторону.

· Некоторые узловые передатчики могут напрямую взаимодействовать друг с другом посредством радиоволн, что позволяет создавать беспроводные магистрали, охватывающие большие пространства, например оптовые магазины или торговые склады, а также избавляет от необходимости прокладывать кабельную сеть.

· Сетевые адаптеры, оборудованные приемопередатчиками. Сетевые адаптеры, оборудованные для связи по беспроводным Ethernet, имеют стационарную или съемную антенну вместо обычного кабельного разъёма. Поскольку основной рынок сбыта для беспроводных Ethernet составляют пользователи портативных компьютеров, некоторые производители выпускают устройства беспроводной Ethernet только в версии для PC CARD, но существуют модели также для шин PCI и ISA. Так что к одной беспроводной сети можно подключить как портативные, так и стационарные компьютеры.

· Клиентские системы автоматически переключаются на узловой передатчик с более сильным сигналом или на передатчик с меньшим уровнем ошибок. 

Сравнение стандартов беспроводной передачи данных 

	Стандарт
	802.11d
	802.11g
	802.11a

	Количество используемых радиоканалов
	3 не перекрывающихся
	3 не перекрывающихся
	8 не перекрывающихся

	Частотный диапазон
	2.4 ГГц
	2.4 ГГц
	5 ГГц

	Макс. скорость передачи данных
	11 Мб/с
	54 Мб/с
	54 Мб/с

	Примерная дальность действия
	30 м при 11 Мб/с
100 м при 1 Мб/с
	15 м при 54 Мб/с
50 м при 11 Мб/с
	12 м при 54 Мб/с
100 м при 6 Мб/с


4.Типы и разновидности соединений

4.1. Соединение Ad-Hoc (точка-точка). 

Все компьютеры оснащены беспроводными картами (клиентами) и соединяются напрямую друг с другом по радиоканалу работающему по стандарту 802.11b и обеспечивающих скорость обмена 11 Mбит/с, чего вполне достаточно для нормальной работы. 

4.2. Инфраструктурное соединение. 

Все компьютеры оснащены беспроводными картами и подключаются к точке доступа. Которая, в свою очередь, имеет возможность подключения к проводной сети. 
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Данная модель используется когда необходимо соединить больше двух компьютеров. Сервер с точкой доступа может выполнять роль роутера и самостоятельно распределять интернет-канал. 

4.3. Точка доступа, с использованием роутера и модема.

Точка доступа включается в роутер, роутер — в модем (эти устройства могут быть объединены в два или даже в одно). Теперь на каждом компьютере в зоне действия Wi-Fi , в котором есть адаптер Wi-Fi, будет работать интернет.

4.4. Клиентская точка.
В этом режиме точка доступа работает как клиент и может соединятся с точкой доступа работающей в инфраструктурном режиме. Но к ней можно подключить только один МАС-адрес. Здесь задача состоит в том, чтобы объединить только два компьютера. Два Wi-Fi-адаптера могут работать друг с другом напрямую без центральных антенн. 

4.5. Соединение мост.

Компьютеры объединены в проводную сеть. К каждой группе сетей подключены точки доступа, которые соединяются друг с другом по радио каналу. Этот режим предназначен для объединения двух и более проводных сетей. Подключение беспроводных клиентов к точке доступа, работающей в режиме моста невозможно.
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4.6.Репитер.
Точка доступа просто расширяет радиус действия другой точки доступа, работающей в инфраструктурном режиме.
5. Безопасность Wi-Fi сетей

Как и любая компьютерная сеть, Wi-Fi  – является источником повышенного риска несанкционированного доступа. Кроме того,  проникнуть в беспроводную сеть значительно проще, чем в обычную, — не нужно подключаться к проводам, необходимо просто оказаться в зоне приема сигнала. 

Беспроводные сети отличаются от кабельных только на первых двух - физическом (Phy) и отчасти канальном (MAC) - уровнях семиуровневой модели взаимодействия открытых систем. Более высокие уровни реализуются как в проводных сетях, а реальная безопасность сетей обеспечивается именно на этих уровнях. Поэтому разница в безопасности тех и других сетей сводится к разнице в безопасности физического и MAC-уровней. 

Хотя на сегодня в защите Wi-Fi-сетей применяются сложные алгоритмические математические модели аутентификации, шифрования данных и контроля целостности их передачи, тем не менее, вероятность доступа к информации посторонних лиц является весьма существенной. И если настройке сети не уделить должного внимания злоумышленник может:

· заполучить доступ к ресурсам и дискам пользователей Wi-Fi-сети, а через неё и к ресурсам LAN; 

· подслушивать трафик, извлекать из него конфиденциальную информацию; 

· искажать проходящую в сети информацию; 

· воспользоваться internet- трафиком; 

· атаковать ПК пользователей и серверы сети 

· внедрять поддельные точки доступа; 

· рассылать спам, и совершать другие противоправные действия от имени вашей сети.

Для защиты сетей 802.11 предусмотрен комплекс мер безопасности передачи данных.

 На раннем этапе использования Wi-Fi сетей таковым являлся пароль SSID (Server Set ID) для доступа в локальную сеть, но со временем оказалось, что данная технология не может обеспечить надежную защиту.

Главной же защитой долгое время являлось использование цифровых ключей шифрования потоков данных с помощью функции Wired Equivalent Privacy (WEP). Сами ключи представляют из себя обыкновенные пароли с длиной от 5 до 13 символов ASCII. Данные шифруются ключом с разрядностью от 40 до 104 бит. Но это не целый ключ, а только его статическая составляющая. Для усиления защиты применяется так называемый вектор инициализации Initialization Vector (IV), который предназначен для рандомизации дополнительной части ключа, что обеспечивает различные вариации шифра для разных пакетов данных. Данный вектор является 24-битным. Таким образом, в результате мы получаем общее шифрование с разрядностью                                   от 64 (40+24) до 128 (104+24) бит, в результате при шифровании мы                     оперируем и постоянными, и случайно подобранными символами.
Но, как оказалось, взломать такую защиту можно соответствующие утилиты присутствуют в Интернете. Основное её слабое место — это вектор инициализации. Поскольку мы говорим о 24 битах, это подразумевает около 16 миллионов комбинаций, после использования этого количества, ключ начинает повторяться. Хакеру необходимо найти эти повторы (от 15 минут до часа для ключа 40 бит) и за секунды взломать остальную часть ключа. После этого он может входить в сеть как обычный зарегистрированный пользователь.

Как показало время, WEP тоже оказалась не самой надёжной технологией защиты. После 2001 года для проводных и беспроводных сетей был внедрён новый стандарт IEEE 802.1X, который использует вариант динамических 128-разрядных ключей шифрования, то есть периодически изменяющихся во времени. Таким образом, пользователи сети работают сеансами, по завершении которых им присылается новый ключ. Например, Windows XP поддерживает данный стандарт, и по умолчанию время одного сеанса равно 30 минутам. IEEE 802.1X — это новый стандарт, который оказался ключевым для развития индустрии беспроводных сетей в целом. За основу взято исправление недостатков технологий безопасности, применяемых в 802.11, в частности, возможность взлома WEP, зависимость от технологий производителя и т. п. 802.1X позволяет подключать в сеть даже PDA-устройства, что позволяет более выгодно использовать саму идею беспроводной связи. С другой стороны, 802.1X и 802.11 являются совместимыми стандартами. В 802.1X применяется тот же алгоритм, что и в WEP, а именно — RC4, но с некоторыми отличиями. 802.1X базируется на протоколе расширенной аутентификации (EAP), протоколе защиты транспортного уровня (TLS) и сервере доступа Remote Access Dial-in User Server. Протокол защиты транспортного уровня TLS обеспечивает взаимную аутентификацию и целостность передачи данных. Все ключи являются 128-разрядными по умолчанию.

В конце 2003 года был внедрён стандарт Wi-Fi Protected Access (WPA), который совмещает преимущества динамического обновления ключей IEEE 802.1X с кодированием протокола интеграции временного ключа TKIP, протоколом расширенной аутентификации (EAP) и технологией проверки целостности сообщений MIC. WPA — это временный стандарт, о котором договорились производители оборудования, пока не вступил в силу IEEE 802.11i. По сути, WPA = 802.1X + EAP + TKIP + MIC, где: 

· WPA — технология защищённого доступа к беспроводным сетям

· EAP — протокол расширенной аутентификации (Extensible Authentication Protocol)

· TKIP — протокол интеграции временного ключа (Temporal Key Integrity Protocol)

· MIC — технология проверки целостности сообщений (Message Integrity Check). 

Стандарт TKIP использует автоматически подобранные 128-битные ключи, которые создаются непредсказуемым способом и общее число вариаций которых достигает 500 миллиардов. Сложная иерархическая система алгоритма подбора ключей и динамическая их замена через каждые 10 Кбайт (10 тыс. передаваемых пакетов) делают систему максимально защищённой. От внешнего проникновения и изменения информации также обороняет технология проверки целостности сообщений (Message Integrity Check). Достаточно сложный математический алгоритм позволяет сверять отправленные в одной точке и полученные в другой данные. Если замечены изменения и результат сравнения не сходится, такие данные считаются ложными и выбрасываются. Правда, TKIP сейчас не является лучшим в реализации шифрования, поскольку в силу вступают новые алгоритмы, основанные на технологии Advanced Encryption Standard (AES), которая, уже давно используется в VPN. Что касается WPA, поддержка AES уже реализована в Windows XP, пока только опционально.

Помимо этого, параллельно развивается множество самостоятельных стандартов безопасности от различных разработчиков, в частности, в данном направлении преуспевают Intel и Cisco. В 2004 году появляется WPA2, или 802.11i, который, в настоящее время является максимально защищённым.

Таким образом, на сегодняшний день у обычных пользователей и администраторов сетей имеются все необходимые средства для надёжной защиты Wi-Fi, и при отсутствии явных ошибок (пресловутый человеческий фактор) всегда можно обеспечить уровень безопасности, соответствующий ценности информации, находящейся в такой сети.

Сегодня беспроводную сеть считают защищенной, если в ней функционируют три основных составляющих системы безопасности: аутентификация пользователя, конфиденциальность и целостность передачи данных. Для получения достаточного уровня безопасности необходимо воспользоваться рядом правил при организации и настройке частной Wi-Fi-сети:
1. Шифровать данные путем использования различных систем. Максимальный уровень безопасности обеспечит применение VPN;

2. Использовать протокол 802.1X;

3. Запретить доступ к настройкам точки доступа с помощью беспроводного подключения;

4.  Управлять доступом клиентов по MAC-адресам;

5. Запретить трансляцию в эфир идентификатора SSID;

6. Располагать антенны как можно дальше от окон, внешних стен здания, а также ограничивать мощность радиоизлучения;

7.Использовать максимально длинные ключи;

8. Изменять статические ключи и пароли;

9. Использовать метод WEP-аутентификации “Shared Key" так как клиенту для входа в сеть необходимо будет знать WEP-ключ;

10. Пользоваться сложным паролем для доступа к настройкам точки доступа;

11. По возможности не использовать в беспроводных сетях протокол TCP/IP для организации папок, файлов и принтеров общего доступа. Организация разделяемых ресурсов средствами NetBEUI в данном случае безопаснее; 

12. Не разрешать гостевой доступ к ресурсам общего доступа, использовать длинные сложные пароли; 

13. Не использовать в беспроводной сети DHCP. Вручную распределить статические IP-адреса между легитимными клиентами безопаснее;

14. На всех ПК внутри беспроводной сети установить файерволлы, не устанавливать точку доступа вне брандмауэра, использовать минимум протоколов внутри WLAN (например, только HTTP и SMTP); 

15. Регулярно исследовать уязвимости сети с помощью специализированных сканеров безопасности (например NetStumbler)

16. Использовать специализированные сетевые операционные системы такие как, Windows Nt, Windows 2003, Windows XP. 

6. Стоимость из расчета на одно соединение.
Проводные решения «сеть в коробке» для рабочих групп могут соединять два компьютера по цене около 80 долларов (40 долларов за одного пользователя), а дополнительные сетевые адаптеры доступны по цене менее 20 долларов. Стоимость беспроводных Ethernet гораздо выше, что вызвано необходимостью использования довольно дорогих узловых передатчиков и беспроводных сетевых адаптеров. Например, стартовый пакет AirConect компании 3Com имеет розничную цену 1795 долларов. В пакет входят 3 сетевых адаптера и узловой передатчик, что выводит цену одного подключения на уровень 600 долларов. Дополнительные беспроводные сетевые карты компании 3Com доступны по цене от 249 до 1200 долларов. Таким образом, желание подключить портативный компьютер и в то же время избежать проблем с кабелями должно быть достаточно обоснованным, чтобы компенсировать такую высокую стоимость по сравнению со стандартными Ethernet 10BASE-T.
7. Портативные компьютеры с интегрированными адаптерами Wi-Fi.

Производители портативных компьютеров в настоящее время начали интегрировать встроенные беспроводные адаптеры и антенны Wi-Fi в некоторые модули портативных компьютеров. Стоимость компьютеров со встроенными устройствами Wi-Fi несколько выше, чем аналогичных моделей, не имеющих поддержки Wireless Ethernet. Сетевой адаптер и антенна, встроенные в портативный компьютер, являются более надёжным и менее громоздким способом оснащения портативных систем по сравнению с обычной платы PC Card и внешней антенной, подключенной к компьютеру.
В портативных компьютерах со встроенными аппаратными средствами Wi-Fi для подключения беспроводного адаптера используется интерфейс mini-PCI; антенна располагается за панелью экран. При подобной компоновке  компьютера освобождается один из разъёмов PC Card, что выгодно отличает его от портативных систем, использующих внешний адаптер PC Card и антенну.   
Сеть Radio LAN Wireless Mobil ink использует те же беспроводные сетевые адаптеры IEEE 802.11b, которые были описаны выше. Однако при этом Radio LAN работает на частоте 5.8 ГГц, что позволяет достигнуть большей скорости, чем в сетях IEEE 802.11b. И по этой же причине такие сети не могут связываться между собой. Устройства Radio LAN могут соединяться с обычными сетями 10BASE-T через мост Backbone LINK; кроме того, Radio LAN предоставляет устройства-мосты для связи сетей Ethernet 10BASE-T на расстоянии до 1.3 км.
8. Логические топологии беспроводных сетей.
Беспроводные сети могут иметь две логические топологии.
· Звездообразная. Эта топология, применяемая в устройствах стандарта 802.11b и Radio LAN, напоминает одноименную топологию сетей стандарта 10BASE-T и остальных, более скоростных версий Ethernet с концентратором. Узловой передатчик играет роль концентратора, поскольку все компьютеры соединяются через узловой передатчик, а не взаимодействуют друг с другом напрямую. Несмотря на то что стоимость этого метода из расчета на одно устройство гораздо выше, он позволяет работать со скоростями , близкими к скоростям 10BASE-T Ethernet, и более прост в управлении.

· Точка-точка. Топология «точка-точка» используется в продуктах HomeRF и будет применятся в устройствах Bluetooth. Такие устройства напрямую соединяют друг с другом и не требуют никаких узловых передатчиков ил  других устройств, подобных концентратору, для взаимодействия друг с другом. Это значительно снижает стоимость, однако ограничивает размер сети и позволяет достигать скоростей, которые намного ниже, чем у сетей 10BASE-T.

 Заключение

Беспроводные сетевые технологии все быстрей входят в нашу жизнь. Трудно представить нынешний бизнес без компьютеров, локальных сетей и защиты от проникновения извне. Домашние компьютеры стали практически бесполезны без подключения к Интернету.

Беспроводные сети позволяют вам, где бы вы не находились, быть подключенными к сети, обмениваться данными, находить нужную информацию в Интернет или же просто играть с кем-то.

Постоянно расширяющийся спектр оборудования, усовершенствование стандартов и улучшение защиты делает возможным применение беспроводных сетевых технологий Wi-Fi в корпоративных локальных сетях. Новейшее оборудование соответствует самым высоким требованиям к безопасности, устойчивости и скорости передачи данных. 

Но все же, убедившись  на своем и на опыте моего учителя информатики, беспроводные сети все же не так хороши как хотелось бы от них ожидать. На их портативность и максимальную длину соединения между компьютерами влияет очень много факторов, например толстые стены, магнитные волны и т.д. А значит лучше воспользоваться сетями немного устаревшего поколения. Может быть в дальнейшем изобретатели сделают что-то лучше или улучшать беспроводную сеть. 
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