



Криптография-тайнопись. Люди уже давно поняли, что информация может быть настоящим сокровищем, и поэтому часто много усилий затрачивалось как на охрану, так и на её добывание. Вообще говоря, совершенно не обязательно это связывать с какими-то «шпионскими» делами. Информация, которая нуждается в защите, возникает в самых разных жизненных ситуациях. Так, ещё в V-VI вв. до н. э. Греки применяли специальное шифрующее устройство. По описанию Плутарха, оно состояло из двух палок одинаковой длины и толщины. Одну оставляли себе, а другую отдавали отъезжающему. Эти палки называли скиталами. Когда правителям нужно было сообщить какую-нибудь важную тайну, они вырезали длинную и узкую, вроде ремня, полосу папируса, наматывали на неё свою скиталу, не оставляя на ней никакого промежутка, так чтобы вся поверхность палки была охвачена этой полосой. Затем, оставляя папирус на скитале в том виде, как он есть, писали на нём всё, что нужно, а написав, снимали полосу и без палки отправляли адресату. Так как буквы на ней разбросаны в беспорядке, то прочитать написанное он мог, только взяв свою скиталу и намотав на неё без пропусков эту полосу.

Аристотелю принадлежит способ дешифрования этого шифра. Надо изготовить длинный конус и, начиная с основания, обёртывать его лентой с шифрованным сообщением, постепенно сдвигая её к вершине. В какой-то момент начнут просматриваться куски сообщения. Так можно определить диаметр скиталы.

В эпоху Петра I в качестве системы шифрования широко употреблялась «цифирь» или «цифирная азбука». Цифирь-это шифр простой замены, в котором буквам сообщения соответствовали шифрообозначения, представляющие собой буквы, слоги, слова или какие-нибудь другие знаки. При этом использовались и «пустышки» - шифрообозначения, которым не соответствовали никакие знаки открытого текста, т. е. передаваемого сообщения. В госархиве сохранились письма Петра, в которых он передавал цифири различным деятелям для корреспонденций.

В эпоху царствования Елизаветы Петровны обычным делом была перлюстрация переписки иностранных дипломатов. Результат этой «работы» несколько раз в месяц докладывались царице. Некоторое время «специалисты» по перлюстрации  пропускали те места корреспонденций, смысл которых им был непонятен. В 1742 г. канцлер Алексей Петрович Бестужев-Рюмин пригласил на службу в коллегию иностранных дел математика, академика Петербургской АН Христиана Гольдбаха. С этого момента перлюстраторам было дано распоряжение тщательно копировать письма, не опуская при этом  кажущихся им мелочей. В результате только за июль-декабрь 1743г. Х. Гольдбах смог дешифровать 61 письмо министров прусского и французского дворов. В итоге переписка иностранных послов в конце ХVIII в. перестала быть тайной для дешифровальной службы России. За свою успешную работу Гольдбах был пожалован в тайные советники с ежегодным окладом в 4500 руб.


Криптография – наука о методах преобразования

(шифрования) информации с целью её защиты 

от незаконных пользователей.

Информация, которая нуждается в защите, возникает в самых разных жизненных ситуациях. Обычно в таких случаях говорят, что информация  содержит тайну  или является защищаемой, приватной, конфиденциальной, секретной. Для наиболее типичных, часто встречающихся ситуаций такого типа введены даже специальные понятия:

——государственная тайна;

——военная тайна;

——коммерческая тайна;

——юридическая тайна;

——врачебная тайна и т. д.

Далее мы будем говорить о защищаемой информации, имея ввиду следующие признаки такой информации:

—— имеется какой-то определённый круг законных пользователей, которые имеют право владеть этой информацией;

—— имеются незаконные пользователи, которые стремятся завладеть этой информацией с тем, чтобы обратить её себе во благо, а законным пользователям во вред.

Сейчас жизнь устроена так, что между людьми происходит интенсивный обмен информацией, причём часто на громадные расстояния. Для этого земной шар часто опутали различными видами технических средств связи: телеграф, телефон, радио, телевидение и др. Но часто возникает необходимость в обмене  между удалёнными пользователями не просто информацией, а защищаемой информацией. В этом случае незаконный пользователь может попытаться перехватить информацию из общедоступного технического канала связи. Опасаясь этого, законные пользователи должны принять дополнительные меры для защиты своей информации.

Криптография занимается методами преобразования информации, которые бы не позволили противнику извлечь её из перехватываемых сообщений. При этом по каналу связи передаётся уже не сама защищаемая информация, а результат её преобразования с помощью шифра, и для противника возникает сложная задача вскрытия шифра.

Однако помимо перехвата и вскрытия шифра противник может пытаться получить защищаемую информацию многими другими способами.

Наиболее известным из таких способов является агентурный, когда противник  каким-либо путём склоняет к сотрудничеству одного из законных пользователей и с помощью этого агента получает доступ к защищаемой информации. В такой ситуации криптография бессильна.

Противник может пытаться не получить, а уничтожить или модифицировать защищаемую информацию в процессе её передачи. Это –совсем другой тип угроз для информации, отличный от перехвата и вскрытия шифра. Для защиты от таких угроз разрабатываются свои специфические методы. 

Среди многочисленных угроз для защищаемых информации криптография противостоит только некоторым. Поэтому естественно сочетать криптографию с мерами по защите информации от других угроз.

Под ключом в криптографии понимают сменный элемент шифра, который применён для шифрования конкретного сообщения.

Придумывание хорошего шифра – дело трудоёмкое. Поэтому желательно увеличить «время жизни» хорошего шифра и использовать его для шифрования как можно большего количества сообщений. Но при этом возникает опасность, что противник уже разгадал шифр и читает защищаемую информацию. Если же в шифре есть сменный ключ, то, заменив ключ, можно сделать так, что разработанные противником методы уже не дают эффекта.

Сам шифр, шифрмашина или принцип шифрования стали считать известными противнику и доступными для предварительного изучения. Но применяемые в шифрах преобразования информации стали сильно зависеть от ключа. А для противника появилась новая задача – определить ключ, после чего можно легко прочитать зашифрованные на этом ключе сообщения. Законные пользователи, прежде чем обмениваться шифрованными сообщениями, должны тайно от противника обменяться ключами или установить одинаковый ключ на обоих концах канала связи.

Под стойкостью шифра понимают способность шифра противостоять всевозможным атакам на него.

Понятие стойкости шифра является центральным для криптографии. Хотя качественно понять его довольно понять его довольно легко, но получение строгих доказуемых оценок стойкости для каждого конкретного шифра –проблема нерешённая. Это объясняется тем, что до сих пор нет необходимых для решения такой проблемы математических результатов. Поэтому стойкость конкретного шифра оценивается только путём всевозможных попыток его вскрытия и зависит от квалификации криптоаналитиков, атакующих шифр.

Важным подготовительным этапом для проверки стойкости шифра является продумывание различных предполагаемых возможностей, с помощью которых противник может атаковать шифр. Появление таких возможностей у противника обычно не зависит от криптографии, это является некоторой внешней подсказкой и существенно влияет на стойкость шифра. Поэтому оценки стойкости шифра всегда содержат те предположения о противнике, в условиях которых эти оценки получены.

Прежде всего, обычно считается, что  противник знает сам шифр и имеет возможности для его предварительного изучения. Противник также знает некоторые характеристики открытых текстов, например, общую тематику сообщений, их стиль, некоторые стандарты,  форматы и т. д.

Из более специфических приведём три примера возможностей противника:

——противник  может перехватывать все шифрованные сообщения, но не имеет соответствующих открытых текстов;

——противник может перехватывать все шифрованные сообщения и добывать соответствующие им открытые тексты;

——противник имеет доступ к шифру и поэтому может зашифровывать и дешифровывать любую информацию.

Начинают взлом шифров обыкновенно со статических испытаний текста шифровки, что даёт общие данные об их стойкости на начальном этапе анализа. Так как цель криптографии состоит в том, чтобы преобразовать открытый текст в шифровку, смысл которой недоступен незаконному получателю информации, то можно в идеале представить шифровальную систему, как «чёрный ящик», вход и выход которого взаимонезависимы, так как для установления ключа, согласующего входной текст с шифром, потребуется перебор всех допустимых вариантов. Если пространство поиска ключа очень велико и невозможно с помощью имеющихся вычислительных средств проверить каждый ключ за ограниченное время, то шифр является вычислительно безопасным. Надлежит сделать следующие важные замечания.

1.Текст и шифр лишь кажутся независимыми, потому что имеются детерминированные алгоритмы, отображающие их друг в друге  –шифрования. Однако, предположив независимость текста и его шифровки, пытаются её опровергнуть, беря пары выборок и вычисляя их статистику. Так можно заменить криптографическую стойкость шифра на статическую безопасность и считать, что шифр статически безопасен, если пары выборок статически независимы. Одно из испытаний заключается в установлении статистической связи изменения шифровки при изменении символов и бит в исходном тексте или ключе. Это испытание даёт меру «эффекта размножения» ошибок в шифре, который считается хорошим лишь в том случае, если малейшие изменения исходного текста или ключа влекут большие изменения шифровки. Смысл такого рода тестов состоит в том, что безопасная система обязательно безопасна и статистически.

2.Статистические испытания являются единственной стратегией испытаний больших криптографических систем с секретным ключом, построенных в виде чередующихся слоёв блоков замены и перестановок. Это объясняется трудностью составлений уравнений, связывающих вход системы, которые можно было бы решать другими методами. В криптографических системах, не имеющих таких блоков, например, в системах RSA и ЭльГамаля, уравнения, связывающие вход и выход, являются частью самой криптографической системы, поэтому легче сосредоточить внимание на анализе этих уравнений.

3.Статистические проверки являются, пожалуй, единственным общим и быстрым методом выявления плохих шифров. Вместо того, чтобы тратить много времени на их аналитическую проверку, чтобы в конце концов убедиться в том, что они не стойкие криптографически, с помощью статистики можно быстро определить, заслуживает ли эта система дальнейшей проверки.


Кодирование информации с помощью алфавита, пронумерованного по порядку.

Пронумеруем алфавит по порядку и добавим к алфавиту 2 знака- тире и пропуск между словами:

	А
	Б
	В
	Г
	Д
	Е
	Ё
	Ж
	З
	И
	Й
	К
	Л
	М
	Н
	О
	П
	Р

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18

	С
	Т
	У
	Ф
	Х
	Ц
	Ч
	Ш
	Щ
	Ь
	Ы
	Ъ
	Э
	Ю
	Я
	-
	
	

	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	34
	35
	


Закодируем слово «ШКОЛА»- 26, 11, 16, 13, 1.

Кодирование с помощью криптограмм –это кодирование с помощью трафарета.

При расшифровывании информации, закодированной с помощью криптограмм, мы должны при повороте налево любого из 2 –х имеющихся трафаретов в левом верхнем углу последовательно будут цифры 1, 2, 3, 4. В положениях 1 и 3 декодирование информации будем осуществлять в направлении слева направо, читая букву в пустых клеточках, расположенных в колонках по порядку.
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Расшифровать и  записать пословицу, пользуясь трафаретом № 1, поворачивая его направо.

	А
	Н
	Е
	Е

	И
	Н
	Л
	Д

	7
	Ц
	Я
	Е

	Н
	П
	
	Т


7 пятниц на неделе.

Расшифровать и записать пословицу, пользуясь трафаретом № 2, поворачивая его налево.

	Д
	С
	В
	А

	Е
	Е
	Б
	Е

	И
	И
	Л
	Т

	М
	З
	Ь
	А


Изба детьми весела.

Шифр «Замена букв»

Первая буква алфавита заменяется на вторую, вторая - на третью и т.д., наконец, последняя – на первую.

Пословица: У страха глаза велики выглядит так:

                    Ф ТУСБЦБ  ДМБИБ  ГЁМЁЛЙ  

Азбука Морзе

	   А
	    Б
	     В
	     Г
	     Д
	     Е
	     Ж
	     З

	   .-
	-…
	    .--
	     --.
	     -..
	      .
	    …-
	    --..

	   И
	    К
	    Л   
	    М
	    Н
	    О
	     П
	     Р

	    ..
	     -.-
	    .-..
	    --
	    -.
	    ---
	    .--.
	    .-.

	   С
	    Т
	    У
	    Ф
	    Х
	    Ц
	     Ч
	    Ш

	   …
	     -
	    ..-
	    ..-.
	   ….
	    -.-.
	     ---.
	    ----

	   Щ
	   Ъ,Ь
	    Ы
	    Э
	   Ю
	    Я
	      1
	      2

	  --.-
	    -..-
	    -.--
	    ..-..
	   ..--
	   .-.-
	     .----
	    ..---

	   3
	     4
	    5
	    6
	    7
	    8
	     9
	      0

	   …--
	    ….-
	   …..
	   -….
	   --…
	   ---..
	    ----.
	   -----

	Буква
	Двоичный код
	Буква
	Двоичный код

	А
	10000000
	Р
	10010000

	Б
	10000001
	С
	10010001

	В
	10000010
	Т
	10010010

	Г
	10000011
	У
	10010011

	Д
	10000100
	Ф
	10010100

	Е
	10000101
	Х
	10010101

	Ж
	10000110
	Ц
	10010110

	З
	10000111
	Ч
	10010111

	И
	10001000
	Ш
	10011000

	Й
	10001001
	Щ
	10011001

	К
	10001010
	Ъ
	10011010

	Л
	10001011
	Ы
	10011011

	М
	10001100
	Ь
	10011100

	Н
	10001101
	Э
	10011101

	О
	10001110
	Ю
	10011110

	П
	10001111
	Я
	10011111


Шифр «Двоичный код»

Каждая буква, которая вводится с клавиатуры, кодируется цепочкой из восьми нулей и единиц.


Шифр «Вертушка со стрелками»

Обод вертушки разделён на определённые части. Каждая из них помечена цифрами или буквами. В центре стрелка, одна часть чёрная, другая красная. 

Запуская вертушку, мы получаем определённую последовательность заданную законным пользователем. Из этого мы получаем шифр.





















                                                                   





Шифр «Парный шифр»

В этой системе согласные и гласные буквы заменяются по схеме:

     Б    В   Г   Д    Ж    З    Л    М     Н     Р    Х     Ч     Щ    Ъ     Ь  

     П   Ф   К   Т    Ш   С

     А   Э   О    У   И

     Я   Е    Ё    Ю

При шифровании буквы расположены на одной вертикали, переходят одна в другую, не парные остаются без изменения.


Изучив тему, я усвоила, что метод криптографии широко применяется в различных сферах деятельности:

1) Нотные записи в музыке

2) Фонетические знаки

3) Записи математических выражений

4) Знаки оформления календаря погоды

5) Дорожные знаки и т.д.

Мне удалось составить 2 задачи, я вас познакомила с одной из них.

Считаю, что цель моей научной работы достигнута.

В результате я научилась:

1)Работать с литературой

2)Составлять научную работу

3)Многое узнала о криптографии


Гусев В. А. (Методика обучения геометрии, 2004г.)

Жельников В. (Криптография от папируса до компьютера,1996г.)

Нечаев В. И. (Элементы криптографии,1999г.)

Ященко В. В. (25 этюдов о шифрах,1994г.)
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