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Введение
Настоящая работа ставит своей целью рассмотрение некоторых современных методов защиты информации. В частности, это:

· Криптосистемы, на основе эллиптических уравнений.

· Проблемы электронной подписи сообщений.

· И раздел, не связанный с шифрованием, а относящийся к сокрытию самого факта сообщения – стеганография.
В настоящее время криптографические методы используются в информационных системах любой сложности. Со временем её роль и значение станут ещё больше.
Данная проблема является очень актуальной в информационных технологиях в наше время и будет являться ещё более насущной в будущем.

В данной работе будут рассмотрены математические основы, общие алгоритмы и некоторые шифры. Объектом исследования являются  криптография и стеганография. Изучаемый предмет – математический аспект криптографии.

Методом исследования является познание данной области и методами традукции.

Данная работа относится к прикладным исследованиям. Криптография опирается на прикладную математику и саму математику. Тут затрагиваются такие темы как математический анализ и алгебра. Теория криптографии, как и алгоритмы, показывают  уровень развития современной математики и кибернетики. К примеру, шифр средневекового математика – физика Кардано с помощью современных методов взламывается меньше чем за час, тогда как ГОСТ 2001 года по защите информации, в котором указывается алгоритм шифрования, основанный на эллиптических кривых, взломать чрезвычайно трудно, и неизвестно удавалось ли это кому-либо вообще. 
Современная криптография предоставляет необходимые алгоритмы, методы и средства, позволяющие построить систему защиты, затраты на взлом которой таковы, что у противника с ограниченными ресурсами есть только две возможности: использование человеческого фактора, использование конкретной реализации криптоалгоритма и криптопротоколов,  которые чаще всего не обеспечивают необходимую защиту. Известны лишь единичные случаи взлома с использованием только математических методов.

Ценность заключается в подробном разборе методов современной криптографии и стеганографии.

Криптосистемы, на основе эллиптических уравнений.

Математические основы.

Преимущество подхода на основе эллиптических кривых в сравнении с задачей факторизации числа, используемой в RSA, или задачей целочисленного логарифмирования, применяемой в алгоритме Диффи-Хеллмана , заключается в том, что в данном случае обеспечивается эквивалентная защита при меньшей длине ключа.

Эллиптические кривые – невырожденные кривые третьей степени, удовлетворяющие данному уравнению: y2 = x3 + ax2 + bx + c
Чтобы построить эллиптическую кривую необходимо построить график функции:
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.  Затем отразить график от оси Ox.
Точки на эллиптических кривых можно складывать (рисунок 1, Приложение):
Для этого через две точки кривой P и Q проводится прямая. Прямая имеет ещё одну точку пересечения с кривой C. Эта точка отражается от оси Ox, полученная точка будет являться суммой (P+Q). 

Операция сложения точек коммутативна, то есть P+Q=Q+P и P*Q=Q*P и ассоциативна, то есть (P+ Q)+T=P+(Q+T).
Нулевая точка относительно операции сложения - это бесконечно удалённая точка.
Для нахождения точек 2P, 3P, 4P проводится касательная через данную точку, находится её пересечение с кривой, полученная точка отражается (рисунок 2, Приложение).
В криптографии все значения вычисляются по модулю р, где р является простым числом. Элементами являются пары неотрицательных целых чисел, которые меньше р и удовлетворяют частному виду эллиптической кривой: y2 =x3 + ax + b (mod p).
При этом числа a и b должны быть меньше p и должны удовлетворять условию:
4a3+27b2 (mod p) 
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Множество точек эллиптической кривой определяется следующим образом:

1. Для каждого значения x, такого что 
[image: image3.wmf]p
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x3 + ax + b (mod p)

2. Для каждого из полученных значений проверяется, имеет ли оно квадратный корень по модулю p, если не имеет - на эллиптической кривой нет точек с данным значением x. Если корень существует, имеются два значения y (исключение y=0). Эти значения (x;y) будут точками кривой.

Множество точек эллиптической кривой обладает следующими свойствами: 
1. P+0=P

2. Если P (x;y) и P1 (x;-y), то P+P1=0. Точка P1 является отрицательным значением точки P и обозначается –P. –P также принадлежит эллиптической кривой. 

Если P (x1;y1) и P1 (x2;y2), где P
[image: image4.wmf]¹

P1, то P+P1 имеет координаты (x3;y3), которые определяются: 
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если x1=x2, то 
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Задача, которую должен решить атакующий формулируется следующим образом:

даны точки P и Q на эллиптической кривой   Ep (a,b). Необходимо найти коэффициент k < p такой, что

P=k*Q
Вычисление  P по заданным k и Q является относительно лёгкой задачей, тогда как найти k по известным P и Q достаточно сложно.

Обмен ключами с использованием эллиптических кривых:

1. Выбирается простое большое число p
2. Выбираются параметры a и b для эллиптической кривой Ep(a;b)

3. Выбирается генерирующая точка G (x1;y2)
[image: image9.wmf]Î

 Ep(a;b). При выборе G важно, чтобы наименьшее значение n такое, что n * G = 0, оказалось большим простым числом. Параметры Ep(a;b) и G являются известными параметрами.
Участник A выбирает целое число nA<n - закрытый ключ участника A. Затем A вычисляет открытый ключ: PA = nA * G, который является некоторой точкой на Ep(a;b).
4. Участник B выбирает закрытый ключ nB, вычисляет открытый ключ:

PB = nB * G
5. Участники обмениваются открытыми ключами и вычисляют общий секретный ключ K, представляющий пару чисел:

Участник A: K = nA * PB Участник B: K = nB * PA.
Электронная подпись.

Для предотвращения разногласий между не доверяющими друг другу участниками обмена информацией, а также для обеспечения её сохранности, целостности, и неизменности используются электронные или цифровые подписи. Они являются основным средством обеспечения аутентичности информации:

1. с помощью цифровой подписи получатель может доказать, что документ отправлен именно отправителем, при этом автор подписи не сможет оспорить факт отправки им подписанного документа.

2. электронную подпись невозможно подделать

3. электронная подпись является неотъемлемой частью документа, перенести её на другой документ нельзя.

4. ни противник, не получатель не могут незаметно изменить документ

5. любой пользователь, который имеет образец подписи, может удостоверится в подлинности отправленной информации.

Схема электронной подписи включает:

1. параметр безопасности n.
2. пространство исходных сообщений

3. максимальное число подписей, которые могут быть получены без замены секретной информации

4. алгоритм генерации ключей G, формирующий по заданному параметру n секретный ключ подписывающего и открытый ключ проверяющего
5. алгоритм формирования подписи сообщения S,  вырабатывающий по заданным  исходному сообщению и секретному ключу подпись для сообщения
6. алгоритм проверки подписей V
В общем случае протокол электронной подписи имеет следующий вид:
1.  Отправитель вычисляет (kAсекрет, kAоткрытый) = G(n). 
2. Для получения подписи сообщения отправитель вычисляет

s = S (p, kAсекрет) и посылает p и s получателю.
3.   Получатель вычисляет V ( s, kAоткрытый)
И в зависимости от результата принимает или отвергает подпись сообщения p.

Хеш-функция является неотъемлемой частью схем электронной подписи.

Хеш-функция - необратимое преобразование, превращающее информационную последовательность произвольной длины в информационную последовательность фиксированной длины.

Алгоритм электронной подписи на основе эллиптических кривых ECDSA.
(Elliptic Curve Digest Signature Algorithm).

Алгоритм генерации ключей:

1. Выбирается эллиптическая кривая E(a;b). Число точек в E(a;b) должно делиться на большое целое n.

2. Выбирается точка G
[image: image10.wmf]Î

 E(a;b).

3. Выбирается случайное число d
[image: image11.wmf]Î

[1;n-1].
4. Вычисляется Q=d*G.
5. Секретный ключ- d, открытый- (E,P,n,Q).

Алгоритм формирования подписи под сообщением p:

1. Выбирается случайное число k
[image: image12.wmf]Î

[1;n-1].

2. Вычисляется:

k*P=(x1;y1) и r = x1 mod n.Если r
[image: image13.wmf]¹

 0, тогда переход к пункту 3, иначе возвращение к пункту 1.

3. Вычисляется k-1 mod n.

4.  Вычисляется s = k-1(h (p) + d*r) mod n. Если s
[image: image14.wmf]¹

0, переход к пункту 5, иначе к пункту 1.

5.  Подписью является пара целых чисел (r;s).

Алгоритм проверки подписи (r;s) сообщения p с помощью открытого ключа (E,P,n,Q):

1. Если r и s – целые числа, принадлежащие к интервалу [1;n-1], переход к пункту 2, в противном случае подпись отвергается.

2. Вычисляется w = s-1 mod n и h (p).
3. Вычисляется u1 = h (p) w mod n и u2 = rw mod n
4.   Вычисляется u1P + Q u2 = (x0; y0) и v = x0 mod n.

5. Подпись верна, если v=r.

Процедура разрешения споров.

Арбитраж необходим, когда один из абонентов отказывается признать подпись своей. 

1. абонент B, доказывающий подлинность подписи, предъявляет документ и подпись

2. арбитр требует от абонента A, отказавшегося признать подпись своей, секретный ключ

3. из сертифицированного справочника выбирается открытый ключ абонента A, проверяется его соответствие с секретным ключом. Если они соответствуют друг другу переход к пункту 5
4. при обнаружении факта несоответствия арбитр обращается в центр сертификации и требует заверенный A документ, содержащий открытый ключ.

Если открытый ключ из справочника не совпадает с взятым из документа, то подпись признаётся подлинной. Если открытые ключи совпадают, то абонент A предъявил некорректный секретный ключ, и подпись признаётся подлинной.

5. арбитр проверяет соответствие друг другу подписи и документа.

Решение споров невозможны, если:

1. секретный ключ сформирован специальным центром генерации ключей

2. аппаратура, на которой генерировались ключи и проверялась подпись содержит не контролируемые пользователем элементы

Другие схемы электронной (цифровой) подписи.

Помимо рассмотренной ранее классической схемы, известны следующие схемы:

1. подпись ‘вслепую’. Абонент подписывает документ, не зная его содержимое.

2. групповая подпись. Проверяющий может убедиться в том, что сообщение принадлежит некоторой группе претендентов, но не может выяснить, кто его подписал.
3. разделяемая подпись. Формируется при участии определённого количества участников протокола.

4. неотвергаемая (конфиденциальная) подпись. Не может быть проверена без участия участника, её сформировавшего.

5. неоспоримая подпись. Подделка подписи может быть доказана.
Стеганография - (греч. ‘тайнопись’)  наука о скрытой передаче информации путём сокрытия самого факта передачи информации.
Классификация: 1. Классическая стеганография. 2. Компьютерная стеганография.
Классическая стеганография. В трудах древнегреческого историка Геродота присутствует описание двух методов сокрытия информации. Первый: голову раба брили, на кожу наносили послание. Когда волосы отрастали, раб отправлялся к получателю, который брил его и получал послание. Второй способ- нанесение на деревянную дощечку сообщения, затем дощечку покрывали воском, когда сообщение доставлялось, воск соскребался. Во время Второй Мировой Войны использовались микроточки – микроскопические фотоснимки, вклеиваемые в текст писем или телеграмм. Также использовались:
1. Запись на боковой стороне колоды карт, расположенных в определённом порядке.

2. Запись внутри варёного яйца

3. Трафареты, положенные на текст, оставляющие видимыми только нужные буквы.

В настоящее время под стеганографией понимают сокрытие информации в текстовых, графических и аудиофайлах.
Компьютерная стеганография. Современный прогресс в области глобальных компьютерных сетей и средств мультимедиа привел к разработке новых методов, предназначенных для обеспечения безопасности передачи данных по каналам телекоммуникаций и использования их в необъявленных целях. Эти методы позволяют скрывать сообщения в компьютерных файлах. В современной компьютерной стеганографии есть два типа файлов: сообщение-файл, который может быть скрыт, контейнер файл, в который можно поместить сообщение. Ключ - секретный элемент, определяющий порядок занесения информации.
Основные положения компьютерной стеганографии:

1. должны обеспечивать целостность и аутентичность файла.

2. предполагается, что противнику известны стеганографические методы

3. безопасность основывается на сохранении основных свойств открыто передаваемого файла при внесении в него секретного сообщения и ключа

4. извлечение секретного сообщения противником представляет сложную вычислительную задачу.

Компьютерная стеганография используется для решения следующих задач:

a) Защита конфиденциальной информации от несанкционированного доступа.

b) Преодоление систем мониторинга и управления сетевыми ресурсами.

c) Защита программного обеспечения.

d) Защита авторского права.

Методы: 1. Основанные  на специальных свойствах компьютерных форматов. 2.Основанные на избыточности аудио и видео информации.
Цифровые фотографии, цифровая музыка, цифровое видео — представляются матрицами чисел. Графические цветные файлы со схемой смешения RGB кодируют каждую точку рисунка тремя байтами. Каждая такая точка состоит из составляющих: красного, зеленого, синего. Изменение каждого из трех наименее значимых бит приводит к изменению менее 1% интенсивности данной точки. Это позволяет скрывать в стандартной графической картинке объемом 800 Кбайт около 100 Кбайт информации, что не заметно при просмотре изображения.

Заключение.

В результате выполнения работы были изучены мною современные методы криптографической и стеганографической защиты информации.
Самое ненадёжное звено системы- человек. Большинство взломов происходит именно по вине самого пользователя. Это и несвоевременное сообщение об утрате информации, предоставление своего секретного ключа другим людям, выбор паролей по удобству их запоминания. Кроме того, часто пользователь отказывается от защиты из-за её медленного действия при решении неотложных задач.

Эллиптические кривые получили широкое распространение, начиная с 1985 года. Можно считать эллиптическую арифметику довольно молодой.
Криптография и стеганография  продолжают активно развиваются. Обеспечение безопасности информации в нашем информационном мире чрезвычайно важная и требующая самого пристального внимания проблема.
Новые методы, такие как использование эллиптических кривых, использование методов стеганографии одновременно с шифрованием скрываемого сообщения разрабатываются для решения данной задачи. Сохранить информацию не менее важно, чем её получить.
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Приложение.
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Рисунок 1 – сложение точек эллиптической кривой
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Рисунок 2 – сложение точки 2P.
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