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ВВЕДЕНИЕ

Информационная Эра привела к драматическим изменениям в способе выполнения своих обязанностей для большого числа профессий. Теперь нетехнический специалист среднего уровня может выполнять работу, которую раньше делал высококвалифицированный программист. 

Использование компьютеров и автоматизированных технологий приводит к появлению ряда проблем. Компьютеры, часто объединенные в сети, могут предоставлять доступ к колоссальному количеству самых разнообразных данных. Поэтому люди беспокоятся о безопасности информации и наличии рисков, связанных с автоматизацией и предоставлением гораздо большего доступа к данным. 

В связи с этим увеличивается число компьютерных преступлений, что может привести в конечном счете к подрыву экономики. И поэтому должно быть ясно, что информация - это ресурс, который надо защищать. 

Актуальность проблемы защиты информации на современном этапе явилось основной причиной выбора данной темы для исследования и работы над рефератом.

Тема исследования: компьютерные преступления и методы защиты от них. 

Цели исследования: классификация и анализ компьютерных правонарушителей и преступлений, методов борьбы с компьютерными правонарушениями.

Объект исследования: правонарушения в компьютерной области, законодательная база данной сферы, меры защиты информации.

Задачи исследования: 

· Изучение научной, учебной литературы по исследуемому предмету.

· Систематизация и обобщение опыта работ по данной проблеме. 

· Изучить причины и сущность совершения компьютерных преступлений.

· Изучить законодательную базу и методы защиты от компьютерных преступлений.

· Презентация данного реферата средствами PowerPoint.

Структура работы: 

1. Реферат состоит из введения, двух глав, заключения, списка литературы, приложения.

2. Презентация реферата на диске.

ГЛАВА 1 КОМПЬЮТЕРНЫЕ ПРЕСТУПНИКИ И ПРЕСТУПЛЕНИЯ. КЛАССИФИКАЦИЯ. ХАРАКТЕРИСТИКА

1. 1 Компьютерные преступники и преступления

Сам факт появления компьютерной преступности в обществе отождествляют с появлением так называемых 

"хакеров" (от англ. "hackers") - пользователей ЭВМ, системы ЭВМ или их сети, занимающихся поиском способов получения несанкционированного доступа к средствам электронно-вычислительной техники и охраняемой законом компьютерной информации. 

Это название определяет общее (собирательное) понятие "компьютерного правонарушителя". Иногда в литературе и средствах массовой информации таких лиц называют "компьютерными" "пиратами", "мошенниками", "ворами", а также "электронными бандитами", "одержимыми программистами", "ворами с электронными отмычками".
Отечественная и зарубежная юридическая практика свидетельствует о том, что питательной средой для компьютерной преступности являются компьютерные правонарушители ("компьютерные хулиганы"). Эти лица обычно обладают специальными знаниями и практическими навыками в области компьютерной техники, новых телекоммуникационных технологий, криптографии и электронного документооборота. Как правило, это увлеченные компьютерной техникой школьники, студенты и молодые специалисты, совершенствующиеся на этом виде деятельности. 

Они объединены в региональные группы, издают печатные средства массовой информации, имеют свои сайты в глобальной сети "Интернет":

http://www.xakepxp.by.ru/
(Сайт_крэкеров), http://www.geocities.com/SiliconValley/Park/8783/
(Клуб_кардеров), http://www.kibus1.narod.ru/ 
(Сайт_фрэкеров).

В таких "литературных" источниках имеются все необходимые сведения и специальные программы для ЭВМ, направленные на вовлечение подростков и молодежи в противоправную деятельность, а также повышение профессионального мастерства начинающего правонарушителя - методики, конкретные способы и соответствующие программные средства совершения и сокрытия преступлений в сфере компьютерной информации, от самых простых до очень изощренных и сложных. 

Особое опасение у правоохранительных органов вызывает тот факт, что российские компьютерные правонарушители тесно контактируют с зарубежными, обмениваясь с ними соответствующим опытом.

1. 2 Классификация компьютерных правонарушителей и их характеристика

1.2.1 Группы компьютерных преступников

Анализ содержания печатных публикаций в официально зарегистрированном и издаваемом на территории Российской Федерации Журнале компьютерных хулиганов "Хакер", а также электронных информационных сообщений на хакерских сайтах, позволяет сделать вывод о существовании преступной специализации по видам совершаемых преступных деяний. 

По этому основанию выделяются следующие группы компьютерных преступников:

 "крэкеры" (от англ. "crackers") - лица, занимающиеся "взломом" (модификацией, блокированием, уничтожением) программно - аппаратных средств защиты компьютерной информации, охраняемых законом; 

 "фрэкеры" (от английского слова "phreackers") - лица,

 специализирующиеся на совершении преступлений в области 

 электросвязи с использованием конфиденциальной компьютерной

информации и специальных технических средств разработанных 

 (приспособленных, запрограммированных) для негласного получения

информации с технических каналов. 

Фрэкеры подразделяются на "пранков" и "боксиров".
Пранки - субъекты, совершающие хулиганские действия в сфере 

передачи сообщений по каналам электросвязи.

Боксиры (не путать с "боксёрами") - субъекты, совершающие преступные действия с использованием средств электросвязи и специальных технических средств разработанных (приспособленных, запрограммированных) для негласного получения информации с технических каналов.

 "кардеры" (от английского слова "carders") - лица, специализирующиеся на незаконной деятельности в сфере оборота пластиковых карт - документов на машинном носителе и их электронных реквизитов. 

При этом, в случае необходимости, по принципу "воровской специализации" они возмездно оказывают друг другу "услуги" в силу своего "профессионального интереса".

Верхушку" компьютерных преступников называют "элитой" (от английского слова "elite") - это лидеры специализированных преступных группировок. Им присущи высокий уровень интеллектуального развития, нестандартность мышления, профессионализм, фанатичное отношение к новым компьютерным технологиям, изобретательность, богатая фантазия и скрытность. 
1.2.2 Возраст и пол компьютерных преступников

Возраст компьютерных преступников колеблется в широких (15-45 лет) границах: на момент совершения преступления 

34% - возраст не превышал 20 лет, 

53% - имели возраст 20-40 лет,

13% - были старше 40 лет,

Таким образом, опровергается мнение о том, что "хакеры" - это в основном подростки и молодёжь в возрасте до 20 лет.

Большинство лиц рассматриваемой категории составляют мужчины — 83%, женщины — 17 %.

Доля женщин быстро увеличивается из-за профессиональной ориентации некоторых специальностей: секретарь, делопроизводитель, бухгалтер, контролер, кассир и другие. 

При этом, размер ущерба от преступлений, совершенных мужчинами в четыре раза больше, чем от преступлений, совершенных женщинами.

1.2.3 Характеристика компьютерных правонарушителей

По специальным знаниям, умениям и навыкам диапазон также весьма широк: от высококвалифицированных специалистов до лиц, обладающих минимально необходимыми познаниями для работы в качестве пользователя ЭВМ. 

52% — преступников имели специальную подготовку в области автоматизированной обработки информации, 

97% — являлись служащими государственных учреждений и организаций, использующих компьютерную технологию в своих производственных процессах, причём 

30% — из них имели непосредственное отношение к эксплуатации компьютерной техники. 

С исследовательской точки зрения интересен и тот факт, что из каждой тысячи компьютерных преступлений только семь совершаются профессиональными программистами. 

Цитата:

Характеристика правонарушителя (из газеты «Спокр»)

«Преступник из числа сотрудников организации является образцовым служащим, имеющим соответствующее образование. Указанные лица, как правило, ранее не совершали никаких преступлений. Нередко - это руководители различного ранга, обладающие распорядительными функциями, но непосредственно не отвечающие за конкретные участки работы с компьютерной информацией.»
По уровню образования компьютерных преступников на момент совершения преступного деяния: 

60% - имели высшее образование, 

30 % - среднее специальное образование, 

10% - среднее.
По уровню интеллектуального развития компьютерных преступников можно охарактеризовать следующим образом: 

77% имеют средний уровень интеллектуального развития, 

21% - выше среднего, 

2% - ниже среднего.

Обращает на себя внимание такой немаловажный факт, что в последнее время, как свидетельствует статистика, резко увеличилось количество компьютерных преступлений, совершенных в составе организованных групп и сообществ.
Так, 38% преступников действовали без соучастников, тогда как 62% - в составе группы.

1. 3 Классификация компьютерных преступлений и их характеристика

1.3.1 Компьютерные преступления
Компьютерные преступления (computer crimes) - это преступления, совершенные с использованием компьютерной информации. При этом, компьютерная информация является предметом и (или) средством совершения преступления.

Примеры самых громких компьютерных преступлений 21 века приведены в приложении реферата. (см. Приложение)

1.3.2 Классификация преступлений
Преступными являются следующие виды деяний:
1. Неправомерный доступ к охраняемой законом компьютерной информации.

Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это действие повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети.
2. Создание, использование и распространение вредоносных программ для ЭВМ или машинных носителей с такими программами. 

Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а также использование либо распространение таких программ или машинных носителей с такими программами.
3. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред.
1.3.3 Причины совершения компьютерных преступлений

Страны, уже прошедшие период компьютерного переоснащения, накопили свой криминальный опыт. Заполучила своих компьютерных взломщиков и Россия. Еще совсем недавно все, что связано с ЭВМ (компьютерами), было непривычным для широких слоев населения России. 

Одной из причин возникновения компьютерной преступности явилось информационно-технологическое перевооружение предприятий, учреждений и организаций, насыщение их компьютерной техникой, программным обеспечением, базами данных.
Другая причина – реальная возможность получения значительной экономической выгоды за противоправные деяния с использованием ЭВМ. Появилась заманчивая возможность как бы обменивать продукт своего неправомерного труда на иные материальные ценности - обогащаться.

И третья причина – «национальная» особенность. Не секрет, что русские взломщики весьма преуспели в совершении компьютерных преступлений не только у себя на родине, но и показали всю мощь «русского компьютерного гения» далеко за ее пределами.

В Российской Федерации компьютерная преступность имеет высокую степень латентности(, это объясняется рядом причин:

· общая криминогенная обстановка в данной области (на долю всех преступлений — 56% приходится компьютерных правонарушений, где самая низкая степень раскрываемости);

· специфичностью компьютерной сферы, требующей специальных познаний (с каждым годом преступления в данной сфере становятся изощреннее, изобретательнее, «злые гении» компьютерных технологий постоянно наращивают «мастерство»);

· несовершенство соответствующих норм уголовного законодательства (далеко не все аспекты компьютерных правонарушений охвачены и отражены в законодательстве РФ);

· ограниченная информированность общества о наказаниях за компьютерное преступление;

· нехватка специалистов, занимающихся раскрытием компьютерных преступлений, их недостаточная подготовка (кадры, занимающиеся раскрытием компьютерных преступлений должны быть прекрасными специалистами в области права и юриспруденции, а также обладать высокой степенью компьютерной грамотности).

Актуальность темы и широкое поле деятельности в этой области — неоспоримы, поэтому мы и взялись за ее изучение, началом которого стал этот школьный реферат.

1.3.4 Области совершения компьютерных преступлений

По категории доступа к предмету посягательства условно области можно подразделить на две основные подгруппы: 

а) внутренние области (работают внутренние пользователи); 
б) внешние области (работают внешние пользователи).

Основная опасность в плане совершения компьютерного преступления исходит именно от внутренних пользователей.

Таблица 1
	Процент преступлений

	Внутренние пользователи
	Внешние пользователи

	84%
	16%


Интересный факт: 70% - это клиенты потерпевшего (пользователи компьютерной системы или сети), а 24% - обслуживающий персонал. 

Внутренние пользователи, относящиеся к категории преступников, условно делятся на три подгруппы по функциональной категории доступа к средству совершения преступления.
1) Преступники, совершающие компьютерные преступления, основанные на использовании программных средств.
В частности, к ним можно отнести: 

· операторов ЭВМ различных профилей и технологических систем; операторов периферийных устройств; 

· администраторов баз и банков данных, библиотек программных средств; 

· администраторов сети и информационной безопасности; 

· инженеров-программистов. 

2) Преступники, совершающие компьютерные преступления, основанные на использовании аппаратных средств компьютерной техники: 

· операторы средств электросвязи, 

· инженеры-системщики, 

· мастера и монтеры технологического оборудования электросвязи.

3) Преступники, совершающие компьютерные преступления, основанные на косвенном доступе к средству и предмету преступного посягательства. К ним относятся:

· управленцы 

(те, кто занимается организационно-управленческими вопросами и может в силу командно-административного управления или должностных обязанностей отдавать устные распоряжения подчиненным - исполнителям преступления).

Внешние пользователи, относящиеся к категории преступников, как свидетельствует отечественная следственная практика, обычно хорошо осведомлены о деятельности потерпевшей стороны. Их круг настолько широк, что они уже не поддается какой-либо систематизации и классификации: это может быть любой, даже случайный человек. Например, представитель организации, занимающейся сервисным обслуживанием, ремонтом, разработкой программных средств компьютерной техники на договорной основе, представители различных контролирующих и властных органов или организаций, клиенты и просто хакеры.

ГЛАВА 2 ПРАВОВАЯ ЗАЩИТА ПРОГРАММ И ДАННЫХ. ЗАЩИТА ИНФОРМАЦИИ. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

2. 1 Информационная безопасность. Меры противодействия компьютерным преступлениям

Защита данных становится одной из самых открытых проблем в современных информационно-вычислительных системах. На сегодняшний день сформулировано три базовых принципа информационной безопасности, задачей которой является обеспечение:

·  целостности данных 

(защита от сбоев, ведущих к потере информации или ее уничтожения);

·  конфиденциальности информации;

·  доступности информации для авторизованных пользователей.

В настоящее время все меры противодействия компьютерным преступлениям можно подразделить на три группы.

1. Технические. 

2. Организационные.

3. Правовые.

К техническим мерам можно отнести защиту от несанкционированного доступа к компьютерной системе, резервирование важных компьютерных систем, принятие конструкционных мер защиты от хищений и диверсий, обеспечение резервным электропитанием, разработку и реализацию специальных программных и аппаратных комплексов безопасности и многое другое.

К организационным мерам относятся охрана компьютерных систем, подбор персонала, исключение случаев ведения особо важных работ только одним человеком, наличие плана восстановления работоспособности центра после выхода его из строя, организацию обслуживания вычислительного центра посторонней организацией или лицами, незаинтересованными в сокрытии фактов нарушения работы центра, универсальность средств защиты от всех пользователей, возложение ответственности на лиц, которые должны обеспечить безопасность центра, выбор места расположения центра и т.п. 

К правовым мерам следует отнести разработку норм, устанавливающих ответственность за компьютерные преступления, защиту авторских прав программистов, совершенствование уголовного и гражданского законодательства, а также судопроизводства. К правовым мерам относятся также вопросы общественного контроля за разработчиками компьютерных систем и принятие соответствующих международных. 

Только в последние годы появились работы по проблемам правовой борьбы с компьютерной преступностью, (в частности, это работы Ю. Батурина, М. Карелиной, В. Вехова) и совсем недавно отечественное законодательство встало на путь борьбы с компьютерной преступностью. И поэтому, представляется весьма важным расширить правовую и законодательную информированность специалистов и должностных лиц, заинтересованных в борьбе с компьютерными преступлениями.

2. 2 Законодательная база РФ в области компьютерных преступлений

До недавнего времени, а именно до 1 января 1997 года, даты вступления в действие нового Уголовного Кодекса Российской Федерации (УК РФ), в России отсутствовала возможность эффективно бороться с компьютерными преступлениями. Несмотря на явную общественную опасность, данные посягательства не были противозаконными, т.е. они не упоминались нашим уголовным законодательством. Хотя, еще до принятия нового УК в России была осознана необходимость правовой борьбы с компьютерной преступностью. Был принят ряд законов, которые внесли правовую определенность в явление компьютеризации нашего общества вообще и проблему компьютерной преступности в частности и вместе с другими правовыми актами сформировали пласт, именуемый "законодательством в сфере информатизации", охватывающий в настоящее время несколько сотен нормативно-правовых актов.

Непосредственно законодательство России в области информатизации начало формироваться с 1991 года и включает десять основных законов, которые постепенно пополняются с помощью указов и юридических положений (см. Приложение).

В законодательных документах :

· определяются основные термины и понятия в области компьютерной информации (например, такие как компьютерная информация, программа для ЭВМ, ЭВМ (компьютер), сеть ЭВМ, база данных),

· регулируются вопросы распространения информации, охраны авторских прав, имущественные и неимущественные отношения, возникающие в связи с созданием, правовой охраной и использованием программного обеспечения и новых информационных технологий.
Следует также упомянуть Указы Президента РФ, которые касаются, прежде всего, вопросов формирования государственной политики в сфере информатизации.

Таким образом, на уровне действующего законодательства России можно считать в достаточной степени урегулированными вопросы охраны исключительных прав и частично защиту информации (в рамках государственной тайны). 

Но есть и свои недостатки в законодательной системе, которая постоянно нуждается в обновлении и пересмотре, т.к. с каждым годом растет число и мастерство компьютерных взломщиков, а вместе с этим увеличивается изощренность и нераскрываемость компьютерных преступлений.

Так, например:

· Не получили достойного отражения в законодательстве права граждан на доступ к информации и защита информации, т.е. то, что напрямую связано с компьютерными преступлениями;

· Правовая охрана до сих пор не распространяется на идеи и принципы, лежащие в основе программ для компьютеров, в том числе на идеи и принципы организации интерфейса и алгоритма.

В связи с тем, что коварство и изощренность компьютерных преступлений постоянно растет из года в год и с огромной скоростью, считаем необходимым и уместным постоянно следить и обновлять, дополнять законодательную базу по тематике компьютерные преступления и защита информации.

2. 3. Правовая охрана программ и данных

Рассмотрим отдельно вопрос по охране авторских прав на прикладное программное обеспечение. Этот вопрос является особенно актуальным в нашей стране, т.к.

1. именно в России существует большой потенциал создания новых программ и программного обеспечения, а правовые вопросы по данной тематике все еще не решены до конца;
2. борьба с «пиратством» программного обеспечения наконец-то набрала обороты и в нашей стране.
Программы по их юридическому статусу можно разделить на три большие группы: лицензионные, условно бесплатные программы (shareware) и свободно распространяемые программы (freeware).
Дистрибутивы лицензионных программ (дискеты или CD-ROM, с которых производится установка программ на компьютеры пользователей) распространяются разработчи​ками на основании договоров с пользователями на платной основе, проще говоря, лицензионные программы продаются. Довольно часто разработчики предоставляют существенные скидки при покупке лицензии на использование программы на большом количестве компьютеров или лицензий на использование программы в учебных заведениях. В соответствии с лицензионным соглашением разработчики программы гарантируют ее нормальное функционирование в определенной операционной системе и несут за это ответственность.
Некоторые фирмы, разработчики программного обеспечения, предлагают пользователям условно бесплатные программы в целях их рекламы и продвижения на рынок. Пользователю предоставляется версия программы с ограни​ченным сроком действия (после истечения указанного срока программа перестает работать, если за нее не произведена оплата) или версия программы с ограниченными функциональными возможностями (в случае оплаты пользователю сообщается код, включающий все функции).
Многие производители программного обеспечения и компьютерного оборудования заинтересованы в широком бесплатном распространении программного обеспечения. К таким программным средствам можно отнести следующие:
·  новые недоработанные (бета) версии программных продуктов (это позволяет провести их широкое тестирование);

·  программные продукты, являющиеся частью принципиально новых технологий (это позволяет завоевать рынок);

-дополнения к ранее выпущенным программам, исправляющие найденные ошибки или расширяющие возможности;

- устаревшие версии программ;

· драйверы к новым устройствам или улучшенные драйверы к уже существующим.
Необходимо знать и выполнять существующие законы, запрещающие нелегальное копирование и использование программного обеспечения. Компьютерные пираты, нелегально тиражируя программное обеспечение, обесценивают труд программистов, делают разработку программ экономически невыгодным бизнесом. Кроме того, компьютерные пираты нередко предлагают пользователям недоработанные программы или их демоверсии.
Правовая охрана программ для компьютеров и баз данных впервые в полном объеме введена в Российской Федерации Законом «О правовой охране программ для электронных вычислительных машин и баз данных».
Предоставляемая настоящим Законом правовая охрана распространяется на все виды программ для компьютеров (в том числе на операционные системы и программные комп​лексы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст и объектный код.
Для признания и осуществления авторского права на программы для компьютера не требуется ее регистрация в какой-либо организации. Авторское право на программы для компьютеров возникает автоматически при их создании. Для оповещения о своих правах разработчик программы может, начиная с первого выпуска в свет программы, использовать знак охраны авторского права.

Например, знак охраны авторских прав на текстовый редактор Word выглядит следующим образом: © Корпорация Microsoft, 1993-1997.

Автору программы принадлежит исключительное право осуществлять воспроизведение и распространение программы любыми способами, а также осуществлять модификацию программы.
Организация или пользователь, правомерно владеющие экземпляром программы (купившие лицензию на ее использование), вправе без получения дополнительного разрешения правообладателя осуществлять любые действия, связанные с функционированием программы, в том числе запись и хранение в памяти компьютера. Запись и хранение в памяти компьютера допускаются в отношении одного компьютера или одного пользователя в сети, если другое не предусмотрено договором с автором.
В отношении организаций или пользователей, которые нарушают авторские права, автор может потребовать возмещения причиненных убытков и выплаты нарушителем компенсации в определяемой по усмотрению суда сумме от 5000-кратного до 50000-кратного размера минимальной месячной оплаты труда.
2. 4 Защита информации

Даже начинающий программист должен знать основные способы защиты информации. Рассмотрим самые распространенные и используемые способы защиты информации среди школьников и студентов.
2.4.1 Защита от нелегального копирования
Для предотвра​щения нелегального копирования программ и данных, хранящихся на носителях информации (дискетах, CD-ROM) может использоваться программная или аппаратная защита.
Программная защита для предотвращения копирования дистрибутивных дискет может состоять в применении нестандартного форматирования. Также на дискете или CD-ROM может быть размещен закодированный программный ключ, без которого программа становится непригодной к использованию и который теряется при копировании.
Аппаратная защита может быть реализована с помощью аппаратного ключа, который присоединяется обычно к параллельному порту компьютера. Защищаемая программа обращается к параллельному порту и запрашивает секретный код; если аппаратный ключ к компьютеру не присоединен, то защищаемая программа определяет ситуацию нарушения защиты и прекращает свое выполнение.
2.4.2 Защита доступа к компьютеру

Для защиты несанкцио​нированного доступа к данным, хранящимся в компьютере, используются пароли. Компьютер разрешает доступ к своим ресурсам только тем пользователям, которые зарегистрированы и ввели правильный пароль. Каждому конкретному пользова​телю может быть разрешен доступ только к определенным информационным ресурсам. При этом может производиться регистрация всех попыток несанкционированного доступа.
Защита пользовательских настроек имеется в операцион​ной системе Windows З.х/9х (при загрузке системы пользователь должен ввести свой пароль), однако такая защита легко преодолима, так как пользователь может отказаться от введения пароля. Вход по паролю может быть установлен в программе BIOS Setup, компьютер не начнет загрузку операционной системы, если не введен пароль. Преодолеть такую защиту нелегко, более того, возникнут серьезные проблемы доступа к данным, если пользователь забудет этот пароль (см. Приложение).
2.4.3 Защита дисков, папок и файлов

Каждый диск, папка и файл могут быть защищены от несанкционированного доступа. Для них могут быть установлены определенные права доступа (полный или только чтение), причем они могут быть различными для различных пользователей.
2.4.4 Защита информации в Интернете

На серверах в Интернете размещается различная важная информация: Web-сайты, файлы и так далее. Если компьютер подключен к Интернету, то, в принципе, любой пользователь, также подключенный к Интернету, может получить доступ к информационным ресурсам этого сервера. Он может изменить или заменить Web-страницу сайта, стереть или, наоборот, записать файл и так далее. Для того чтобы этого не происходило, доступ к информационным ресурсам сервера (его администрирование) производится по паролю.
Если сервер имеет соединение с Интернетом и одновременно служит сервером локальной сети (Интранет-сервером), то возможно несанкционированное проникновение из Интернета в локальную сеть. Для того чтобы этого не происходило, устанавливается программный или аппаратный барьер между Интернетом и Интранетом с помощью брандмауэра (firewall). Брандмауэр отслеживает передачу данных между сетями и предотвращает несанкционированный доступ.

Заключение
В заключении хотелось бы подчеркнуть, что никакие аппаратные, программные и любые другие решения не смогут гарантировать абсолютную надежность и безопасность данных в компьютерных сетях. 

В то же время свести риск потерь к минимуму возможно!

Необходим, по нашему мнению, комплексный подход к вопросам безопасности и решение следующих задач, которые были сформированы нами и рассматривалось их решение в реферате:

1. Усовершенствование законодательной базы в области компьютерных преступлений.

2. Информированность общественных слоев населения (законы, наказания за компьютерное преступление и методы защиты информации).

3. Поиск и создание новых, надежных способов защиты информации.

4. Обучение методам защиты информации. (в школьном курсе информатики рассматривается эта тема, но в дополнительной части программы и очень кратко).

5. Обучение специалистов «широкого профиля» — квалифицированных юристов с высокой степенью компьютерной грамотности.
Не скрою, что как автор данного реферата, вижу широкое поле деятельности для себя в этой области, как будущий специалист, желающий получить сразу два высших образования: в области права и компьютерных технологий. Данная тема есть и будет оставаться актуальной пока существуют компьютеры, компьютерные сети, и т.д. При этом хотелось бы отметить все возрастающий уровень сложности раскрытия компьютерных преступлений (компьютерная техника развивается стремительно и ее возможности неограниченны, что способствует изощренности и изобретательности в организации и совершении преступлений). Увлекшись этой проблемой на столь раннем этапе своей жизнедеятельности, надеюсь в скором времени получить соответствующее образование и приносить пользу обществу, борясь со «злыми компьютерными гениями» в данной области.
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