Компьютерная и мобильная вирусология. Сопоставление и анализ компьютерных и мобильных вирусов.
В настоящее время все мы можем наблюдать повальную информатизацию нашего общества. Там, где ещё вчера работа велась дедовским методом (кипы бумаг, счёты, калькуляторы), сегодня всё чаще и чаще мы видим компьютеры. Количество компьютеров растёт, их объединяют в локальные сети и со временем, как правило, подключают к глобальной сети Интернет (или, по крайней мере, к некоторым её сервисам, таким как электронная почта). А вместе с тем люди, которых поставили перед фактом, что отныне они должны делать свою работу с использованием передовых технологий вычислительной техники, не имеют ни малейшего опыта работы с компьютерами. И если непосредственную работу они хоть как-то худо-бедно учатся делать (запоминая на какие кнопочки, и в каком порядке надо нажимать), то обо всех подстерегающих их опасностях не имеют ни малейшего представления.

Именно отсюда и все наши беды: тысячи пользователей, которых принудительно посадили за клавиатуру, не научив толком как ею пользоваться. Ну что, к примеру, может знать о вирусах или уязвимостях Internet Explorer женщина-бухгалтер подпенсионного возраста, которая всю жизнь пользовалась древнейшим компьютером - счётами. Этим и пользуются вирусописатели, взламывая серверы компаний и компьютеры рядовых пользователей, атакуя их вредоносными программами, что бы получить выгоду.
Моя работа посвящена тому, чтобы предупредить о существующих угрозах компьютеру, о вирусах.

Гипотеза: Если изучить основные виды компьютерных вирусов, то  это даст возможность пользователям разобраться в видах вирусов и поможет вылечить их.

Цель: Изучить, проанализировать и сопоставить компьютерные и мобильные вирусы.
Актуальность: Данная тема, по моему мнению, очень актуальна, так как наступает эра компьютерных технологий, и информация всё больше подвержена краже или потере.

Объект исследования: вирусы и антивирусные программы.

Предмет исследования: Спам, вирусы  на компьютерах и мобильных телефонах.

Задачи: 

1. Проанализировать виды вирусов.

2. Рассмотреть разновидность компьютерного вируса - спам.

3. Изучить методы борьбы с вирусами.

4. Сопоставить Троянские программы с компьютерными перехватчиками.

1. Спам.

С   внедрением  новых технологий появляются и новые проблемы, так например, с появлением сотовых телефонов   никто и подумать не мог, что появятся специальные вирусы для них, но прогресс не стоит на месте и появляется всё больше угроз для нашей информации, сохранённой на цифровой технике. 

Сейчас я  расскажу о компьютерной чуме XXI века – СПАМЕ.
1.1. Корни почтового зла.

Под спамом принято понимать не запрашиваемую пользователем корреспон​денцию рекламного или иного характера, массово рассылаемую, как правило, средствами электронной почты. Спам, наверное, самое противоречивое явление в Интернете. Одна часть людей считает его эффективным средством рекламы, дру​гая - что он дискредитирует фирму, использующую такой метод. Одни считают, что спам нужно запретить, искоренить, уничтожить, другие почитают его как ис​тинное проявление свободы распространения информации. До сих пор нет однозначного определения, что же, собственно, следует понимать под этим словом. Ведь человек оставил свой адрес на одном из ресурсов Интернета именно для того, чтобы ему написали. Вопрос в том, чего он именно ожидает. Почему же тогда такая однозначно негативная реакция? По оценкам различных исследо​ваний, нежелательные сообщения составляют приблизительно 80 % всех сообще​ний электронной почты, но скажу, что бывает и хуже. Вероятно, поэтому пользо​ватель, получающий на сотню рекламных сообщений одно полезное, ненавидит спамеров всей душой. И в первую очередь за то, что они отнимают его личное вре​мя. Ведь если в среднем на удаление ненужных писем из почтовых ящиков тратит​ся хотя бы 5 минут в день, то в неделю это будет уже полчаса, а за год набегает больше суток. Кому понравится такая арифметика?

1.2. История возникновения спама. 
Вообще, идея массово рассылать рекламу, используя средства связи, возникла еще в конце XIX века. Тогда для этих целей использовался телеграф. В Интернете спам зафиксирован практически с первых дней, но как серьезное явление стал воспри​ниматься только в 1993 году, когда рекламу начали публиковать в группах ново​стей, дискуссионных листах и гостевых книгах. Тогда и появился сам термин «спам». В России первый известный случай массовой рассылки электронных писем был отмечен 19 августа 1991 года, когда во время августовского путча через электрон​ную почту было распространено обращение Бориса Ельцина. Наибольшую извест​ность в русскоязычном сегменте Интернета получила борьба с рассылкой спама «Центром Американского Английского» в 2002-2004 годах, реклама которого от​личалась агрессивностью и массовостью. В течение долгого времени спамерам уда​валось обходить антиспам, используя модификацию контента: перестановку букв, использование текста в виде рисунков, применение похожих по начертанию букв английского алфавита (если заменить русскую букву «а» на английскую «а» то в тексте это незаметно, а для фильтра получится уже другое слово), деформиро​ванные рисунки, вставки НТМL- кода, содержащего «мусор», невидимый пользо​вателю, и пр. Борьба развернулась не на шутку. Если первые заголовки сообщений читались нормально - «Центр Американского Английского», то дальше, чтобы обма​нуть антиспам-фильтры, они становились все более похожими на ребусы: «Центр/ Школа АмеRиканского/Разговорного Английskого/Языка>,>, Tsentr razgovornogo angliyskogo yazika и даже bxPpqlA ВыуЬчuте аН.гРлuЬйс.kufй язhыk вмес]те kc HDaMLu!
В итоге ЦАА стал ненавистен пользователям всего русскоязычного Интернета и им удалось почти невозможное: подогреть «дубину народной войны». Был соз​дан «Центр Борьбы с Центром Американского Английского» (http://antiaLc.narod.ru/). Компания открывала сайт, он взламывался или становился недоступным в резуль​тате DDOS-атак, почтовые ящики забивались большим количеством сообщений с вложенными рисунками. Любой уважающий себя интернетчик, приезжая в Мос​кву, сразу же звонил по одному из телефоном, указанных в объявлении, и записы​вался на курсы. Телефоны размещались в газетах в популярных рубриках, посвя​щенных продажам автомобилей, знакомствам и пр. Если интересно, то некоторые подробности тех событий можно почитать на сайте «Центра Борьбы», который жив до сих пор.

Привлекательность спама для рекламодателей и прочих использующих этот спо​соб сообщить о себе - его относительно низкая стоимость и предположительно большой охват потенциальных клиентов. Именно поэтому наши почтовые ящики завалены различными предложениями купить, посетить, выучить и пр. Реклама по телевидению стоит на порядок дороже, поэтому при сравнимых показателях мас​совости она надоесть не может, так как, переборщив с количеством, рекламодатель просто разорится.
Вероятно, если бы это была просто реклама, шума вокруг спама было бы меньше, так как вычислить заказчика таких рассылок всегда можно. До недавнего времени не было законов, запрещающих или ограничивающих такую деятельность, но в не​скольких странах они уже приняты, и спамеры, пойманные на «горячем», привле​каются к суду и облагаются крупными штрафами.

1.3. Методы, используемые спамерами

Для обычного пользователя электронная почта начинается с почтового клиента, в котором человек набирает письмо и затем отравляет его, нажав соответствующую кнопку. Все остальное - процесс формирования правильного заголовка, отправка и получение - остается за кадром. Спамеры разбираются в системе электронной почты и используют все ее недостатки, а иногда и достоинства в своих целях.

Процесс начинается с получения списка действующих почтовых адресов. Здесь возможно несколько вариантов. Например, используя специальные программы, называемые грабберами, спамеры собирают адреса с веб-страниц сайтов, конфе​ренций, чатов, гостевых книг, списков-рассылок и прочих ресурсов. Такая про​грамма-робот способна за короткое время собрать тысячи адресов и создать из них базу данных для дальнейшей рассылки спама.

Возможен и обратный вариант: используя специальные словари, программы пыта​ются угадать электронные адреса.
1.4. Способы борьбы со спамом.
Простые шаги противодействия спаму

Мероприятия по борьбе со спамом можно разделить на организационные и техни​ческие. Начнем с первых.

себе почтовый ящик на одном из бесплатных серверов. Этот адрес теперь мож​но безболезненно использовать для публикации в открытых источниках: при регистрации на форумах, для рассылок, при общении с незнакомыми людьми и в прочих ситуациях, когда нужно будет «засветить» свой адрес электронной почты

Чтобы не «засветить» раньше времени свой почтовый ящик, придерживайтесь сле​дующих советов. Хотя ваш провайдер дал вам адрес электронной почты, обязательно заведите

Свой основной адрес электронной почты сообщайте только хорошим знакомым.

Используйте адрес, состоящий из букв и цифр (например, вместо grinder мож​но написать grlnder, то есть вместо буквы i можно применять цифру 1, вместо буквы «о» цифру О) либо составных слов. На экране такие адреса читаются без труда, запомнить их также легко, тем более что большинство пользователей даже не попытаются это делать, а просто занесут ваш адрес в адресную книгу почтового клиента. Подобрать такой адрес непросто, и их обладатели получа​ют на порядок меньше нежелательной почты.

Оставляя на каком-либо форуме даже свой неосновной адрес, обязательно мас​кируйте его так, чтобы человек понял это, а робот нет. Вариантами могут быть grinder (at) ua.fm,  NO_SPAM_grinder@ua.fm.

Часто в форме, выводимой при регистрации какого-то программного продукта

или услуги, установлен флажок вроде Да, я хочу получать сообщения при
Обя​зательно обращайте внимание на наличие подобных пунктов и снимайте эти флажки, если не хотите, чтобы с вами в дальнейшем связывались по электрон​ной почте.

При получении спама часто возникает желание «написать этому плохому челове​ку, в двух (возможно, и в трех) предложениях объяснив, что вы о нем думаете».

1.5. Подручные средства.
Программы для борьбы с нежелательными почтовыми сообщениями, ориенти​рованные на конечного пользователя, могут быть реализованы как в виде плаги​нов к известным почтовым клиентам, так и в виде самостоятельных решений. Одни программы позволяют удалять спам прямо с почтового сервера, экономя время пользователя и трафик. При работе они анализируют только заголовки писем, по​этому высокой точностью похвастаться не могут. Другие программы загружают письмо полностью; если обнаруживают, что это спам, просто помечают его особым образом. Используя созданное правило сортировки, в почтовом клиенте помечен​ные письма можно складывать в отдельную папку.

Такие программы экономят только время пользователя, которое он мог бы затра​тить на сортировку писем вручную. Некоторые почтовые клиенты изначально по​ставляются с модулями, предназначенными для борьбы со спамом. Как правило, они используют анализатор, требующий полной закачки письма.

2. Мобильная вирусология.

В наше время пользователи сотовых телефонов стали сталкиваться с такой проблемой как – мобильные вирусы. Мобильные вирусы  это почти тоже самое, что и компьютерные, только созданные под ОС телефона, и ориентирование на вывод телефона из рабочего состояния или кража денежных средств.
2.1. Мобильные вирусы.
В области мобильной вирусологии в 2006 году произошло несколько значительных событий, которые, по всей вероятности, определили на ближайшие годы ее развитие.

Были созданы коммерческие троянские программы для Symbian. 

Злоумышленники научились красть деньги с мобильных счетов пользователей. 

Впервые объектом заражения стали не смартфоны, а обычные мобильные телефоны. 

Статистические изменения за 2006 год

Осенью 2005 года наши эксперты прогнозировали равномерный поток аналогов уже известных вирусов с очень редкими вкраплениями технологических новшеств. Дополнительным стимулом для вирусописателей должна была послужить очевидная экономическая выгода, например широкое использование мобильных телефонов для операций с системами электронных платежей. Тогда же предполагалось, что в течение двух лет глобальной эпидемии мобильных вирусов не будет.

Со статистической точки зрения, в 2006 год мобильные вирусы вступили со следующими показателями (по классификации «Лаборатории Касперского»):

известное число семейств мобильных вирусов: 22 семейства; 

известное число вариантов и модификаций в данных семействах: 106 вариантов; 

известное число атакуемых платформ / операционных систем: 2 (Symbian и WinCE). 

Начало 2006 года ознаменовалось значительным ростом числа вредоносных программ для мобильных устройств. Только в феврале-апреле появилось 43 варианта различных мобильных вирусов. На пике своей активности вирусописатели «поставляли» в антивирусные компании около 10 вариантов в течение одной недели, причем наиболее плодовитыми оказались азиатские хакеры. В целом их разработки отличались разнообразием целевых платформ и направлений экспансии в еще мало исследованную область мобильных технологий.

Казалось, что взятый ими темп будет поддерживаться продолжительное время, а это уже создавало угрозу вывести производство мобильных вирусов на «промышленный» уровень, сравнимый с уровнем производства некоторых компьютерных вирусов. Однако во втором квартале 2006 года рост числа новых самплов практически прекратился — как для известных семейств, так и для новых.

До конца 2006 года эта тенденция снижения активности продолжилась, выйдя на показатель 2-7 новых вариантов старых семейств в месяц. Одновременно с этим число активно «работающих» авторов мобильных вирусов заметно уменьшилось. Фактически в настоящий момент основную часть всех новых мобильных зловредов, создают 1-2 человека в мире, причем эти разработки не отличаются особой технологичностью и относятся к классу примитивных троянцев-оверрайтеров.

Рост числа вариантов мобильных вирусов в 2006 году. 

Статистические данные на конец 2006 года:

известное число семейств мобильных вирусов: 35 (+13), рост — 37%; 

известное число вариантов и модификаций: 186 (+80), рост — 45%; 

известных платформ / операционных систем: 4 (+2, J2ME и MSIL). 

Новые технологии

Кража информации
2.2. Мобильные антивирусы.

«Лаборатория Касперского», ведущий разработчик систем защиты от вирусов, хакерских атак и спама, и компания PlayMobile (холдинг Next Media Group) объявляют о запуске на российском рынке нового сервиса — антивирусной защиты мобильных телефонов. 

  Антивирус Касперского Mobile — это удобное и надежное решение для защиты смартфонов от вирусов и другого вредоносного программного обеспечения. Продукт предназначен для работы на смартфонах под управлением операционных систем Symbian и Windows Mobile. Чтобы скачать Антивирус Касперского Mobile на свой телефон, пользователю достаточно отправить SMS-сообщение с кодовым словом AKM на номер 5777. Стоимость сообщения — 3 у.е. без учета НДС. При покупке программы предоставляется бесплатный доступ к обновлениям антивирусных баз сроком на один месяц. 

  Антивирусная проверка смартфона осуществляется в режиме реального времени, а также может быть запущена в любой момент по запросу пользователя. Сканирование встроенной памяти мобильного устройства занимает всего несколько минут. Можно задать проверку карты памяти, отдельной папки или конкретного файла. При обнаружении зараженного объекта он помещается в карантин или удаляется. Все входящие или модифицируемые объекты — SMS, MMS, сообщения электронной почты — под¬вергаются проверке без участия пользователя. Продукт контролирует также запуск исполняемых файлов, входящие соединения через Bluetooth и другие каналы связи. 

  «С ростом популярности смартфонов и коммуникаторов появляется все больше разнообразных вредоносных программ для мобильных устройств, и «Лаборатория Касперского» не могла остаться в стороне от последних тенденций в области компьютерной и мобильной вирусологии, — комментирует менеджер направления мобильных сервисов «Лаборатории Касперского» Сергей Невструев. — Отвечая потребностям рынка, мы представляем новый продукт для защиты смартфонов — Антивирус Касперского Mobile, объединяющий передовые разработки «Лаборатории Касперского» в области защиты мобильных платформ и результаты многолетней борьбы с вирусами.» 

  Компания PlayMobile не так давно приняла решение развивать перспективное направление профессионального программного обеспечения для мобильных телефонов, которое в будущем займет свою нишу на рынке. Полгода назад в PlayMobile начали дистрибуцию Symbian-игр, а в ближайшее время будут анонсированы новые программные продукты, хорошо известные любителям смартфонов. «Отечественный рынок сегодня на 95% заполнен низкокачественными западными приложениями, — говорит управляющий директор компании PlayMobile Дмитрий Сергеев. — В то же время в мире существует большое количество отличных программ. Продвижение подобных продуктов на рынок — наша стратегическая задача. И сотрудничество с «Лабораторией Касперского», выражающееся в предоставлении пользователям мобильных телефонов возможности приобретения Антивируса Касперского Mobile, — только первый шаг к серьезному портфолио.» 

3. Вирусы.
Kомпьютepный виpyc — это нeбольшaя пpогpaммa, обладающая способностью саморазмножения, а также выполняющая без ведома пользователя различные действия, обычно нежелательные. При этом копии сохраняют способность дальнейшего распространения.

3.1. Современные типы компьютерных вирусов и других вредоносных программ.
В настоящее время все мы можем наблюдать повальную информатизацию нашего общества. Там, где ещё вчера работа велась дедовским методом (кипы бумаг, счёты, калькуляторы), сегодня всё чаще и чаще мы видим компьютеры. Количество компьютеров растёт, их объединяют в локальные сети и со временем, как правило, подключают к глобальной сети Интернет (или, по крайней мере, к некоторым её сервисам, таким как электронная почта). А вместе с тем люди, которых поставили перед фактом, что отныне они должны делать свою работу с использованием передовых технологий вычислительной техники, не имеют ни малейшего опыта работы с компьютерами. И если непосредственную работу они хоть как-то худо-бедно учатся делать (запоминая на какие кнопочки, и в каком порядке надо нажимать), то обо всех подстерегающих их опасностях не имеют ни малейшего представления.

Именно отсюда и все наши беды: тысячи пользователей, которых принудительно посадили за клавиатуру, не научив толком как ею пользоваться. Ну что, к примеру, может знать о вирусах или уязвимостях Internet Explorer женщина-бухгалтер подпенсионного возраста, которая всю жизнь пользовалась древнейшим компьютером - счётами.

За долгие годы работы в сфере антивирусной безопасности специалистами Украинского Антивирусного Центра (www.unasoft.com.ua) выведена закономерность: если организацией используются компьютеры (не обязательно даже объединённые в локальную сеть), активно используется Интернет (или хотя бы электронная почта) и не применяются антивирусные средства (или не обновляются базы антивирусных продуктов) то с 99%-ой уверенностью можно сказать - в организации есть вирусы. И пусть до поры до времени они себя никак не проявляют, но это бомба. И рано или поздно эта бомба взорвётся.

Вообще в последние 2 года наибольшим источником компьютерных вирусов является именно глобальная сеть Интернет. Из нее к пользователям попадают минимум 95% всех вредоносных программ.

По определению вирусами являются программы, которые имеют возможность создавать свои копии, которые в свою очередь сохраняют способность к размножению (размножение - главное свойство вируса). Но это определение вируса в узком смысле этого слова. В широком же смысле слова мы называем вирусами как собственно сами вирусы, так и: Internet-черви, сетевые черви, троянские программы, утилиты скрытого администрирования.
3.2. Виды вирусов. 
Сами вирусы в узком смысле этого слова ранее были наиболее массовым типом вредоносных программ. Наиболее распространённые из них нынче: Win95.CIH, Win32.Funlove, Win32.Elkern. Но сейчас они потеряли былую "популярность". Связано это, прежде всего с тем, что переносятся такие вирусы с компьютера на компьютер через исполняемые файлы. Нынче же пользователи всё реже и реже переписывают друг у друга программы. Чаще меняются компакт дисками или ссылками всё в той же глобальной сети. Хотя естественно полностью этот класс вредоносных программ не вымер, и время от времени мы слышим о заражении компьютеров всё тем же "Чернобылем" (WinCIH) или ещё чем-то до боли знакомым.

Кроме того существует огромное наследие: десятки тысяч вирусов, написанных для операционной системы MS DOS. Большинство этих вирусов не могут существовать в современных версиях Windows, и тем не менее остаётся угроза, что кто то случайно или намеренно активизирует на компьютере вирус, нанеся тем самым непоправимый вред.

Internet-черви

Самым распространённым типом вирусов в последние два года являются Интернет черви. Именно они представляют главную угрозу для всех пользователей глобальной сети. Почти все Интернет черви - это почтовые черви, и лишь малая доля - это непочтовые черви, применяющие уязвимости программного обеспечения (как правило, серверного). Примеры непочтовых Internet-червей: IIS-Worm.CodeRed, IIS-Worm.CodeBlue, Worm.SQL.Helkern.

Почтовые черви можно делить на подклассы по-разному, но для конечного пользователя они делятся на два основных класса: 

Черви, которые запускаются сами (без ведома пользователя);

Черви, которые активизируются, только если пользователь сохранит присоединённый к письму файл и запустит его.

К первому типу относятся черви, которые используют уязвимости (ошибки) почтовых клиентов. Чаще всего такие ошибки находятся в почтовом клиенте Outlook, а вернее даже не в нём, а в Интернет браузере Internet Explorer. Дело в том, что MS Outlook создаёт письмо в виде HTML страницы и при отображении этих страниц он использует функции браузера Internet Explorer.

Наиболее распространённая уязвимость, применяемая червями, ошибка IFRAME. Применяя соответствующий код, вирус имеет возможность при просмотре письма автоматически сохранить присоединённый к письму файл на диск и запустить его. Самое обидное то, что данная уязвимость обнаружена более двух лет назад. Тогда же компанией Microsoft выпущены заплатки для всех версий браузера Internet Explorer, исправляющие эту ошибку. И, тем не менее, черви, применяющие данную уязвимость, по-прежнему являются наиболее распространёнными (I-Worm.Klez, I-Worm.Avron, I-Worm.Frethem, I-Worm.Aliz).

Почтовые черви второго типа рассчитаны на то, что пользователь, по каким то соображениям сам запустит программу, присоединённую к письму. Для того чтобы подтолкнуть пользователя к запуску инфицированного файла авторами червей применяются различные психологические ходы. Самый распространённый приём - выдать зараженный файл, за какой то важный документ, картинку или полезную программку (I-Worm.LovGate создаёт ответы на письма, содержащиеся в почтовой базе; I-Worm.Ganda маскируется под информацию о боевых действиях в Ираке). Практически всегда червями применяются "двойные расширения". В этом случае присоединённый файл имеет имя вроде: "Doc1.doc.pif", "pict.jpg.com". Данный принцип рассчитан на то, что почтовые клиенты не отображают полное имя файла (если оно слишком длинное), и пользователь не увидит второго расширения, которое и является "реальным". То есть пользователь думает, что файл является документом или картинкой, а тот на самом деле является исполняемым файлом с расширением вроде: EXE, COM, PIF, SCR, BAT, CMD и т.п. Если такой файл "открыть", то тело червя активизируется.

Кроме основной функции, размножения, черви почти всегда несут в себе и боевую нагрузку. Действительно, зачем писать червя и выпускать его "в свет", предварительно не заложив бомбу. Вложенные функции чрезвычайно разнообразны. Так, например, очень часто почтовые черви призваны для того, чтобы установить на зараженный компьютер троянскую программу или утилиту скрытого администрирования и сообщить адрес компьютера творцу червя. Не редко просто уничтожают информацию или просто делают невозможной дальнейшую работу на компьютере. Так червь I-Worm.Magistr выполнял те же действия, что и печально-известный WinCIH - стирал содержимое FLASH BIOS и затирал мусорными данными информацию на жёстком диске.

Одинаково опасны все три типа программ. Каждый из них способен либо уничтожить данные, либо украсть ценную информацию (хотя бы те же имена и пароли доступа к различным ресурсам).

Стоит отметить, что многие троянские программы постоянно обновляются, выходят всё новые и новые модификации. Учитывая то, что троянская программа не может попасть к вам случайно, злоумышленник старательно выбирает: какой бы троян вам установить. Очень велика вероятность того, что он пойдёт в Интернет и выкачает что то свеженькое. Именно поэтому необходимо регулярно обновлять базы антивирусного продукта. Так обновления для системы антивирусной защиты "Украинский Национальный Антивирус" (UNA) выходят каждый день. И если вы активно пользуетесь Интернетом, рекомендуем обновлять антивирус минимум раз в неделю (хотя конечно идеально было бы обновляться каждый день).
3.3. Клавиатурные перехватчики.

Клавиатурный перехватчик действует по тому же принципу, что и win32.Porex.b, только вычислить его гораздо труднее. При каждом включении компьютера и его перезагрузке этот вирус самостоятельно переходит из одной папки в другую. При его  нахождении антивирусная программа Kaspersky 6.0 предлагает выполнить только одно действие - «Разрешить».

Это очень сильный вирус. Для его удаления требуется переустановка операционной системы Windows XP, так как его очень сложно найти в компьютере. Он записывает в себя всю информацию, вводимую с клавиатуры. Но самое интересное в том, что его можно заполучить с лицензионного диска с драйверами для клавиатуры, идущего в комплекте с ней. Он не оказывает вреда другим процессам и программам, но если на компьютере  есть секретная информация, то от него не спастись, по сравнению с вирусом win32.Porex.b  клавиатурный перехватчик невозможно обнаружить.

3.4. Троянская программа.

Простые «Троянские программы» распространяются теми же способами, что и вирусы - в виде скрытых вложений в электронные письма. Они могут встречаться в виде полезной программы, позволяющей ускорить передачу данных в сотню раз, в виде оптимизатора всей системы, и даже в виде антивируса. Схожие с вирусами по принципу действия, «троянцы» работают более изящно и тонко. они тихо и незаметно забирают пароль для доступа в Интернете в электронную почту.

«Троянские программы» могут украсть не только пароль с компьютера, но и с сервера провайдера. Поэтому имеет смысл регулярно менять пароль, делая бесполезными усилия троянцев и их создателей.

Существуют еще и «ТРОЯНЫ», которые проживают в компьютере вполне легально. Их создали производители программного обеспечения и «поселили» в своих программах категории adware или freeware. Эти «троянцы» оповещают производителей программ о действиях пользователей: что ищут, какие сайты предпочитают.

Бороться против «легальных троянцев» может программа Ad-aware, но против обычных вирусов и парольных воров она бессильна.
К сожалению, сейчас появляются новые вирусы, по системе схожие с Троянами, но более опасные для компьютера. Такие вирусы скрываются в системных папках и добавляют всем файлам с расширением .exe и .scr свой собственный код, кроме этого он заражает один из процессов, запущенных в момент заражения, к таким относится вирус Virus.win32.virut.a. Этот вирус очень опасный, но и против него находится своё «лекарство». Нужно отследить заражённый процесс и заменить его на точно такой же  «чистый» файл, взятый, например, с другого компьютера.

Также есть и вирус win32.Porex.b он инфицирует .exe  файлы, не нарушая их работоспособность, а лишь добавляя собственный код. Создаёт и маскирует выполнимые тела вирусов под файлы с расширением .doc.  Сохраняет введенные пользователем строки в окнах, содержащих слова “password”, “mail”, “ftp”, “telnet”  и периодически отправляет их автору вируса.

4. Заключение.

В завершение хотелось бы сказать: процесс развития вирусов и антивирусов - это постоянная война технологий. Регулярно в вирусах реализовываются оригинальные идеи, что требует адекватных действий от разработчиков антивирусного ПО. Поэтому рядовому пользователю рекомендуется следить за новостями на сайтах антивирусных компаний и прислушиваться к советам специалистов по информационной безопасности о необходимости обновления программного обеспечения (не только антивирусного) или выполнении специфических действий по улучшению защищённости ПК.
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