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Введение:
     Компьютеры стали настоящими помощниками человека и без них уже не может обойтись ни коммерческая фирма, ни государственная организация. Однако в связи с этим особенно обострилась проблема защиты информации. 

     Актуальность Вирусы, получившие широкое распространение в компьютерной технике, взбудоражили весь мир. Многие пользователи компьютеров обеспокоены слухами о том, что с помощью компьютерных вирусов злоумышленники взламывают сети, грабят банки, крадут интеллектуальную собственность... 

     Сегодня массовое применение персональных компьютеров, к сожалению, оказалось связанным с появлением самовоспроизводящихся программ-вирусов, препятствующих нормальной работе компьютера, разрушающих файловую структуру дисков и наносящих ущерб хранимой в компьютере информации.

     Все чаще в средствах массовой информации появляются сообщения о различного рода пиратских проделках компьютерных хулиганов, о появлении все более совершенных саморазмножающихся программ. Совсем недавно заражение вирусом текстовых файлов считалось абсурдом - сейчас этим уже никого не удивишь. Достаточно вспомнить появление "первой ласточки", наделавшей много шума - вируса WinWord. Concept, поражающего документы в формате текстового процессора Microsoft Word for Windows 6.0 и 7.0.          

     Несмотря на принятые во многих странах законы о борьбе с компьютерными преступлениями и разработку специальных программных средств защиты от вирусов, количество новых программных вирусов постоянно растет. Это требует от пользователя персонального компьютера знаний о природе вирусов, способах заражения вирусами и защиты от них. 

     Целью работы является донести наиболее полную информацию до пользователей о компьютерных вирусах, об их возможностях и способах защиты персонального компьютера от них. Исходя из поставленной цели, нами решались следующие задачи:
1. Проанализировать информацию из средств массовой информации по данной проблеме.

2. Познакомить с анализом лабораторий разрабатывающих антивирусные программы.
3. Провести анализ степени осведомленности по данной проблеме среди пользователей.
4. Обработать результаты, представить в виде диаграммы  и сделать  заключение.

Объект исследования: компьютерные вирусы.
Предмет исследования: причиненный вред персональному компьютеру атаками вирусов.

Методы исследования: 
1).  Теоретический: сравнение, обобщение

2).  Эмпирический: анкетирование               
Глава 1. Теоретическая часть

1.1. Что такое компьютерный вирус?

Как и любой из живых организмов, компьютер может действовать некорректно, неправильно. Выражаясь подробнее, даже компьютер может подхватить болезнь, но тут, как и в биологическом мире, есть свои болезни и свои доктора. Компьютерный вирус – программа, работающая без ведома пользователя, часто замаскированная под один из процессов и наносящая какой-либо вред компьютеру. Обычно компьютерные вирусы способны создавать свои копии, соответственно постепенно увеличивая своё количество и заражая всё новые и новые компьютеры. 
1.2. История компьютерных вирусов.
      Компьютерные вирусы – наиболее распространенная причина потери информации в современном мире. 20 с небольшим лет назад – в 1983 году – Фред Коэн придумал термин для этого явления. И сейчас постараемся разобраться, что это, когда возникло и по чьей вине. 
Все наши нынешние достижения и кризисы были некогда предсказаны фантастами. Не додумались они только до компьютерных вирусов. И совершенно непонятно, почему. Ведь явление это – продукт исключительно человеческий. Не природа гадит пользователям РС, не загадочные марсиане или гости из параллельных миров, а такие же homo sapiens (даже слишком sapiens). 
     Дать точное определение, что же это за вредная штука такая – компьютерный вирус – никто не может до сих пор. И все из-за того, что невозможно однозначно выделить отличительные признаки этих "существ". Почти все признаки вирусов свойственны и другим, вполне мирным, программам (внедрение в другие объекты, скрытность, потенциальная опасность…). 

     С другой же стороны, существуют вирусы без этих признаков. Единственная обязательная для всех вирусов черта – распространение, то есть возможность создавать свои дубликаты (они при этом могут и не совпадать с оригиналом и также способны плодиться). Собственно, за это их вирусами и назвали. Эти создания не только размножаются, они также приспособляются к среде, двигаются и т. д.

      Существуют вирусы "двуполые", а макро-вирусы могут послужить примером "многоклеточности". Но свойство размножаться наиболее неоднозначно. Оно превращает компьютерные вирусы в явление своеобразное и серьезное. Ведь это – первая удачная попытка создать жизнь. Алхимики средневековья мечтали вырастить в колбе гомункулуса – искусственного человека (сразу целого человека! – может, именно потому у них ничего не получилось, а современные творцы начали с малого и не прогадали…). 
     Первый вирус, который уже точно действовал "на поражение", появился в конце 60-х. Его жертвой стал компьютер, на котором его и создали (впервые, кстати, с целью развлечения). Но все это, может, так и осталось бы только игрушкой программистов, если бы не появление Интернета. Уже в 1975 году через сеть Telenet распространился и первый сетевой вирус The Creeper, и впервые была создана антивирусная программа – The Reeper. В начале 80-х Фред Коэн экспериментировал с программами, которые могут саморазмножаться и распространяться, его творение создавало копии и находило выходы для них в компьютерную сеть. Именно по этому принципу вирусы распространяются в наше время через Интернет. А тогда, в 1984 году, Коэн выступил на 7-й конференции по безопасности информации в США, высказывая свои соображения по поводу новой угрозы в этой сфере. Именно эта дата и считается официально первым употреблением термина. 
      Но, как известно, название – это еще не все. "Ящик Пандоры" открыли братья Амджад из Пакистана в 1986 году. Они продавали программное обеспечение и вдруг заметили, что кто-то его незаконно копирует и распространяет, лишая братьев честного заработка. Дабы как-то приструнить любителей "шары", они написали программку The Brain и вставили ее в свои произведения. Она активизировалась при попытке копирования. Это был первый вирус для IBM PC – начало и прообраз всех последующих вирусов. The Brain неожиданно преодолел границы Пакистана и шокировал не готовый к такому явлению мир. А уже в следующем 1987 г. появилась первая книга о создании вирусов и борьбе с ними.

     Ральф Бергер создал своеобразный учебник для начинающих создателей вирусов. В результате следующий год принес массовое заражение вирусами сети ARPANET. 23-летнего автора вируса судили, приговорили к $10 тыс. штрафа и 3 годам испытательного срока. И начали относиться к вирусам серьезно. 
     В 1989 году ARPANET официально была переименована в Интернет, появился первый "троянский конь", а также первый вирус, созданный специально с учетом уже существующего антивирусного обеспечения – "Темный Мститель" (The Dark Avenger). Тогда же наконец-то додумались до того, что компьютерная сеть – это не только удобно и хорошо, но также опасно: ее могут использовать с известными целями военные, злоумышленники и просто хулиганы.

     В 1991 году пишется первая программа специально для создания вирусов. А в 1992 выпускается и первый "конструктор" (пакет VCL версии 1.00). С помощью таких программ можно генерировать вполне сносные вирусы, выбрать тип вируса, поражаемые объекты, самошифровку, подключить какие-то эффекты… Жить стало однозначно проще. Начался новый этап в создании вирусов, появилось очень много "сконструированных" творений. Искусство, 
Так сказать, стало ремеслом.

     В 1993 году от вируса, созданного 12-летним подростком, страдает почти весь Вашингтон, в частности Белый Дом. А в 1998 уже Пентагон становится жертвой мастерства программистов-подростков. После чего Министерство обороны США понимает: атака в киберпространстве опасна как и обычная военная – начинается "гонка компьютерных вооружений". Но остановить лавину, как известно, невозможно. Последующие годы принесли мировые эпидемии компьютерных вирусов – Melissa, I Love You!, Anna Kournikova… А в 2002 году впервые интернет-серверы, обеспечивающие деятельность WWW, были настолько поражены, что стало понятно: хорошо спланированная атака может на недели "вырубить" Интернет… 

1.3 Кто и для чего пишут вирусы?

     В мировых электронных сетях циркулируют 55 - 65 тыс. различных вирусов, которые создают 10 - 12 тыс. программистов. Число производителей разрушительных программ увеличивается с каждым днем, поскольку искусством написания вирусов несложно овладеть. Однако вести борьбу с   ними почти некому. 

     Авторы вирусов живут практически во всех индустриально развитых странах мира. Причем, периодически, эпидемии вирусов начинались в странах, доселе считавшимися не особо преуспевшими в развитии Интернета. К примеру, так вспыхивали "болгарские" и "пакистанские" эпидемии. Иногда авторы вирусов объединяются в группы - широко известны, например, 29A, Metaphase, YAM (Молодежь против McAfee\Youth Against McAfee - известной фирмы, производящей антивирусное программное обеспечение) и Phalcon Skism.

      По данным Института Компьютерной Безопасности, авторы вирусов, как правило, мужчины в возрасте 19-35 лет, отличающиеся неординарными способностями и, как правило, избравшие компьютер сферой своей профессиональной деятельности. Впрочем, зафиксировано довольно много случаев, когда вирусы создавали подростки в возрасте 12-15 лет. Считается, что подобные молодые люди испытывают тягу к вандализму. 
Авторы вирусов действуют из совершенно различных побуждений. Некоторые из них действуют по политическим мотивам. Так, например, пакистанские программисты проводили вирусные атаки на индийские компьютерные сети, а индусы на пакистанские. Иногда раздражение вызывает деятельность той или иной компании - чаще всего страдает Microsoft. Иногда авторы вирусов оправдывают свои действия борьбой за свободу информации. Достаточно часто выясняется, что вирус был создан из чистого любопытства.

      Зафиксированы случаи, когда вирусы изготавливались из мести. По слухам, так, например, пострадала одна из крупных американских страховых компаний, "обидевшая" программиста - он создал и запустил в корпоративную сеть вирус, разрушивший базу данных. Существуют также предположения, что вирусы используются в целях конкурентной борьбы и для кибер-шпионажа. Информация о подобных случаях, как правило, исходит из неофициальных источников, поскольку пострадавшие компании стараются не выносить сор из избы и не рисковать доверием своих клиентов. Считается также, что некоторые армии и спецслужбы создали свои лаборатории по написанию компьютерных вирусов, которые предполагается использовать для разрушения или взятия под контроль информационной инфраструктуры государств – противников.

        По оценкам журнала Business Week, во всем мире "охотой" на авторов разрушительных вирусов занимаются не более 500 организаций. В США, стране с наиболее развитой интернет-инфраструктурой, подобной деятельностью занимаются ФБР\FBI и Министерство Национальной Безопасности\Department of Homeland Security. По различным оценкам, в общей сложности государственные органы правопорядка США, занимающиеся борьбой с распространителями вирусов, насчитывают не более  100 – 150 человек.

     Определений вирусу дано много, в одном случае это "живой самораспространяющийся механизм", в другом - чуть ли не искусственный интеллект, а в третьем вообще стихийное бедствие. В общем, кому что нравится. Но как его ни назови, это просто ПРОГРАММА, обладающая теми или иными возможностями, и основной ее задачей является внедрение собственного кода в тело другой программы-жертвы с целью "выживания" (реже - деструкции).

     Прежде чем продолжить, хочу предупредить, что все нижесказанное публикуется лишь в образовательных целях и ни в коем случае не является агитацией или пособием по написанию вирусов. Помни, создание и распространение вирусов уголовно наказуемо! Читай УК РФ!

Для чего вообще пишутся вирусы? Цель у каждого своя, но вот четыре самых распространенных:

1. Показать окружающим наличие классных знаний.

2. Для собственного самообразования. Вирусные технологии - очень интересная область в плане теории/реализации.

3. Нанести какой-то ущерб, создать эпидемию (более актуально для стареньких вирусов, ныне эпидемии создают черви).

4. Проверить, насколько живуч вирус - обычный интерес.

К сожалению, создавая вирусы, большинство людей преследуют дурные цели. Ведь разрушать - не строить... Читать же о том, как создать небольшой вирус под Win/Dos мало кому интересно, ибо различных документов навалом, а вот про Unix (в частности Linux) практически ничего не сказано.

     В этом материале будет представлен пример "живого самораспространяющего механизма" под Linux, и за основной язык программирования взят C. Знаний С потребуется совсем немного, а вдобавок будет показан пример работы с ELF-заголовком. Для этого используется elf.h хедер. В нем определены различные структуры для работы с ELF-файлами, но реально будет использована только одна - Elf32_Ehdr. Ее объявление происходит так: Elf32_Ehdr ehdr;

Вот несколько элементов этой структуры:

ehdr.e_version - версия ELF-файла (чаще всего 1 - current)

ehdr.e_entry - точка входа

ehdr.e_type - тип ELF-файла: исполняемый, объектный файл, корка или другой

     Рассматривать все элементы нет необходимости, поэтому будет приведена лишь пара примеров. Если интересно узнать об этом побольше, читай документацию по ELF и изучай /usr/include/elf.h.

Существует довольно много методов заражения (техник), например UEP (Unknow Entry Point - неизвестная точка входа). Тело инфектора случайным образом помещается в программу. При определенных доработках этой техники излечение файла становится практически невозможным. Существуют, конечно, и другие методы, но почти все они очень сложны в реализации.

     Итак, пример "живого самораспространяющего механизма" использует следующую технику:

1. Нахождение жертвы.

2. Ее заражение. Оно происходит путем добавления кода в начало тела жертвы.

3. Отделение тела инфектора от тела программы-носителя, создание промежуточного файла, вписывание в него тела программы и запуск. Техника крайне проста, но действенна и наиболее понятна для непосвященных.

     Такой программе необходимо знать, является ли найденная жертва зараженной. Для этого выбран один из элементов ELF-заголовка, а именно e_version. При заражении файла его значение изменяется на 2. На работоспособность программы такие вещи никак не повлияют, а для инфектора это будет вполне определенным знаком.

1.4. Свойства компьютерных вирусов

Сейчас применяются персональные компьютеры, в которых пользователь имеет свободный доступ ко всем ресурсам машины. Именно это открыло возможность для опасности, которая получила название компьютерного вируса.

Что такое компьютерный вирус? Формальное определение этого понятия до сих пор не придумано, и есть серьезные сомнения, что оно вообще может быть дано. Многочисленные попытки дать «современное» определение вируса не привели к успеху. Поэтому мы ограничимся рассмотрением некоторых свойств компьютерных вирусов, которые позволяют говорить о них как о некотором определенном классе программ.

Прежде всего, вирус - это программа. Такое простое утверждение само по себе способно развеять множество легенд о необыкновенных возможностях компьютерных вирусов. Вирус может перевернуть изображение на вашем мониторе, но не может перевернуть сам монитор. К легендам о вирусах-убийцах, «уничтожающих операторов посредством вывода на экран смертельной цветовой  гаммы 25-м кадром» также не стоит относиться серьезно. К сожалению, некоторые авторитетные издания время от времени публикуют «самые свежие новости с компьютерных фронтов», которые при ближайшем  рассмотрении оказываются следствием не вполне ясного понимания предмета.

Вирус - программа, обладающая способностью к самовоспроизведению. Такая способность является единственным средством, присущим всем типам вирусов. Но не только вирусы способны к самовоспроизведению. Любая операционная система и еще множество программ способны создавать собственные копии. Копии же вируса не только не обязаны полностью совпадать с оригиналом, но, и могут вообще с ним не совпадать!

Вирус не может существовать в «полной изоляции»: сегодня нельзя представить себе вирус, который не использует код других программ, информацию о файловой структуре или даже просто имена других программ. Причина понятна: вирус должен каким-нибудь способом обеспечить передачу себе управления. 

1.5. Классификация вирусов.
В настоящее время известно более 5000 программных вирусов, их можно классифицировать по  следующим признакам:

· среде обитания

· способу заражения среды обитания

· воздействию

· особенностям алгоритма

В зависимости от среды обитания вирусы можно разделить на сетевые, файловые, загрузочные и файлово-загрузочные. Сетевые вирусы распространяются по различным компьютерным сетям. Файловые вирусы внедряются главным образом в исполняемые модули, т. е. в файлы, имеющие расширения  COM  и  EXE. Файловые вирусы могут внедряться и в другие типы файлов, но, как правило, записанные в таких файлах, они никогда не получают управление и, следовательно, теряют способность к размножению. Загрузочные вирусы внедряются в загрузочный сектор диска (Boot-сектор) или в сектор, содержащий программу загрузки системного диска (Master Boot Re-cord). Файлово - загрузочные вирусы заражают как файлы, так и загрузочные сектора дисков.

     По способу заражения вирусы делятся на резидентные и нерезидентные. Резидентный вирус при заражении (инфицировании) компьютера оставляет в оперативной памяти свою резидентную часть, которая потом перехватывает обращение операционной системы к объектам заражения (файлам, загрузочным секторам дисков и т. п.) и внедряется в них. Резидентные вирусы находятся в памяти и являются активными вплоть до выключения или перезагрузки компьютера. Нерезидентные вирусы не заражают память компьютера и являются активными ограниченное время.

По степени воздействия вирусы можно разделить на следующие виды:

· неопасные, не мешающие работе компьютера, но уменьшающие объем свободной оперативной памяти и памяти на дисках, действия таких вирусов проявляются в каких-либо графических  или звуковых эффектах.
     ● опасные вирусы, которые могут привести к различным нарушениям в работе компьютера.
      ● очень опасные, воздействие которых может привести к потере программ, уничтожению данных, стиранию информации в системных областях диска.

По особенностям алгоритма вирусы трудно классифицировать из-за большого разнообразия. Простейшие вирусы - паразитические, они изменяют содержимое файлов и секторов диска и могут быть достаточно легко обнаружены и уничтожены. Можно отметить вирусы-репликаторы, называемые червями, которые распространяются по компьютерным сетям, вычисляют адреса сетевых компьютеров и записывают по этим адресам свои копии. 

Известны вирусы-невидимки, называемые стелс-вирусами, которые очень трудно обнаружить и обезвредить, так как они перехватывают обращения операционной системы к пораженным файлам и секторам дисков и подставляют вместо своего тела незараженные участки диска. Наиболее трудно обнаружить вирусы-мутанты, содержащие алгоритмы шифровки-расшифровки, благодаря которым копии одного и того же вируса не имеют ни одной повторяющейся цепочки байтов. Имеются и так называемые квазивирусные или «троянские» программы, которые  хотя и не способны к самораспространению, но очень опасны, так как, маскируясь под полезную программу, разрушают загрузочный сектор и файловую систему дисков.

Теперь поподробнее о некоторых из этих групп:

● Загрузочные вирусы

Рассмотрим схему функционирования очень простого загрузочного вируса, заражающего дискеты. 

Что  происходит, когда вы включаете компьютер? Первым делом управление передается программе начальной загрузки, которая хранится в постоянно запоминающем устройстве (ПЗУ) т.е. ПНЗ ПЗУ.

Эта программа тестирует оборудование и при успешном завершении проверок пытается найти дискету в дисководе А:

Всякая дискета размечена на т.н. секторы и дорожки. Секторы объединяются в кластеры, но это для нас несущественно.

Среди секторов есть несколько служебных, используемых операционной системой для собственных нужд (в этих секторах  не могут размещаться ваши данные). Среди служебных секторов нас интересует  сектор начальной загрузки (boot-sector).

В секторе начальной загрузки хранится информация о дискете - количество поверхностей, количество дорожек, количество секторов и пр. Но нас сейчас интересует не эта информация, а небольшая программа начальной загрузки (ПНЗ), которая должна загрузить саму операционную систему и передать ей управление.

Таким образом, нормальная схема начальной загрузки следующая:

ПНЗ (ПЗУ) - ПНЗ (диск) - СИСТЕМА

Теперь рассмотрим вирус. В загрузочных вирусах выделяют две части:       голову и т.н. хвост. Хвост может быть пустым.

Пусть у вас имеются чистая дискета и зараженный компьютер, под которым мы понимаем компьютер с активным резидентным вирусом. Как только этот вирус обнаружит, что в дисководе появилась подходящая жертва - в нашем случае не защищенная от записи и еще не зараженная дискета, он приступает к заражению. Заражая дискету, вирус производит следующие действия:

· выделяет некоторую область диска и помечает ее как недоступную операционной системе, это можно сделать по-разному, в простейшем и традиционном случае занятые вирусом секторы помечаются как сбойные (bad)

· копирует в выделенную область диска свой хвост и оригинальный (здоровый) загрузочный сектор

· замещает программу начальной загрузки в загрузочном секторе (настоящем) своей головой

· организует цепочку передачи управления согласно схеме.

Таким образом, голова вируса теперь первой получает управление, вирус устанавливается в память и передает управление оригинальному загрузочному сектору. В цепочке

ПНЗ (ПЗУ) - ПНЗ (диск) - СИСТЕМА

появляется новое звено:

ПНЗ (ПЗУ) - ВИРУС - ПНЗ (диск) - СИСТЕМА

Мы рассмотрели схему функционирования простого бутового вируса, живущего в загрузочных секторах дискет. Как правило, вирусы способны заражать не только загрузочные секторы  дискет, но и загрузочные секторы винчестеров. При этом в отличие от дискет на винчестере имеются два типа загрузочных секторов, содержащих программы начальной загрузки, которые получают управление. При загрузке компьютера с винчестера первой берет на себя управление программа начальной загрузки в MBR (Master Boot Record - главная загрузочная запись). Если ваш жесткий диск разбит на несколько разделов, то лишь один из них помечен как загрузочный (boot). Программа начальной загрузки в MBR находит загрузочный раздел винчестера и передает управление на программу начальной загрузки этого раздела. Код последней совпадает с кодом программы начальной загрузки, содержащейся на обычных дискетах, а соответствующие  загрузочные секторы отличаются только таблицами параметров. Таким образом, на винчестере имеются два объекта атаки загрузочных вирусов - программа начальной загрузки в MBR и программа начальной загрузки в бут-секторе загрузочного диска. 

● Файловые вирусы
Рассмотрим теперь схему работы простого файлового вируса. В отличие от загрузочных вирусов, которые практически всегда резидентны, файловые вирусы совсем не обязательно резидентны. Рассмотрим схему функционирования нерезидентного файлового вируса. Пусть у нас имеется инфицированный исполняемый файл. При запуске такого файла вирус получает управление, производит некоторые действия и передает управление «хозяину» 

Какие же действия выполняет вирус? Он ищет новый объект для заражения - подходящий по типу файл, который еще не заражен. Заражая файл, вирус внедряется в его код, чтобы получить управление при запуске этого файла. Кроме своей основной функции - размножения, вирус вполне может сделать что-нибудь замысловатое (сказать, спросить, сыграть) - это уже зависит  от фантазии автора вируса. Если файловый вирус резидентный, то он установится в память и получит возможность заражать файлы и проявлять прочие способности не только во время работы зараженного файла. Заражая исполняемый файл, вирус всегда изменяет его код - следовательно, заражение исполняемого файла всегда можно обнаружить. Но, изменяя код файла, вирус не обязательно вносит другие изменения:

· он не обязан менять длину файла

· неиспользуемые участки кода

· не обязан менять начало файла

Наконец, к файловым вирусам часто относят вирусы, которые «имеют некоторое отношение к файлам», но не обязаны внедряться в их код. 

Таким образом, при запуске любого файла вирус получает управление (операционная система запускает его сама), резидентно устанавливается в память и передает управление вызванному файлу.

● Загрузочно-файловые вирусы
Мы не станем рассматривать модель загрузочно-файлового вируса, ибо никакой новой информации вы при этом не узнаете. Но здесь представляется удобный случай кратко обсудить крайне «популярный» в последнее время загрузочно-файловый вирус OneHalf, заражающий главный загрузочный сектор (MBR) и исполняемые файлы. Основное разрушительное действие - шифрование секторов винчестера. При каждом запуске вирус шифрует очередную порцию секторов, а, зашифровав половину жесткого диска, радостно сообщает об этом. Основная проблема при лечении данного вируса состоит в том, что недостаточно просто удалить вирус из MBR и файлов, надо расшифровать зашифрованную им информацию.

● Полиморфные вирусы
Большинство вопросов связано с термином «полиморфный вирус». Этот вид компьютерных вирусов представляется на сегодняшний день наиболее опасным.  Объясним же, что это такое. 

Полиморфные вирусы - вирусы, модифицирующие свой код в зараженных программах таким образом, что два экземпляра одного и того же вируса могут не совпадать ни в одном бите.

Такие вирусы не только шифруют свой код, используя различные пути шифрования, но и содержат код генерации шифровщика и расшифровщика, что отличает их от обычных шифровальных вирусов, которые также могут шифровать участки своего кода, но имеют при этом постоянный код шифровальщика и расшифровщика.

Полиморфные вирусы - это вирусы с самомодифицирующимися расшифровщиками. Цель такого шифрования: имея зараженный и оригинальный файлы, вы все равно не сможете проанализировать его код с помощью обычного дизассемблирования. Этот код зашифрован  и представляет собой бессмысленный набор команд. Расшифровка производится самим вирусом уже непосредственно во время выполнения. При этом возможны варианты: он может расшифровать себя всего сразу, а может выполнить такую расшифровку «по ходу дела», может вновь шифровать уже отработавшие участки. Все это делается ради затруднения анализа кода вируса.

В ходе проверки компьютера антивирусные программы считывают данные - файлы и системные области с жестких дисков и дискет, пользуясь средствами операционной системы и базовой системы ввода/вывода BIOS. Ряд вирусов, после запуска оставляют в оперативной памяти компьютера специальные модули, перехватывающие обращение программ к дисковой подсистеме компьютера. Если такой модуль обнаруживает, что программа пытается прочитать зараженный файл или системную область диска, он на ходу подменяет читаемые данные, как будто вируса на диске нет. 

Стелс-вирусы обманывают антивирусные программы и в результате остаются незамеченными. Тем не менее, существует простой способ отключить механизм маскировки стелс-вирусов. Достаточно загрузить компьютер с не зараженной системной дискеты и сразу, не запуская других программ с диска компьютера (которые также могут оказаться зараженными), проверить компьютер антивирусной программой. 

При загрузке с системной дискеты вирус не может получить управление и установить в оперативной памяти резидентный модуль, реализующий стелс-механизм. Антивирусная программа сможет прочитать информацию, действительно записанную на диске, и легко обнаружит вирус. 

●Троянские кони, программные закладки и сетевые черви Троянский конь – это программа, содержащая в себе некоторую разрушающую функцию, которая активизируется при наступлении некоторого  условия срабатывания. Обычно такие программы маскируются под какие-нибудь  полезные утилиты. Вирусы могут нести в себе троянских коней или  "троянизировать" другие программы – вносить в них разрушающие функции.
«Троянские кони» представляют собой программы, реализующие помимо  функций, описанных в документации, и некоторые другие функции, связанные с  нарушением безопасности и деструктивными действиями. Отмечены случаи  создания таких программ с целью облегчения распространения вирусов. Списки  таких программ широко публикуются в зарубежной печати. Обычно они  маскируются под игровые или развлекательные программы и наносят вред под  красивые картинки или музыку.

Программные закладки также содержат некоторую функцию, наносящую  ущерб ВС, но эта функция, наоборот, старается быть как можно незаметнее, т.к.  чем дольше программа не будет вызывать подозрений, тем дольше закладка  сможет работать.

Если вирусы и «троянские кони» наносят ущерб посредством лавинообразного саморазмножения или явного разрушения, то основная функция вирусов типа «червь»,  действующих в компьютерных сетях, – взлом атакуемой системы, т.е.  преодоление защиты с целью нарушения безопасности и целостности.

В более 80% компьютерных преступлений, расследуемых ФБР,  "взломщики" проникают в атакуемую систему через глобальную сеть Internet.  Когда такая попытка удается, будущее компании, на создание которой ушли  годы, может быть поставлено под угрозу за какие-то секунды.

Этот процесс может быть автоматизирован с помощью вируса, называемого сетевой червь.

Червями называют вирусы, которые распространяются по глобальным  сетям, поражая целые системы, а не отдельные программы. Это самый опасный  вид вирусов, так как объектами нападения в этом случае становятся  информационные системы государственного масштаба. С появлением  глобальной сети Internet этот вид нарушения безопасности представляет  наибольшую угрозу, т. к. ему в любой момент может подвергнуться любой из 40  миллионов компьютеров, подключенных к этой сети.

1.6.Проникновение вирусов.
Основными путями проникновения вирусов в компьютер являются съемные диски (гибкие и лазерные), а также компьютерные сети. Заражение жесткого диска вирусами может произойти при загрузке программы с дискеты, содержащей вирус. Такое заражение может быть и случайным, например, если дискету не вынули из дисковода А и перезагрузили компьютер, при этом дискета может быть и не системной. Заразить дискету гораздо проще. На нее вирус может попасть, даже если дискету просто вставили в дисковод зараженного компьютера и, например, прочитали ее оглавление. 

Вирус, как правило, внедряется в рабочую программу таким образом, чтобы при ее запуске управление сначала передалось ему и только после выполнения всех его команд снова вернулось к рабочей программе. Получив доступ к управлению, вирус, прежде всего, переписывает сам себя в другую рабочую программу и заражает ее. После запуска программы, содержащей вирус, становится возможным заражение других файлов. 

Наиболее часто вирусом заражаются загрузочный сектор диска и исполняемые файлы, имеющие расширения EXE, COM, SYS, BAT. Крайне редко заражаются текстовые файлы. 

После заражения программы вирус может выполнить какую-нибудь диверсию, не слишком серьезную, чтобы не привлечь внимания. И, наконец, не забывает возвратить управление той программе, из которой был запущен. Каждое выполнение зараженной программы переносит вирус в следующую. Таким образом, заразится все программное обеспечение.

При заражении компьютера вирусом важно его обнаружить. Для этого следует знать об основных признаках проявления вирусов. К ним можно отнести следующие:

• прекращение работы или неправильная работа ранее успешно            функционировавших программ:

· медленная работа компьютера

· невозможность загрузки операционной системы

· исчезновение файлов и каталогов или искажение их содержимого

· изменение даты и времени модификации файлов

· изменение размеров файлов

· неожиданное значительное увеличение количества файлов на диске

· существенное уменьшение размера свободной оперативной памяти

· вывод на экран непредусмотренных сообщений или изображений

· подача непредусмотренных звуковых сигналов

· частые зависания и сбои в работе компьютера

Следует отметить, что вышеперечисленные явления необязательно вызываются присутствием вируса, а могут быть следствием других причин. Поэтому всегда затруднена правильная диагностика состояния компьютера.

Глава 2  Практическая часть
2.1.Исследование (соц. опрос)
В своей работе я провела исследование на выявление уровня осведомленности пользователей компьютерами среди жителей моего города. С помощью теста - опросника (приложение 1) результаты представлены в виде таблицы(приложение 2) и диаграмм.
2.2. Средства защиты информации (антивирусные программы)

Итак, что же такое антивирус? Почему-то многие считают, что антивирус может обнаружить любой вирус, то есть, запустив антивирусную программу или монитор, можно быть абсолютно уверенным в их надежности. Такая точка зрения не совсем верна. Дело в том, что антивирус - это тоже программа, конечно, написанная профессионалом. Но эти программы способны распознавать и уничтожать только известные вирусы. То есть антивирус против конкретного вируса может быть написан только в том случае, когда у программиста есть в наличии хотя бы один экземпляр этого вируса. Вот и идет эта бесконечная война между авторами вирусов и антивирусов, правда, первых в нашей стране почему-то всегда больше, чем вторых. Но и у создателей антивирусов есть преимущество! Дело в том, что существует большое количество вирусов, алгоритм которых практически скопирован с алгоритма других вирусов. Как правило, такие вариации создают непрофессиональные программисты, которые по каким-то причинам решили написать вирус. Для борьбы с такими "копиями" придумано новое оружие - эвристические анализаторы. С их помощью антивирус способен находить подобные аналоги известных вирусов, сообщая пользователю, что у него, похоже, завелся вирус. Естественно, надежность эвристического анализатора не 100%, но все же его коэффициент полезного действия больше 0,5. Таким образом, в этой информационной войне, как, впрочем, и в любой другой, остаются сильнейшие. Вирусы, которые не распознаются антивирусными детекторами, способны написать только наиболее опытные и квалифицированные программисты. 

Таким образом, на 100% защититься от вирусов практически невозможно (подразумевается, что пользователь меняется дискетами с друзьями и играет в игры, а также получает информацию из других источников, например из сетей). Если же не вносить информацию в компьютер извне, заразиться вирусом невозможно - сам он не родится. 

▪ Doctor Web. Dr.Web относится к классу детекторов - докторов, имеет так называемый "эвристический анализатор" -  алгоритм, позволяющий обнаруживать неизвестные вирусы. "Лечебная паутина", как переводится с английского название программы, стала ответом отечественных программистов на нашествие самомодифицирующихся вирусов-мутантов. Последние при размножении  модифицируют свое тело так, что не остается ни одной характерной цепочки байт,  присутствовавшей в исходной версии вируса.

 Управление режимами осуществляется с помощью ключей. Пользователь может указать программе, тестировать как весь диск, так и отдельные подкаталоги или группы файлов, либо же отказаться от проверки дисков и тестировать  только  оперативную память. В свою очередь можно тестировать либо только базовую память, либо, вдобавок, ещё и расширенную (указывается с  помощью ключа /H). Doctor Web может  создавать  отчет о работе (ключ /P), загружать знакогенератор Кириллицы  (ключ /R),  поддерживает  работу  с  программно-аппаратным  комплексом Sheriff (ключ /Z).

Но, конечно, главной особенностью "Лечебной паутины" является наличие эвристического анализатора, который подключается ключом /S. Баланса между скоростью и качеством можно добиться, указав ключу уровень эвристического анализа: 0 - минимальный, 1 - оптимальный, 2 - максимальный; при  этом,  естественно,  скорость уменьшается пропорционально увеличению качества. К тому же Dr.Web позволяет тестировать файлы, вакцинированные CPAV, а также упакованные LZEXE, PKLITE, DIET. Для этого следует указать ключ /U (при этом распаковка файлов будет произведена на текущем  устройстве) или /U диск: (где  диск:  -  устройство,  на  котором  будет производиться распаковка), если дискета, с которой запущен Doctor Web защищена от записи. Многие программы упакованы  таким  способом, хотя пользователь может и не подозревать об этом. Если  ключ /U не установлен, то Doctor Web может пропустить  вирус,  забравшийся в запакованную программу.

Важной функцией является контроль заражения тестируемых  файлов резидентным вирусом (ключ /V). При сканировании  памяти  нет стопроцентной гарантии, что "Лечебная паутина" обнаружит все  вирусы, находящиеся там. Так вот, при задании функции /V Dr.Web пытается воспрепятствовать оставшимся резидентным вирусам, заразить тестируемые файлы.

▪ «Лаборатория Касперского" - самый известный в России производитель систем защиты от вирусов, спама и хакерских атак. Она входит в пятерку ведущих мировых разработчиков программного обеспечения для защиты информации от Интернет – угроз.

     "Лаборатория Касперского" - это международная группа компаний с центральным офисом в Москве и представительствами в Великобритании, Германии, Франции, США, Японии, Южной Корее, Китае, Нидерландах, Польше и Румынии. Наша партнерская сеть объединяет свыше 500 компаний более чем в 60 странах мира.

"Лаборатория Касперского" - это около 600 высококвалифицированных специалистов.

     Антивирус Касперского 7.0 и Kaspersky Internet Security 7.0 – представители нового поколения персональных продуктов "Лаборатории Касперского". Kaspersky Internet Security 7.0 надежно защищает персональный компьютер от проникновения всех типов вирусов и шпионских программ благодаря ряду новых возможностей, включающих в себя проверку электронной почты и интернет-трафика «на лету», систему проактивной защиты от новых вредоносных программ, защиту от новых типов вредоносных программ - «руткит», и др.

     Многие технологии, без которых трудно представить себе современный антивирус, впервые разработаны именно "Лабораторией Касперского". Не случайно программное ядро Антивируса Касперского используют в своих продуктах многие другие разработчики: Nokia ICG (США), F-Secure (Финляндия), Aladdin (Израиль), Sybari (США), G Data (Германия), Deerfield (США), Alt-N (США), Microworld (Индия), BorderWare (Канада) и т.д.

Комплексные технологии безопасности

     "Лаборатория Касперского" представляет широкий спектр решений для обеспечения надежной защиты от вирусов, спама и хакерских атак, учитывающих потребности всех категорий клиентов. Компания создает продукты как для домашних пользователей, так и для крупных корпораций.

Современные вредоносные программы всё чаще представляют собой многофункциональные комплексы, глубоко интегрированные в сеть интернет. Поэтому традиционных антивирусных средств для обеспечения надежной защиты от внешних угроз уже недостаточно.

     Специалистами «Лаборатории Касперского» также разработан комплекс фильтрации спама Kaspersky® Anti-Spam, отличающийся высочайшим качеством отсева нежелательных писем.

     В 1999 году "Лаборатория Касперского" первой в мире разработала антивирусную защиту для рабочих станций, файловых серверов и серверов приложений, работающих под управлением ОС Linux/FreeBSD. Сегодня компания является поставщиком эффективных решений в области информационной безопасности для наиболее популярных Linux/FreeBSD-систем. Спектр продуктов включает в себя такие решения, как Антивирус Касперского для Linux Mail Server, Kaspersky Mail Gateway, Kaspersky Anti-Spam, Антивирус Касперского для Proxy Server, Антивирус Касперского для Linux File Server & Workstation и Антивирус Касперского для Samba Server.

Во всех этих программных продуктах мы реализовали свой огромный опыт и уникальные экспертные знания в области информационной безопасности.

     Для корпоративных клиентов «Лаборатория Касперского» представляет новый сервис Kaspersky® Hosted Security, обеспечивающий защиту корпоративной сети на условиях аутсорсинга. Высокое качество и надежность проверки достигаются с помощью новейших технологий антивирусной защиты «Лаборатории Касперского», многоуровневой проверки почты и отказоустойчивой системы серверов и центров обработки данных.

     Использование всего комплекса продуктов "Лаборатории Касперского" позволяет достигнуть беспрецедентного уровня защиты от вредоносных программ и других внешних угроз.

     Отдельное внимание компания уделяет противодействию внутренним угрозам. В 2003 году «Лаборатория Касперского» приняла решение о разработке семейства продуктов, обеспечивающих защиту конфиденциальной информации от краж, уничтожения и других неправомерных действий. Для этого в 2003 году была учреждена компания InfoWatch, которая занимается разработкой, внедрением и сопровождением систем защиты корпоративной конфиденциальной информации от хищения, уничтожения и других неправомерных действий.

     В арсенале InfoWatch уникальные технологии для нейтрализации внутренних угроз, которые позволяют контролировать любые операции с данными внутри корпоративной сети и предотвращать те из них, которые не соответствуют политике безопасности предприятия.
▪ Panda. Представительство Panda Security в России было создано в 2001 году. Сегодня представительство представляет собой активно развивающуюся компанию с обширной дилерской сетью. Партнеры Panda Security присутствуют в большинстве крупных и средних городов во всех регионах страны и некоторых странах ближнего зарубежья.  

      Благодаря деятельности российского офиса Panda, у всех русскоговорящих пользователей появилась возможность получать высококачественные антивирусные решения и квалифицированную техническую поддержку на русском языке. Группа технических экспертов всегда готова помочь клиентам разобраться с возникшими проблемами и предоставить подробную информацию по любому продукту. 

      Panda Security предоставляет своим клиентам все существующие на сегодня виды антивирусной защиты. Надежность, инновационные разработки и динамичное развитие компании Panda постоянно подтверждаются сертификатами и наградами ведущих зарубежных лабораторий. Благодаря высокому уровню надежности решений и отлаженной системе работы с клиентами, количество пользователей, доверивших свою информационную безопасность продуктам компании Panda, ежегодно увеличивается в два раза.

     Программные решения Panda специально ориентированы на различные группы российских потребителей: крупные компании, компании среднего и малого бизнеса, домашние пользователи. Таким образом, Panda Security предоставляет для любого клиента именно такое решение, которое оптимально подходит к его нуждам. Все решения Panda специально разработаны так, чтобы защищать пользователя комплексно. Антивирусное программное обеспечение компании способно максимально защищать как один домашний компьютер, так и большую корпоративную сеть с разветвленной инфраструктурой. А благодаря высокоинтеллектуальной технологии превентивной защиты TruPrevent™, встроенной во все решения Panda Security, пользователи теперь защищены не только от известных, но и от новых, еще неизвестных угроз. 

     В последнее время во всем мире (и в России в том числе) стала заметна тенденция к увеличению числа разнообразных мошенничеств, целью которых является получение материальной прибыли. К таким мошенничествам следует отнести кражу конфиденциальной информации, фишинг, спам и другие вредоносные действия. Все решения Panda способны защитить не только от вирусов, но и от различного шпионского ПО, нежелательных рассылок и других Интернет-угроз.
     Было проведено тестирование на 10 сложных программах с руткит-маскировкой. Обнаружение такого рода вредоносного кода важно, поскольку предотвращает возможность использования ресурсов компьютера в своих целях.

     Наличие самозащиты – важный критерий оценки антивирусов, поскольку при отсутствии механизма самозащиты вирус может обезвредить компьютерного сторожа и все остальные плюсы антивирусного приложения окажутся бесполезными.

     Тестирование поддержки архиваторов важно потому, что очень часто исполняемые файлы вирусов хранятся в архивированном виде, соответственно перед проверкой на наличие вредоносного кода архивы необходимо распаковать. Иначе вирус не будет обнаружен и проверка будет неэффективной, даже если в антивирусных базах присутствует соответствующая сигнатура.

     Наличие ложных срабатываний напрямую не влияет на качество защиты. Однако очень влияет на удобство использования: из-за ложных срабатываний пользователь может не запустить «здоровые» программы, а после, введённый в заблуждение частыми ложными срабатываниями, может пропустить настоящий вирус.

При тестировании работы антивирусных приложений были выставлены оценки от 0 до 5. 0 – низшая оценка, 5 – высшая.
     Интерпретация  и результаты тестирования представлены в виде таблицы в Приложение 1.
 2.3 Руководство для пользователя
Каким бы не был вирус, пользователю необходимо знать  основные  методы защиты от компьютерных вирусов.

Для защиты от вирусов можно использовать:

· общие средства защиты информации, которые полезны также и как страховка от физической порчи дисков, неправильно работающих программ или ошибочных действий пользователя;

· профилактические меры, позволяющие уменьшить вероятность  заражения вирусом;

· специализированные программы для защиты от вирусов.

Общие средства защиты информации полезны не только для защиты от вирусов. Имеются две основные разновидности этих средств:

1. копирование информации - создание копий  файлов  и  системных  областей дисков;

2. разграничение  доступа  предотвращает несанкционированное использование информации, в частности, защиту от изменений программ и данных  вирусами, неправильно работающими программами и ошибочными действиями пользователей.

Несмотря на то, что общие средства защиты информации  очень важны  для защиты от вирусов, все же их недостаточно.  Необходимо и применение  специализированных программ для защиты от вирусов. Эти программы можно разделить на  несколько  видов:  детекторы, доктора (фаги), ревизоры, доктора-ревизоры, фильтры и вакцины (иммунизаторы). 

ПРОГРАММЫ-ДЕТЕКТОРЫ позволяют обнаруживать файлы, зараженные одним из  нескольких известных вирусов. Эти программы проверяют, имеется ли в файлах на указанном пользователем диске специфическая для данного вируса комбинация байтов. При ее обнаружении в каком-либо файле на экран выводится соответствующее  сообщение. Многие детекторы имеют режимы лечения или уничтожения зараженных файлов. Следует подчеркнуть, что программы-детекторы могут обнаруживать только те вирусы, которые ей "известны". Некоторые программы-детекторы могут настраивать на новые типы вирусов, им необходимо лишь указать комбинации байтов, присущие этим вирусам. Тем не менее невозможно  разработать такую программу, которая могла бы обнаруживать  любой  заранее  неизвестный вирус.

Таким образом, из того, что программа не опознается детекторами как  зараженная, не следует, что она здорова - в ней могут сидеть какой-нибудь  новый  вирус или слегка модифицированная версия старого вируса, неизвестные программам-детекторам.

Многие программы-детекторы не умеют обнаруживать заражение "невидимыми" вирусами, если такой вирус активен в памяти компьютера. Дело в том, что для чтения диска они используют функции DOS, а они перехватываются вирусом, который говорит, что все хорошо. Правда детекторы пытаются выявить вирус путем просмотра оперативной памяти, но  против  некоторых "хитрых" вирусов это не помогает. Так что надежный  диагноз  программы-детекторы дают только при загрузке DOS с "чистой", защищенной от записи дискеты, при  этом копия программы-детектора также должна быть запущена с этой дискеты.

Некоторые детекторы умеют ловить "невидимые" вирусы, даже когда они активны. Для этого они читают  диск, не  используя вызовы DOS. Правда, этот метод работает не на всех дисководах. 

Большинство программ-детекторов имеют функцию "доктора", т.е. они пытаются вернуть зараженные файлы или области диска в их исходное состояние. Те файлы, которые не удалось восстановить, как правило, делаются неработоспособными или удаляются.

Большинство программ-докторов умеют "лечить" только от некоторого  фиксированного набора вирусов, поэтому они быстро устаревают. Но некоторые программы могут обучаться не только способам обнаружения, но и способам лечения  новых  вирусов. 

ПРОГРАММЫ-РЕВИЗОРЫ имеют две стадии работы. Сначала они запоминают сведения о состоянии программ и системных областей дисков (загрузочного сектора и сектора с таблицей разбиения жесткого диска).  Предполагается, что в этот момент программы и системные области дисков не заражены. После этого с помощью программы-ревизора можно в любой момент сравнить состояние программ и системных областей  дисков  с исходным. О выявленных несоответствиях сообщается пользователю. 

Чтобы проверка состояния программ и дисков проходила при каждой загрузке операционной системы, необходимо включить команду запуска  программы-ревизора в командный файл AUTOEXEC.BAT. Это позволяет обнаружить заражение компьютерным вирусом, когда он еще не успел нанести большого вреда. Более того, та же  программа-ревизор сможет найти поврежденные вирусом файлы.

Многие программы-ревизоры являются довольно "интеллектуальными" -  они  могут отличать изменения в файлах, вызванные, например, переходом к новой версии  программы, от изменений, вносимых вирусом, и не  поднимают ложной  тревоги.  Дело в том, что вирусы обычно изменяют файлы весьма  специфическим образом и производят одинаковые изменения в разных программных файлах. Понятно, что в нормальной ситуации такие изменения практически никогда не встречаются, поэтому программа-ревизор, зафиксировав факт таких изменений, может с уверенностью  сообщить, что  они вызваны именно вирусом.     

Другие программы часто используют различные полумеры – пытаются обнаружить вирус в оперативной памяти, требуют вызовы  из  первой  строки  файла AUTOEXEC.BAT, надеясь работать на "чистом" компьютере, и т.д. Увы, против некоторых "хитрых" вирусов все это бесполезно. 

Для проверки того, не изменился ли  файл, некоторые  программы-ревизоры  проверяют длину файла. Но эта проверка недостаточна - некоторые вирусы не  изменяют длину зараженных файлов. Более надежная проверка - прочесть  весь  файл и вычислить его контрольную сумму. Изменить файл так, чтобы его контрольная сумма осталась прежней, практически невозможно. 

В последнее время появились очень полезные гибриды ревизоров и докторов, т.е. ДОКТОРА-РЕВИЗОРЫ,- программы, которые не только обнаруживают изменения в файлах и системных областях дисков, но и могут в случае изменений автоматически вернуть их в исходное состояние. Такие программы могут быть гораздо более универсальными, чем программы-доктора, поскольку при лечении они используют заранее  сохраненную информацию о состоянии файлов и областей  дисков. Это  позволяет  им  вылечивать файлы даже от тех вирусов, которые не были созданы на момент написания программы.

Но они могут лечить не от всех вирусов, а только от  тех, которые  используют "стандартные", известные на момент написания программы, механизмы заражения файлов.  

Существуют также ПРОГРАММЫ-ФИЛЬТРЫ, которые располагаются резидентно в оперативной памяти компьютера и перехватывают те обращения  к  операционной  системе, которые используются вирусами для  размножения и нанесения  вреда, и сообщают  о них пользователя. Пользователь может разрешить или запретить выполнение соответствующей операции.

Некоторые программы-фильтры не "ловят" подозрительные  действия, а  проверяют вызываемые на выполнение программы, на наличие вирусов. Это  вызывает  замедление работы компьютера.

Однако преимущества использования программ-фильтров весьма  значительны – они позволяют обнаружить многие вирусы на самой ранней стадии, когда  вирус  еще  не успел размножиться и что-либо испортить. Тем самым можно свести убытки от вируса к минимуму.

ПРОГРАММЫ-ВАКЦИНЫ, или  ИММУНИЗАТОРЫ,  модифицируют  программы и диски  таким образом, что это не отражается на работе  программ,  но тот вирус,  от  которого производится вакцинация, считает эти программы  или  диски уже  зараженными. Эти программы крайне неэффективны.

2.4. Уголовная ответственность за преступления в сфере компьютерной информации.

При создании вирусных программ многие создатели не учитывают того, что данное деяние преследуется по закону. За какие действия действует уголовная ответственность вы можете узнать, прочитав следующие статьи УКРФ.
Уголовный кодекс РФ от 13 июня 1996 г. N 63-ФЗ (УК РФ) (с изменениями и дополнениями) 

Глава 28. Преступления в сфере компьютерной информации
Статья 273. Создание, использование и распространение вредоносных программ для ЭВМ
            Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами - наказываются лишением свободы на срок до трех лет со штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев.

Статья 272. Неправомерный доступ к компьютерной информации

1. Неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно-вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети, -
наказывается штрафом в размере до двухсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период до восемнадцати месяцев, либо исправительными работами на срок от шести месяцев до одного года, либо лишением свободы на срок до двух лет.
2. То же деяние, совершенное группой лиц по предварительному сговору или организованной группой либо лицом с использованием своего служебного положения, а равно имеющим доступ к ЭВМ, системе ЭВМ или их сети, -
наказывается штрафом в размере от ста тысяч до трехсот тысяч рублей или в размере заработной платы или иного дохода осужденного за период от одного года до двух лет, либо исправительными работами на срок от одного года до двух лет, либо арестом на срок от трех до шести месяцев, либо лишением свободы на срок до пяти лет, наказываются лишением свободы на срок от трех до семи лет.

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети

1. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред, -
наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет, либо обязательными работами на срок от ста восьмидесяти до двухсот сорока часов, либо ограничением свободы на срок до двух лет.
2. То же деяние, повлекшее по неосторожности тяжкие последствия, -
наказывается лишением свободы на срок до четырех лет.

Заключение:
В отличие от авторов некоторых антивирусных публикаций, я не пыталась напугать пользователя или, наоборот, развлечь его. Также в мои задачи не входило склонить пользователя к использованию какой-либо конкретной антивирусной программы. Я попыталась трезво и объективно рассмотреть проблему, показать, что вирус - это серьезно, но не фатально, заставить пользователя отнестись к компьютерным вирусам серьезно и бороться с ними "не числом, но уменьем".

Мы считаем, что поставленные нами цели и задачи в целом  выполнены: 

- донесли информацию до пользователей  о компьютерных вирусах, об их возможностях и способах  защиты персонального компьютера.

- в представленной работе  мы  проанализировали информацию из СМИ.

- познакомили  с анализом лабораторий разрабатывающих антивирусные программы и представили результаты тестирования антивирусных программ

в виде таблицы №1. 

- Провели анализ степени осведомленности по данной проблеме среди пользователей г.Гая в виде теста - опросника (вопросы представлены в приложении 1) и представили результаты в таблице №2.

- Обработанные результаты, представили в виде диаграмм  и сделали  заключение.

      Итак, мы раскрыли основные моменты поставленные перед нами, но считаем, что актуальность данной проблемы с каждым днем становится более значительной, из-за увеличения создания новых тел вирусов.

Рекомендации:  В заключение несколько советов. Регулярно пользуйтесь свежими антивирусами. Не скапливайте на винчестере залежи старых версий антивирусных программ, они столь же опасны, как и просроченные таблетки. Если у вас есть доступ в Интернет, изредка наведывайтесь на http://www.avp.ru, http://www. dials.ru и http://virus.komi.ru, где можно не только прочитать достоверную информацию о новинках, но и скачать свежие обновления антивирусных баз.

Я считаю, что данная исследовательская работа может использоваться на семинарах, классных часах, внешкольных мероприятиях и даже на уроках информатики, чтобы повысить уровень компетентности пользователей компьютерами,  так как уровень познания не достаточно высок не только среди молодежи, но и среди взрослых. Данная работа требует постоянного совершенствования, вследствие особой важности данной проблемы в быстро меняющейся информационной среде. 
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Приложения

Приложение 1.

Результат тестирования.
                                                                                                          Таблица №1
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Интерпретация результатов
Смотрим на таблицу результатов и видим – максимальное количество баллов – у антивируса Касперского 7.0. Что обеспечило первое место?

· быстрая реакция на новые угрозы, 

· частое обновление баз антивируса, 

· хороший поведенческий блокиратор, отсутствующий у других антивирусных приложений, 

· эффективность удаления активных руткитов, 

· наличие самозащиты приложения, 

· хорошая поддержка упаковщиков. 

Немалый вклад в первое место внесли следующие факторы:

· проверка интернет-траффика на лету, 

· наличие функции отмены негативных изменений в операционной системе, 

· произведённых вирусным кодом, 

· наличие механизма аварийного восстановления, 

· наличие регулировки степени использования вычислительных ресурсов компьютера. 

Слабостью антивируса Касперского 7.0 является плохая устойчивость к сбоям, недостаточное качество эвристического анализатора, плохо защищающего от неизвестных пока вирусных угроз, большое число ложных срабатываний.

Второе место - Norton Anti-Virus 2007.
Сильными сторонами антивируса являются:

· удобство и простота использования интерфейса программы, 

· высокая устойчивость к сбоям, 

· высокое качество детектирования по сигнатурам, 

· малое число ложных срабатываний. 

Слабыми местами Norton'а являются:

· сильное влияние на систему, приводящее к значительному замедлению работы, 

· малое количество настроек, 

· медленная реакция на вторжение, 

· слабость применяемых проактивных технологий и 

· ограниченная поддержка архиваторов. 

Третье место в проведённом тесте досталось Eset Nod32, который в последнее время очень активно продвигается у нас. Сильные стороны антивируса:

· эвристический анализатор хорошего качества, 

· низкое потребление ресурсов компьютера. 

К слабым сторонам можно отнести:

· устаревший интерфейс, 

· малую скорость реакции на возникновение новых угроз, 

· очень слабый механизм обнаружения руткитов, 

· отсутствие модуля поведенческого блокиратора, 

· невозможность лечения активного заражения операционной системы. 

Ещё одна отечественная разработка Dr.Web немного не дотянул до занявших более высокие места антивирусов Nod32 и Norton Anti-Virus. У «Доктора» отсутствуют:

· активный блокиратор, 

· отсутствуют средства для противодействия активному заражению, 

· средства для обнаружения руткитов, 

· слабоват эвристический анализатор. 

Достоинствами антивируса Dr.Web являются:

· очень простая инсталляция, 

· высокой скоростью реакции на угрозы, 

· гибкие настройки антивируса. 

Последнее, пятое место по результатам теста занял антивирусный продукт Avira AntiVir PE Classic 7.0. Среди плюсов стоит отметить хорошее сигнатурное детектирование, достойное исполнение эвристического анализатора, бесплатность продукта. А среди минусов – очень слабую поддержку упаковщиков, несовершенную систему защиты операционной системы и инфицированных программ.

Цена всех участвовавших в тесте антивирусных продуктов примерно одинакова – около тысячи рублей. Исключение - Avira AntiVir, что делает антивирус весьма привлекательным решением. Техническую поддержку среди тестируемых продуктов легче всего получить у отечественных антивирусов – в «Лаборатории Касперского» и «Доктор Веб».
Приложение 2
Вопросы:

1. Есть ли у вас компьютер?

А)  да                         Б) нет

2. Вы знаете, что такое компьютерный вирус?

А) да                           Б) нет

3. Откуда вы узнали впервые о компьютерных вирусах?

А) друзья       Б) Интернет          В) литературные источники  

4. Какие вы знаете типы вирусных программ?

А) 1-2           Б) 2-5                В)>5                Г) нет
5. Владеете ли вы теоретической базой о работе компьютерных вирусов?
А) да            Б) не очень               В) нет
6. Какие вы знаете антивирусные программы?

    7.Есть ли на вашем компьютере антивирусная программа и обновляются ли сигнатуры?

А) нет           Б) есть, без обновления       В) есть, с нелицензионным обновлением     Г) есть, с лицензионным обновлением

8. Какой вы пользуетесь антивирусной программой?

________________________________________________
Приложение 3
Результаты социального опроса
                                                                                         Таблица №2

	№ вопроса
	ответы

	1.
	да-76%,             нет-24%

	2.
	да-96%,             нет-4%

	3.
	друзья-76%,    интернет- 12%,      лит. источники-12%)

	4.
	1-2-18%,   2-5-11%,   >5-5%, нет - 66%

	5.
	да - 15%, не очень -37%), нет -48%

	6.
	AVP- 76%, Panda - 48%,   Dr. Web - 20%, Nod 32- 32%, WinPro - 8%, Avast - 20%,     нет - 20%

	7.
	нет - 17%о,   есть без обновления -33%), есть с нелиц. обнов. -41%о , есть с лиц. обнов. - 9%

	8.
	AVP - 48%,   Nod 32 -8%, Avast - 3%, Panda - 4%, Dr.Web -1% Нет - 36%


Приложение 4
Уровень осведомленности пользователей ПК о компьютерных вирусах
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Диаграмма 1

  Приложение 5.

             Уровень знаний вирусных программ среди  населения г.Гая

[image: image6]
                                                                                                Диаграмма 2

Приложение 6

Уровень теоретической осведомлённости о работе компьютерных вирусов
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Диаграмма 3

Приложение 7

Уровень популярности антивирусных программ
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Диаграмма 4

Приложение 8

Наличие антивирусной программы и обновлений сигнатур
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                          Нет


есть без обновл.       есть с нелиц.обновл.                        есть с лиц обновл.
Приложение 9
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