
Любой шифр может быть вскрыт, если только

 в этом есть настоятельная необходимость  и

 информация, которую предполагается получить,

 стоит затраченных средств, усилий и времени.

Чарльз Беббидж, английский математик

ЗАГАДОЧНЫЙ

МИР  ШИФРОВ

  Читая приключенческие книжки и замирая у экрана телевизора, когда показывают фильм про разведчиков, я заинтересовался способами шифрования информации, стал читать специальную литературу. Я понял, какая это интересная и сложная работа – быть криптографом.

НАУКА  КРИПТОГРАФИЯ.

 Криптография - наука о способах преобразования (шифрования) информации с целью ее защиты от незаконных пользователей. 

Существует информация, которая нуждается в защите. Обычно в таких случаях говорят, что информация содержит тайну или является защищаемой, приватной, конфиденциальной, секретной. Для наиболее типичных, часто встречающихся ситуаций такого типа введены даже специальные понятия: 

- государственная тайна; 

- военная тайна; 

- коммерческая тайна; 

- юридическая тайна; 

- врачебная тайна и т.д. 

  Криптография занимается методами преобразования информации, которые бы не позволили противнику извлечь ее из перехватываемых сообщений. При этом по каналу связи передается уже не сама защищаемая информация, а результат ее преобразования с помощью шифра, и для противника возникает сложная задача вскрытия шифра. Вскрытие, или, взламывание шифра - это процесс получения защищаемой информации из шифрованного сообщения без знания примененного шифра. 

  Однако кроме перехвата и вскрытия шифра противник может пытаться получить защищаемую информацию многими другими способами. Наиболее известным из таких способов является агентурный, когда противник каким-либо путем склоняет к сотрудничеству одного из законных пользователей и с помощью этого агента получает доступ к защищаемой информации. В такой ситуации криптография бессильна. Следовательно, на пути от одного законного пользователя к другому информация должна защищаться различными способами, противостоящими различным угрозам. Возникает ситуация цепи из разных звеньев, которая защищает информацию. Естественно, противник будет стремиться найти самое слабое звено, чтобы с наименьшими затратами добраться до информации. А значит, и законные пользователи должны учитывать это обстоятельство в своей стратегии защиты: бессмысленно делать какое-то звено очень прочным, если есть заведомо более слабые звенья (``принцип равнопрочности защиты''). 

 Выбор способа шифрования зависит от особенностей информации, ее ценности и возможностей владельцев по защите своей информации. Не существует единого шифра, подходящего для всех случаев. Виды защищаемой информации очень разнообразны: документальная, телефонная, телевизионная, компьютерная и т.д. Каждый вид информации имеет свои особенности, и эти особенности сильно влияют на выбор методов шифрования информации. Большое значение имеют объемы и требуемая скорость передачи шифрованной информации. Выбор вида шифра и его параметров существенно зависит от характера защищаемых секретов или тайны. Некоторые тайны (например, государственные, военные и др.) должны сохраняться десятилетиями, а некоторые (например, биржевые) - уже через несколько часов можно разгласить. Необходимо учитывать также и возможности того противника, от которого защищается данная информация. Одно дело - противостоять одиночке или даже банде уголовников, а другое дело - мощной государственной структуре. Способность шифра противостоять всевозможным атакам на него называют стойкостью шифра. Под атакой на шифр понимают попытку вскрытия этого шифра. Понятие стойкости шифра является центральным для криптографии. Стойкость конкретного шифра оценивается только путем всевозможных попыток его вскрытия и зависит от квалификации криптоаналитиков, атакующих шифр. Такую процедуру иногда называют проверкой стойкости. На протяжении многих веков среди специалистов не утихали споры о стойкости шифров и о возможности построения абсолютно стойкого шифра. Английский математик Чарльз Беббидж, живший в ХIХ в., говорил: 
``Всякий человек, даже если он не знаком с техникой вскрытия шифров, твердо считает, что сможет изобрести абсолютно стойкий шифр, и чем более умен и образован этот человек, тем более твердо это убеждение. Я сам разделял эту уверенность в течение многих лет.'' 

  Придумывание хорошего шифра - дело трудоемкое. Поэтому желательно увеличить ``время жизни'' хорошего шифра и использовать его для шифрования как можно большего количества сообщений. Но при этом возникает опасность, что противник уже разгадал (вскрыл) шифр и читает защищаемую информацию.

 Если же в шифре есть сменный ключ, то, заменив ключ, можно сделать так, что разработанные противником методы уже не дают эффекта. Под ключом в криптографии понимают сменный элемент шифра, который применяется для шифрования конкретного сообщения. Безопасность защищаемой информации определяется в первую очередь ключом. Сам шифр, шифровальная машина или принцип шифрования стали считать известными противнику и доступными для предварительного изучения, но в них появился неизвестный для противника ключ, от которого существенно зависят применяемые преобразования информации. Теперь законные пользователи, прежде чем обмениваться шифрованными сообщениями, должны тайно от противника обменяться ключами или установить одинаковый ключ на обоих концах канала связи. А для противника появилась новая задача - определить ключ, после чего можно легко прочитать зашифрованные на этом ключе сообщения. 

   Долгое время занятие криптографией было уделом чудаков-одиночек. Среди них были одаренные ученые, дипломаты, священнослужители. Известны случаи, когда криптография считалась даже черной магией. Этот период развития криптографии как искусства длился с незапамятных времен до начала ХХ века, когда появились первые шифровальные машины. История криптографии связана с большим количеством дипломатических и военных тайн и поэтому окутана туманом легенд.  Понимание математического характера решаемых криптографией задач пришло только в середине ХХ века.

ИСТОРИЯ ВОЗНИКНОВЕНИЯ ТАЙНОПИСИ

  Начало криптографии совпадает с началом письменности, так как написанный текст мог понять только умеющий читать. Необходимость скрывать от других содержание важных письменных сообщений вызвала уже в древности потребность в тайнописи. Первым описал использование шифровального устройства Плутарх, первым дешифровальщиком был Аристотель. Уже Геродот приводит примеры писем, понятных лишь для одного адресата; спартанцы имели механический прибор, при помощи которого важные сообщения можно было писать особым способом, обеспечивавшим сохранение тайны. 

  Самым древним из известных шифров является шифр Полибия, и, несмотря на гораздо меньшую известность, по сравнению с последующими (шифр Цезаря например), выигрывал у них в стойкости. У Юлия Цезаря была своя собственная тайная азбука; его способ заменять одну букву другою употребляется еще и теперь.    

   Известно, что в средние века над изобретением тайных письмен трудились многие выдающиеся люди (знаменитый аббат Иоанн Трифемий, иезуит Атанасиус Кирхер, Фрэнсис Бэкон Веруламский, математик Франсуа Виет, Гуго Гроций и др.). Их шифры достигают уже сравнительно высокой степени совершенства для некомпьютерных шифров. 

Трифемий ввел метод применения нескольких азбук, отличающихся друг от друга порядком расположения букв; при этом, по соглашению, каждое новое слово или новая фраза изображается буквами другого алфавита, в условленном порядке. На методе Трифемия основан шифр Наполеона; для распознавания его пользуются тоже секретом. Таблица шифра заключает в себе на каждые 2 буквы секретной линии только один тайный алфавит, которого одна половина изображается буквами другой половины в обратном порядке. 

Вместо секрета-слова можно пользоваться числом, как это делается в шифре графа Гронфельда. 

 Свой след в истории криптографии оставили многие хорошо известные исторические личности. Приведем несколько наиболее ярких примеров.

   Первые сведения об использовании шифров в военном деле связаны с именем спартанского полководца Лисандра - шифр ``Сцитала''. Шифр ``Сцитала'' известен со времен войны Спарты против Афин в V веке до н.э. Для его реализации использовалась сцитала - жезл, имеющий форму цилиндра. На сциталу виток к витку наматывалась узкая папирусная лента (без просветов и нахлестов), а затем на этой ленте вдоль оси сциталы записывался открытый текст. Лента разматывалась и получалось (для непосвященных), что поперек ленты в беспорядке написаны какие-то буквы. Затем лента отправлялась адресату. Адресат брал такую же сциталу, таким же образом наматывал на нее полученную ленту и читал сообщение вдоль оси сциталы. 

 Цезарь использовал в переписке шифр, который вошел в историю как ``шифр Цезаря''.  В древней Греции был изобретен вид шифра, который в дальнейшем стал называться ``квадрат Полития''.

 Одну из первых книг по криптографии написал аббат И.Трителий (1462-1516), живший в Германии.

 В 1566 году известный математик Д.Кардано опубликовал работу с описанием изобретенной им системы шифрования (``решетка Кардано''). Франция ХVI века оставила в истории криптографии шифры короля Генриха IV и Ришелье.

  Очень интересен следующий случай, касающийся известного математика Франсуа Виета. ХVI век. Война Испании и Франции. Франсуа Виет, будучи молодым офицером разведки, нашел ключ к шифру испанского короля, содержащего 500 символов. Испанцы, не поверив, что шифр можно было разгадать, обратились с жалобой к Папе Римскому, обвиняя французов в колдовстве.

В XIX веке французский филолог Ж.-Ф. Шампольон расшифровал иероглифы древних египтян.

  В ХХ веке О. В. Кнозоров, лингвист, историк и этнограф, расшифровал письменность древнего народа майя.

  Некоторые сведения о свойствах шифров и их применении можно найти и в художественной литературе, особенно в приключенческой, детективной и военной. Хорошее подробное объяснение особенностей одного из простейших шифров - шифра замены и методов его вскрытия содержится в двух известных рассказах: ``Золотой жук'' Э. По и ``Пляшущие человечки'' А. Конан Дойла. 

Шифрография в государстве Российском.

 1663 год можно считать годом рождения шифровального дела в России.

 Тайнопись перестала быть просто затеей, забавой умников. Она стала одним из важнейших средств сохранения государственной тайны.

Способ тайнописи А. Л. Ордин-Нащокина.

  В XVII веке дипломатическая тайнопись употреблялась уже довольно широко. В основном в ней использовались вновь изобретенные азбуки.

Тайнописями писали и «памяти», т.е. инструкции подьячим Приказа тайных дел, ездившим за границу с разнообразными, иногда с очень ответственными поручениями.

Так, например, подьячему Приказа тайных дел Г. Никифорову было поручено передать руководителю русской делегации, ведшей переговоры в Польше, думному дворянину А. Л. Ордин-Нащокину написанное «хитрым» письмом предписание царя Алексея Михайловича, «указную азбуку и против той азбуки тайное письмо». Согласно повелению царя Ордин-Нащокин должен был «по той азбуке о... тайных и всяких делах» писать в Приказ тайных дел.

Боярин А. Л. Ордин-Нащокин в это время заведовал Посольским Приказом, уже и до этого употреблял особую тайнопись, ключ которой приведен на рисунке.
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Способ тайнописи В. М. Тяпкина.

   В октябре 1673 году стольник и полковник В. М. Тяпкин был назначен постоянным послом от Русского двора к Королю Польскому и Великому Князю Литовскому. Он был уже в пути, когда в Москве получили известие о смерти польского короля Михаила Корнбута Вишневецкого. У короля не было наследников, в Варшаве должен был собраться сейм для обсуждения вопроса, кому быть королем. Этот вопрос особенно интересовал царя Алексея Михайловича, потому что сейм уже однажды высказывался за избрание королем одного из его сыновей (будущего Петра I). Царский гонец догнал Тяпкина в Орше и передал ему царскую грамоту. Царь поручал Тяпкину, «когда соберется избирательный сейм, проведать всякими мерами, каких дворов иностранных посланники предложат своих государей на Королевство Польское, кто из сенаторов будет им содействовать, какие употреблены будут подкупы». Вообще он должен был обо всем узнавать и чаще писать в Москву тайнописью, «которой знаки ему препровождались». Тайнопись эта была составлена лично государем.  Ожидания царя не оправдались. Польским королем был избран воевода Ян Собеский. Тяпкин после этого остался при польском Дворе и в течение пяти лет посылал в Москву написанные «закрытым письмом» секретные донесения. Эта переписка вызвала у Яна Собеского подозрение, что Тяпкин настраивает против него Московского царя. Когда Алексей Михайлович умер и Тяпкин явился со своей свитой в Королевский замок в черном «жалобном» платье, Ян III гневно высказал ему свое недовольство, упрекая Тяпкина в том, что он писал «ссорные и затейные письма к покойному царю, от которых до сих пор войска наши не соединились и взаимная между нами дружба не может утвердиться».

Тяпкину так и не удалось уверить Яна Собеского, что он не посылал в Москву «раздорных писем», но, судя по его последнему, также написанному тайнописью донесению, польский король упрекал и самого царя в том, что он имеет на его королевское величество «подозрение и недоверство».

Из всего этого видно, что тайные письма русского резидента были перлюстрированы поляками и прочтены.
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Тайнопись из рукописи Н. П. Никифорова.

  К системе нарочито придуманных знаков (или условных алфавитов) древнерусских тайнописей относится тайнописная запись в рукописи конца XVI века, принадлежавшей собранию рукописей Н. П. Никифорова.

В этой тайнописи «затемнение» обычных начертаний букв достигается за счет:

· деформации исходных букв (буквы Е, Л, П и Ш), 

· переворачивание – буква Р, 

· замены – для буквы Г взято начертание фиты, а для буквы Н – омеги, 

· для остальных букв использованы нарочно придуманные знаки. 
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Способ тайнописи Петра I.

Формально с современной точки зрения – это шифр простой замены. Буквам открытого текста даются в соответствие наборы букв, заменяющие их в шифрограммах. Особенностью его является то, что в соответствие обычному алфавиту даются то слоги, то одинарные буквы. Такая разнозначность шифрообозначений букв открытого текста используется и в наши дни. Она существенно затрудняет взлом шифра посторонним. Шифрованный текст писался слитно без пробелов. Но шифрообозначения подобраны таким образом, что при расшифровке это не вызывало никаких трудностей. Большинство согласных в виде слога. Причем каждая согласная участвует только в одном каком-то слоге. Исключения составляют: буква Ф без слога и согласная З, которая используется как в слоге ЗЕ так и в одиночном исполнении З. Все гласные в основном без слогов. Исключения составляют только гласные А и И, которые могут быть так же в виде слогов АМ и ИН соответственно. 

Следует отметить, что шифры такого типа чувствительны к ошибкам при шифровании. Как к замене нужной буквы на другую букву, так и к пропуску или вставке лишней буквы.

Алфавитная таблица шифра, которым пользовался Петр Первый:

Текущая версия (не проверялась)
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Тайнописное письмо Петра I
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Рис. 1



Рис. 2



Рис. 3

  Письмо (см. рис. 1), зашифрованное лично Петром I, было направлено, вероятно, князю В. В. Долгорукому, который в это время подавлял на Дону восстание Булавина. Чрезмерная жестокость, сравнимая лишь с кровавой расправой над мятежными стрельцами, обусловлена тем, что шведы вновь стояли у границ России, готовые вторгнуться в ее пределы и надо было повстанцев «истребить и себя от таких оглядов вольными в сей войне учинить».

Значительную часть письма составляет «клер» – незашифрованные слова и предложения. Это делалось в интересах облегчения процесса шифрования.

С современной точки зрения – это шифр простой замены, где буквы обычного текста заменены на специальные знаки и арабские цифры (см. рис. 3), которые в начале XVIII века были введены в употребление вместо устаревшей буквенной кириллической нумерации.

Из-за того, что некоторые знаки похожи по начертаниям, в шифрованной части письма много описок (см. рис. 2). Так вместо знака буквы Б написан знак буквы Т (и наоборот) на 3-ей строке, на 8-ой строке два раза и на 10-ой. Вместо знака буквы Ы написан знак буквы В на 3-ей строке и на 8-ой. Недописка знака буквы Г (в виде латинской буквы Z) на 6-ой строке привела к тому, что он стал знаком буквы П (в виде цифры 7) На 8-ой строке в шифрованном слове буква Х оказалась не зашифрованной и стала знаком буквы Д. Наряду с описками есть и явные ошибки при шифровании. Так на 11-ой строке вместо знака буквы Д написан знак буквы Б. На 12-ой строке буква Е должна писаться прописной латинской h. Вместо этого написана заглавная латинская H. На 13-ой строке вместо знака буквы Д написан знак буквы Т.

Ошибки и описки хоть и сбивают с толку, но общего хода мысли не нарушают.

Криптография Первой мировой войны

Российская империя
Армия
  В русской армии в начале XX века наиболее широко использовались словарные ключи — тип шифров, в котором каждому слову из определённого специализированного словаря сопоставлялось одно или несколько кодовых чисел из трёх-пяти цифр. Ключ Военного министерства № 6 1906 года представлял собой трёхзначный многовариантный цифровой код с маскировкой и скрытым началом сообщения. Ключ Военного министерства № 7 1905 года был алфавитным трёхзначным цифровым кодом на 900 словарных величин, размещённых на 18 таблицах 5 x 10. Эти шифры использовались для передачи сообщений по телеграфу и радио.

  Уже осенью 1914 года часть русских военных шифров была расшифрована австрийцами. Вскоре после этого русский шифр был изменён на новый. Началось соревнование между шифровщиками и вражескими дешифровщиками. К весне 1915 года в русских войсках полностью отказались от старой системы шифров и стали применять простой шифр Цезаря. 17 июня 1916 года в русской армии был введён новый тип шифра с 300 шифровальными группами. Однако полной секретности сообщений добиться так и не удалось.

Флот
  Русский флот, по сравнению с армией, добился намного больших успехов в шифровальной войне. Вскоре после начала войны 26 августа 1914 года возле острова Ольденсхольм сел на камни и был уничтожен русским флотом германский крейсер «Магдебург». Лейтенант Михаил Васильевич Гамильтон посланный капитаном Адрианом Ивановичем Непениным нашёл в капитанской каюте германскую книгу кодов. Впоследствии русскими водолазами была извлечена из воды вторая копия германской кодовой книги, выброшенная немцами за борт. Немецкий морской шифр был расшифрован. В 1914 году германский шифр был передан британским союзникам. Капитан I ранга Кедров и капитан II ранга Смирнов вручили его Первому лорду адмиралтейства Уинстону Черчиллю в присутствии Первого морского лорда (начальника Морского Генерального штаба) принца Людвига Баттенбергского и начальника штаба контр-адмирала Оливера. Для перехвата германских радиосообщений в Балтийском море и в Севастополе были построены специальные подслушивающие станции. Несколько раз немцы и турки (которые пользовались немецким шифром) меняли свой шифр, не трогая его системы, и всякий раз он был разгадан русскими дешифровщиками.

  Благодаря расшифровке немецких радиограмм в Балтийском море русский флот были точно осведомлён о составе и действиях неприятельских сил. Такое же гигантское преимущество над немецким флотом получил британский флот, что во многом определило исход войны на море в первую мировую войну.

Британская империя
С началом первой мировой в британском адмиралтействе было создана специальное подразделение занимавшееся дешифровкой немецких сообщений, известное как комната 40 (официальное название NID25). За всю войну это подразделение расшифровало около 15,000 германских сообщений. Расшифровка немецких сообщений сыграла важную роль в сражении при Доггер-банке и Ютландском сражении. Пожалуй наиболее важным достижением комнаты 40 была расшифровка Телеграммы Циммермана, подтолкнувшая США к вступлению в войну на стороне Антанты.

ТИПЫ ШИФРОВ.

  Шифры могут использовать один ключ для шифрования и дешифрования или два различных ключа. По этому признаку различают: 

· Симметричный шифр использует один ключ для шифрования и дешифрования. 

· Асимметричный шифр использует два различных ключа. 

  Шифры могут быть сконструированы так, чтобы либо шифровать сразу весь текст, либо шифровать его по мере поступления. Таким образом существуют: 

· Блочный шифр шифрует сразу целый блок текста, выдавая шифротекст после получения всей информации. 

· Поточный шифр шифрует информацию и выдает шифротекст по мере поступления, таким образом имея возможность обрабатывать текст неограниченного размера используя фиксированный объем памяти. 

Естественно, что блочный шифр можно превратить в поточный, разбивая входные данные на отдельные блоки и шифруя их по отдельности. 

МЕТОДЫ ШИФРОВАНИЯ.

  Предмет манипуляций любого шифра — сообщение, представляющее собой последовательность символов. Символ — минимальная единица информации, над которой работает шифр. Это могут быть буквы иные письменные знаки, или просто цифры, а в компьютерных шифрах это просто биты. 

  Полный набор символов, которыми оперирует шифр называется алфавитом. Не должно смущать то, что в такой алфавит могут входить и знаки препинания, и цифры, а электронные шифры вообще оперируют алфавитом из двух символов, «0» и «1» — для шифра совершенно не важен смысл этих символов. Подвергающееся шифрованию сообщение должно состоять только из символов этого алфавита. Во многих древних шифрах алфавит состоял только из букв, нередко даже отсутствовало обозначение для пробела между словами, в иных могли присутствовать и знаки препинания. Пробелы и знаки препинания при шифровании часто просто выкидывались, в надежде, что адресат поймёт смысл и так, а в других эти знаки просто переносились в шифрограмму незашифрованными. 

 Практически любой, даже самый сложный шифр представляет собой комбинацию простейших. Всего существует два вида простейших шифров, это 

1. шифр замены и 

2. шифр перестановки. 

  Эти шифры дополняют друг друга — первый изменяет символы так, чтобы в них невозможно было узнать символы оригинального сообщения, а второй — переставляет их так, чтобы скрыть позицию исходных символов в шифротексте. Довольно долго использовали для шифрования только один из видов, лишь придумывая различные способы замен и перестановок, а на ЭВМ уже применяются весьма сложные шифры. 

  Стойкий симметричный шифр представляет собой много проходов (называемых раундами) комбинации шифра замены и перестановки, причём часто от раунда к раунду несколько различающихся. Асимметричные шифры здесь стоят несколько в стороне, под них заложен особый математический аппарат и для асимметричного шифра обычно сообщение представляется в виде одного большого числа, над которым производятся математические операции. 

. ПРИМЕРЫ ШИФРОВ.
Шифр Цезаря.




Шифр Цезаря — один из древнейших шифров. Шифр назван в честь римского императора Гая Юлия Цезаря, использовавшего его для секретной переписки. При шифровании каждый символ заменяется другим, отстоящим от него в алфавите на фиксированное число позиций. Шифр Цезаря можно классифицировать как шифр подстановки, при более узкой классификации — шифр простой замены. С точки зрения современного криптоанализа, шифр Цезаря не имеет приемлемой стойкости.

Пример.
Шифрование с использованием ключа k = 3. Буква С «сдвигается» на три буквы вперед и становится буквой «Ф». Твердый знак, перемещённый на три буквы вперед, становится буквой «э», и так далее.

В первой строке располагается исходный алфавит, а во второй – алфавит замены:
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Оригинальный текст:    Глаза – чтобы видеть, ум – чтобы распознавать.

Шифрованный текст:   Аидэфплюшяебвпчрйфплюшнэомлдкэяэпч.

В тексте специально убраны пробелы и знаки препинания для того, чтобы послание было сложнее расшифровать.

Шифр Атбаш.

  Шифр простой замены, использованный для еврейского алфавита и получивший оттуда свое название. Шифрование происходит заменой первой буквы алфавита на последнюю, второй на предпоследнюю. (алеф(первая буква) заменяется на тау(последнюю), бет(вторая) заменяется на шин(предпоследняя) из этих сочетаний шифр и получил свое название). Шифр Атбаш для английского алфавита:

Исходный алфавит:   A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

Алфавит замены:      Z Y X W V U T S R Q P O N M L K J I H G F E D C B A
Пример:

Оригинальный текст:  elephant

Шифрованный текст:   vovkszmg

Шифр с использованием кодового слова.
  Шифр с использованием кодового слова является одним из самых простых как в реализации так и в расшифровывании. Идея заключается в том что выбирается кодовое слово, которое пишется впереди, затем выписываются остальные буквы алфавита в своем порядке. Мы не можем использовать в качестве кодового слова слова с повторяющимися буквами, т.к. это приведет к неоднозначности расшифровки, т.е. двум различным буквам исходного алфавита будет соответствовать одна и та же буква шифрованного текста. 

Пример.

Составим шифр с использованием кодового слова ЯНВАРЬ.

А
Б
В
Г
Д
Е
Ж
З
И
Й
К
Л
М
Н
О
П

Я
Н
В
А
Р
Ь
Б
Г
Д
Е
Ж
З
И
Й
К
Л

Р
С
Т
У
Ф
Х
Ц
Ч
Ш
Щ
Ь
Ы
Ъ
Э
Ю
Я

М
О
П
С
Т
У
Ф
Х
Ц
Ч
Ш
Щ
Ы
Ъ
Э
Ю

Оригинальный текст:  Чужим умом не выстроишь дом.

Шифрованный текст:  ХСБДИСИКИЙЬВЩОПМКДЦШРКИ.

Метод перемешанных букв.
  При использовании этого метода необходимо избрать ключевое слово – слово из   4-5 букв, в котором каждая буква встречается только один раз. Нужен также маршрут чтения – направление, по которому записываются буквы тайного сообщения под ключевым словом.

Пример:

  Зашифруем пословицу « Ворона и за море летала, а умней не стала», при этом используем ключевое слово «МУДРОСТЬ» с маршрутом чтения по горизонтали. Первоначально текст примет вид, где под каждой буквой ключевого слова записывается одна буква сообщения:
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 Теперь расставим буквы ключевого слова в алфавитном порядке: ДМОРСТУЬ. Набор букв, стоящих под «д», составит первое «слово» сообщения, а набор букв под буквой «м» - второе и т. д. Получается следующий шифрованный текст:

РОАЕ ВААЙ НЕУТ ОРАС АЛМА ИЕНЛ ОМЛН ЗТЕА

  Если в сообщении, которое мы хотим отправить, не хватает букв, чтобы заполнить все свободные места под ключевым словом, то пробелы заполняются какой-либо цифрой или буквой «х». Для того, чтобы усложнить задачу непосвященным в переписку, можно буквы сообщения записывать не четверками, а сплошным текстом. Тогда получатель должен сам поделить количество букв сообщения на число букв ключевого слова .

Шифр Мирабо.

  Кроме буквенных шифров, существуют еще и числовые, в которых буквы заменяются цифрами или числами. Из этой категории наибольшей известностью пользуется шифр Мирабо. Азбука у Мирабо разделена на 5 или 6 групп, которые нумеруются по порядку; в каждой группе нумеруются также отдельно все буквы. При этом каждую букву в письме заменяют двумя числами, из которых первое обозначает № группы, а второе № буквы в группе; оба числа пишутся либо в виде простой дроби, либо в виде дроби десятичной. 

 Пример:

  Разделим алфавит на 6 групп и пронумеруем каждую букву в группе

№ 1
№ 2
№ 3
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№ 5
№ 6
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Оригинальный текст: Для мудреца вокруг тысяча загадок, для глупца – все ясно.

Шифрованный текст:  1,5 3,1 6,6   3,3 4,5 1,5 4,2 2,1 5,3 1,1    1,3 3,5 3,1 4,2 4,5 1,4

                                         4,4 6,2 4,3 6,6 5,4 1,1    2,3 1,1 1,4 1,1 1,5 3,5 3,1   1,5 3,2 6,6

                                         1,4 3,2 4,5 4,1 5,3 1,1     1,3 4,3 2,1     6,6 4,3 3,4 3,5.

Шифр «Мобильный телефон».

На панели телефона каждой цифре соответствует несколько букв, заменяя каждую букву соответствующей ей цифрой, можно зашифровывать тексты.
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Пример:

Оригинальный текст:  Где хотенье, там и уменье.

Шифрованный текст:  222 7562592, 614 3 742592.

Книжный шифр.
  Книжный шифр - шифр, в котором ключом является книга или небольшая часть текста. Основным требованием будет, чтобы оба корреспондента не только имели одну и ту же самую книгу, но и тот же самое издание и выпуск. Традиционно книжные шифры работают, заменяя слова в исходном тексте на местоположением этих же слов в книге. Это будет работать до тех пор, пока не встретится слово, которого не будет в книге, тогда сообщение не может быть закодировано. Альтернативный подход, который обходит эту проблему, состоит в том, чтобы заменять отдельные символы, а не слова. Однако, такой способ имеет побочный эффект: зашифрованный текст становится очень большого размера. (обычно используется от 4 до 6 цифр для шифрования каждого символа или слога).

Пример.

Возьмем в качестве ключа учебник «Литературное чтение» для 3 класса вторая часть, авторы –  Л. А. Ефросинина и М. И. Оморокова. Первая цифра – номер страницы, вторая – номер строки, третья – номер слова.

Оригинальный текст:   Без наук как без рук.

Шифрованный текст:  46,7,6    93,29,2   20,30,3 46,7,6,    11,10,1.                    

***

  Узнав много интересной информации о разных методах шифрования и изучив историю развития науки криптографии, я понял, что для достижения своей мечты – стать ученым-криптографом, я должен хорошо учиться и упорно трудиться, только так можно достигнуть успеха. Я верю, что со временем  стану настоящим специалистом своего дела, буду работать на безопасность моей Родины и смогу создать такой шифр, который не сможет разгадать ни одна контрразведка в мире.
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