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введение

На сегодняшний день всё большие темпы принимает процесс компьютеризации. Многие люди уже не читают простые книги – вместо них они читают электронные книги, используют разные компьютерные программы и играют в различные компьютерные игры. 
Поэтому стоят серьезные вопросы: 
 - «Как защитить их компьютеры от вирусов?»
  - «Какой способ защиты наиболее оптимальный?»
Поэтому я решил сделать анализ, который бы позволил ответить на эти вопросы. 

Для начала я провел социологический опрос, чтобы узнать какие антивирусные программы являются наиболее распространенными.

Используя результаты этого социологического опроса, произвел анализ преимуществ и недостатков наиболее распространенных антивирусных программ.  

На основе полученных данных сделал вывод, отвечающий на оба поставленных вопроса.

1. что такое «вирус»?
Компьютерный вирус - это специально написанная, как правило, не​большая по размерам программа, которая может записывать (внедрять) свои копии (возможно, измененные) в компьютерные программы, располо​женные в исполнимых файлах, системных областях дисков, драйверах, до​кументах и т. д., причем эти копии сохраняют возможность к “размноже​нию”. Процесс внедрения вирусом своей копии в другую программу (сис​темную область диска и т. д.) называется заражением, а программа или иной объект, содержащий вирус - зараженным.

Когда зараженная программа начинает работу, то сначала управление получает вирус. Вирус находит и “заражает” другие программы, а также выполняет какие-нибудь вредные действия (например, портит файлы или таблицу размещения файлов на диске, “засоряет” оперативную память и т.д.). Для маскировки вируса действия по заражению других программ и нанесению вреда могут выполняться не всегда, а, скажем, при выполнении определенных условий. После того как вирус выполнит нужные ему дейс​твия, он передает управление той программе, в которой он находится, и она работает так же, как обычно. Тем самым внешне работа зараженной программы выглядит так же, как и незараженной.

Многие разновидности вирусов устроены так, что при запуске зара​женной программы вирус остается резидентно, т.е. до перезагрузки ОС, в памяти компьютера и время от времени заражает программы и выполняет вредные действия на компьютере.

Все действия вируса могут выполняться достаточно быстро и без вы​дачи каких-либо сообщений, поэтому пользователю очень трудно заметить, что в компьютере происходит что-то необычное.

Пока на компьютере заражено относительно мало программ, наличие вируса может быть практически незаметно. Однако при прошествии некото​рого времени на компьютере начинает твориться что-то странное, напри​мер:

- некоторые программы перестают работать или начинают работать неправильно;

- на экран выводятся посторонние сообщения, символы и т.д.;

- работа на компьютере существенно замедляется;

- некоторые файлы оказываются испорченными и т.д.;

К этому моменту, как правило, уже достаточно много (или даже боль​шинство) тех программ, которыми Вы пользуетесь, являются заражен​ными вирусом, а некоторые файлы и диски - испорченными. Более того, зараженные программы с вашего компьютера могли быть уже перенесены с помощью дискет или по локальной сети на компьютеры ваших коллег и дру​зей.

Таким образом, если не предпринимать мер по защите от вируса, то последствия заражения компьютера могут быть очень серьезными. 
Следует заметить, что написание вируса - не такая уж сложная за​дача, вполне доступная изучающему программирование студенту. Поэтому еженедельно в мире появляются все новые и новые вирусы.

1.1 Разновидности вирусов и принцип их действия
Компьютерный вирус может испортить, т.е. изменить ненадлежащим образом, любой файл на имеющихся в компьютере дисках. Но некоторые ви​ды файлов вирус может “заразить”. Это означает, что вирус может “внед​риться” в эти файлы, т.е. изменить их так, что они будут содержать ви​рус, который при некоторых обстоятельствах может начать свою работу.

Следует заметить, что тексты программ и документов, информацион​ные файлы баз данных, таблицы табличных процессоров и другие файлы не могут быть заражены вирусом, он может их только испортить.

Выделяют следующие виды вирусов:

1. Вирусы, заражающие файлы, называются файловыми вирусами. Вирус в зара​женных исполнимых файлах начинает свою работу при запуске той програм​мы, в которой он находится. Наиболее опасны те файловые вирусы, кото​рые после своего запуска остаются в памяти резидентно - они могут за​ражать файлы и вредить до следующей перезагрузки компьютера. А если они заразят любую программу, запускаемую из файла AUTOEXEC.BAT или CONFIG.SYS, то и при запуске с жесткого диска вирус снова начнет свою работу.

2. Загрузочны​ми вирусами или бутовыми (от слова boot-загрузчик), называются вирусы, поражающие загрузоч​ную запись операционной системы и главную загрузочную запись жесткого диска. Такой вирус начи​нает свою работу при начальной  загрузке компьютера и становится рези​дентным, т.е. постоянно находится в памяти компьютера. Механизм расп​ространения - заражение загрузочных записей, вставляемых в компьютер дискет. Часто такие вирусы состоят из двух частей, поскольку загрузоч​ная запись и главная загрузочная запись имеют небольшой размер и в них трудно разместить целиком программу вируса. Часть вируса, не помещаю​щаяся в них, располагается в другом кластере в области данных диска (обычно такой кластер объявляется дефектным, чтобы программа вируса не была затерта при записи данных на диск). Дискеты, через которые расп​ространяются загрузочные вирусы, могут быть не только системными, но и любыми другими. Для заражения компьютера загрузочным вирусом достаточ​но иметь всего один раз зараженную дискету в дисководе А: в момент пе​резагрузки компьютера. При этом вирус заразит жесткий диск компьютера. И после этого при загрузке с жесткого диска компьютера будет запус​каться вирус.

3. Вирусы, меняющие файловую систему на диске, обычно называют DIR - вирусами. Такие вирусы прячут свое тело в некоторый участок дис​ка (обычно - в последний кластер диска) и помечают его в таблице раз​мещения файлов (FAT) как конец файла. Для всех .COM и .EXE-файлов, со​держащихся в соответствующих элементах каталога, указатели на первый участок файла заменяются ссылкой на участок диска, содержащий вирус, а правильный указатель в закодированном виде прячется в неиспользуемой части элемента каталога. Поэтому при запуске любой программы в память загружается вирус, после чего он остается в памяти резидентно, подклю​чается к программам ОС для обработки файлов на диске и при всех обра​щениях к элементам каталога выдает правильные ссылки.

Таким образом, при работающем вирусе файловая система на диске кажется совершенно нормальной. При поверхностном просмотре зараженного диска на “чистом” компьютере также ничего странного не наблюдается. Разве лишь при попытке прочесть или скопировать с зараженной дискеты программные файлы из них будут прочтены или скопированы только 512 или 1024 байта, даже если файл гораздо длиннее. А при запуске любой испол​нимой программы с зараженного таким вирусом диска этот диск, как по волшебству, начинает казаться исправным (неудивительно, ведь компьютер при этом становится зараженным).

При анализе на “чистом” компьютере с помощью программ ChkDsk или NDD файловая система зараженного DIR-вирусом диска кажется совершенно испорченной. Так, программа ChkDsk выдает кучу сообщений о пересечени​ях файлов и о цепочках потерянных кластеров. Не следует исправлять эти ошибки программами ChkDsk или NDD- при этом диск окажется безнадежно испорченным. Для исправления зараженных этими вирусами дисков надо ис​пользовать только специальные антивирусные программы (например, пос​ледние версии Aidstest).

4. Драйверные вирусы заражают драйверы устройств, т. е. файлы, указываемые в приложении Devi​se файла CONFIG.SYS. Вирус, находящийся в этих файлах, начинает свою работу при каждом обращении к соответствующему устройству. Вирусы, заражающие драйверы устройств, очень мало распространены, поскольку драйверы ред​ко переписывают с одного компьютера на другой.

5. Так как сейчас редакторы Word для Windows более всего распространены, то в 1995 г. появилась новая разновидность вируса, заражающая файлы документов, созданные этими редакторами - макровирусы. Это стало возможным, пос​кольку в Word для Windows встроен мощный язык макрокоманд WordBasic. Запуск вируса происходит при открытии на редактирование зара​женных документов. При этом макрокоманды вируса записываются в гло​бальный шаблон NORMAL.DOT, так что при новых сеансах работы с Word для Windows вирус будет автоматически активирован. При наличии вируса при сохранении редактируемых документов или записи документов на диск под новым именем (командой Save As) вирус копирует свои макрокоманды в записываемый на диск документ, так что тот оказы​вается зараженным.

В принципе, возможно заражение и других объектов, содержащих программы в какой либо форме - текстов программ, электронных таблиц и т.д. Электронные таблицы содержат макрокоманды, в том числе и макроко​манды, автоматически выполняющиеся при открытии таблицы. Поэтому они могут содержать вирусы. Подобные вирусы обнаружены в табличном процес​соре Excel.

Как правило, каждая конкретная разновидность вируса может зара​жать только один или два типа файлов. Чаще всего встречаются вирусы, заражающие исполнимые файлы. Некоторые вирусы заражают только .COM-файлы, некоторые - только .EXE-файлы, а большинство - и те и дру​гие. На втором месте по распространенности загрузочные вирусы. Некото​рые вирусы заражают и файлы, и загрузочные области дисков. Вирусы, за​ражающие драйверы устройств, встречаются крайне редко, обычно такие вирусы умеют заражать и исполнимые файлы.

Что вирус не может заразить? Вирус является программой, поэтому объекты, не содержащие программ и не подлежащие преобразованию в прог​раммы, не могут быть заражены вирусом. Например, графические файлы форматов .BMP, .PCX, GIF, WMF и др. содержат только описания рисунков, поэтому как бы их вирус не изменял, при просмотре или другом использо​вании графического файла можно получить искаженный рисунок или сообще​ние о неправильном формате файла, но вирус при этом не может быть за​пущен. Таким образом, не содержащие программы объекты вирус может только испортить, но не заразить. К числу таких объектов относятся текстовые файлы (кроме командных файлов и текстов программ), документы простых текстовых редакторов документов типа ЛЕКСИКОН или Multi-Edit, информационные файлы баз данных и т. д.

Чтобы предотвратить свое обнаружение, некоторые вирусы применяют довольно хитрые приемы маскировки. Это “невидимые” и самомодифицирую​щиеся вирусы.

“Невидимые” вирусы - это такие резидентные вирусы (файловые и загрузочные), которые предотвращают свое обнаружение тем, что перехва​тывают обращения ПО (и тем самым прикладных программ) к зараженным файлам и областям диска и выдают их в исходном (незараженном) виде. Разумеется, этот эффект наблюдается только на зараженном компьютере - на “чистом” компьютере изменения в файлах и загрузочных областях диска можно легко обнаружить.

Самомодифицирующиеся вирусы - это вирусы, использующие оригиналь​ный способ - модификацию своего тела для того, чтобы укрыться от обна​ружения. Многие вирусы хранят большую часть своего тела в закодирован​ном виде, чтобы с помощью дизассемблеров нельзя было разобраться в ме​ханизме их работы. 

1.2 Основные методы защиты от компьютерных вирусовtc "11.3. Основные методы защиты от компьютерных вирусов"
            Для защиты от вирусов можно использовать:

общие средства защиты информации, которые полезны также и как страховка от физической порчи дисков, неправильно работающих программ или ошибочных действий пользователей;

· профилактические меры, позволяющие уменьшить вероятность зараже​ния вирусом;

· специализированные программы для защиты от вирусов
Общие средства защиты информации полезны не только для защиты от вируса. Имеются две основные разновидности этих средств.

· копирование информации - создание копий файлов и системных облас​тей дисков;

· разграничение доступа предотвращает несанкционированное использо​вание информации, в частности, защиту от изменений программ и данных вирусами, неправильно работающими программами и ошибочными действиями пользователей.

Несмотря на то, что общие средства защиты информации очень важны для защиты от вирусов, все же их одних недостаточно. Необходимо и при​менение специализированных программ для защиты от вирусов. Эти прог​раммы можно разделить на несколько видов: детекторы, доктора (фаги), ревизоры (программы контроля изменений в файлах и системных областях дисков), доктора-ревизоры, фильтры (резидентные программы для защиты от вирусов) и вакцины (иммунизаторы). Сейчас мы приведем только крат​кие определения этих понятий, а затем рассмотрим их более подробно.

Программы-детекторы позволяют обнаруживать файлы, зараженные од​ним из нескольких известных вирусов.

Программы-доктора, или фаги, “лечат” зараженные программы или диски, “выкусывая” из зараженных программ тело вируса, т.е. восстанав​ливая программу в том состоянии, в котором она находилась до заражения вирусом.

Программы-ревизоры сначала запоминают сведения о состоянии прог​рамм и системных областей дисков, а затем сравнивают их состояние с исходным. При выявлении несоответствий об этом сообщается пользовате​лю.

Доктора-ревизоры - это гибриды ревизоров и докторов, т.е. прог​раммы, которые не только обнаруживают изменения в файлах и системных областях дисков, но и могут в случае изменений автоматически вернуть их в исходное состояние.

Программы-фильтры располагаются резидентно в оперативной памяти компьютера и перехватывают те обращения к операционной системе, кото​рые используются вирусами для размножения и нанесения вреда, и сообща​ют о них пользователю. Пользователь может разрешить или запретить вы​полнение соответствующей операции.

Программы-вакцины, или иммунизаторы, модифицируют программы и диски таким образом, что это не отражается на работе программ, но тот вирус, от которого производится вакцинация, считает эти программы или диски уже зараженными. Эти программы крайне неэффективны и далее не рассмат​риваются.
1.3 Стратегия защиты от вирусовtc "11.4. Стратегия защиты от вирусов"
Ни один тип антивирусных программ по отдельности не дает, к сожа​лению, полной защиты от вирусов. Наилучшей стратегией защиты от вирусов является многоуровневая, “эшелонированная” оборона. Опишем структуру этой обороны.

Средствам разведки в “обороне” от вирусов соответствуют програм​мы-детекторы, позволяющие проверять вновь полученное программное обес​печение на наличие вирусов.

На переднем крае обороны находятся программы-сторожа (или филь​тры) - это резидентные программы для защиты от вируса. Эти программы могут первыми сообщить о работе вируса и предотвратить заражение прог​рамм и дисков.

Второй эшелон обороны составляют программы-ревизоры, программы доктора и доктора-ревизоры. Ревизоры обнаруживают нападение вируса да​же тогда, когда он сумел “просочиться” через передний край обороны. Программы-доктора применяются для восстановления зараженных программ, если ее копий нет в архиве, но они не всегда лечат правильно. Докто​ра-ревизоры обнаруживают нападение вируса и лечат зараженные програм​мы, причем контролируют правильность лечения.

Самый глубокий эшелон обороны - это средства разграничения досту​па. Они не позволяют вирусам и неверно работающим программам, даже ес​ли они проникли в компьютер, испортить важные данные.

И наконец, в “стратегическом резерве” находятся архивные копии информации и “эталонные” дискеты с программными продуктами. Они позво​ляют восстановить информацию при ее повреждении.  
Профилактика против заражения вирусом. Известно, что легче предупредить болезнь, чем лечить ее. Если квалифицированно и своевременно будут применяться меры “компьютерной гигиены”, то на компьютере вряд ли заведутся вирусы. 
Во-первых, необ​ходимо использовать общие меры, обеспечивающие сохранность данных: ре​гулярное создание резервных копий, использование методов ограничения доступа к данным и т.д. 
Во-вторых, выполнить следующие мероприятия:

1. Все поступающие извне данные должны подвергаться проверке. С этой целью все принесенные дискеты или полученные извне (по электрон​ной почте, по сетям) файлы перед использованием следует проверить на наличие вируса с помощью антивирусов. Не используйте и не за​пускайте принесенные извне программы, если их назначение Вам непонят​но. Если полученные файлы содержатся в архивах, следует извлечь их из архива и проверить антивирусами сразу после этого. Если файлы из архивов можно извлечь только программой установки пакета программ, то надо выполнить установку этого пакета и сразу после этого проверить записанные на диск файлы. Установка пакета должна проводить​ся при включенной резидентной программе-стороже для защиты от вирусов. Не следует переписывать программное обеспечение с других компьютеров, так как оно может быть заражено вирусом.

2. Необходимо проводить ежедневную проверку дисков на наличие ви​русов. Многие современные антивирусы имеют функцию планирования сканирования дисков. Нужно составить план сканирования в то время когда вы работаете за компьютером.

3. Особо следует сказать о защите от вирусов документов Word для Windows. Вирусы, заражающие документы Word для Windows, запускаются благодаря тому, что в них имеется макрокоманда AutoOpen, автоматически запускающаяся при открытии документа. Однако запуск этой макрокоманды (как и других AutoExec, AutoNew, AutoClose и AutoExit, выполняющихся при запуске Word, создании нового документа, закрытий документа и вы​ходе из Word) блокируется при нажатии клавиши Shift. Так что Вы можете нажимать Shift при открытии полученных со стороны документов, и ника​кой вирус, заражающий документы Word для Windows, Вам будет не стра​шен.

4. Обновление версий антивирусных программ необходимо делать еже​месячно, так как новые вирусы появляются еженедельно. Для некоторых программ (Norton AntiVirus, Kaspersky) для обновления не надо приобретать новую версию программы, а следует лишь переписать с помощью модема новую версию базы данных со сведениями о вирусах. Обычно это можно делать бесплатно. Фирма “Диалог-Наука” позволяет приобрести годовой абоне​мент, позволяющий получать самые последние версии программ AidsTest, Doctor Web, ADinf и ADinfExt либо по почтовой рассылке, либо по элект​ронной почте. Обновление версий происходит не реже одного раза в ме​сяц.
2. Результаты социологического опроса

Чтобы выявить наиболее популярные антивирусные программные средства я провел социологический опрос среди студентов Бугурусланского нефтяного колледжа. В социологическом опросе принимало участие сто (100) студентов.

Им были заданы следующие вопросы:

1. У вас есть компьютер? 

2. Если есть, какой антивирус предпочитаете?

3. Почему этот антивирус, поясните? 

4. Как обновляете антивирусные базы:

· Через Интернет 


· другие (укажите)

Проанализировав полученные ответы на заданные вопросы я узнал (см. диаграмму 1), что 43% опрошенных предпочитает  Kaspersky; 14% - Avast; 12% - постоянных антивирусов не имеют;  10% - NOD 32; 6% - Dr.Web; 4% - вообще не используют антивирусы;  4% - нет компьютеров; 3% - Panda Internet Security_08; 2% - Macafi Internet Security; 1% - COMODO Internet Security;  1% - AVIRA спец.
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Диаграмма 1 – Статистика использования антивирусных программ

Все опрошенные, у которых есть постоянные антивирусы, указали две основные причины своего выбора, а именно:

1. Хорошо находят вирусы;

2. Удобный интерфейс.

 Те опрошенные студенты, которые не используют антивирусы, объяснили это тем, что из-за них компьютер медленно работает, поэтому они их устанавливают, проверяют компьютер на вирусы и сразу удаляют.

А те  студенты, которые постоянных антивирусов не имеют, объяснили это тем, что не могут найти подходящий для них антивирус (который хорошо находил бы вирусы, имел бы удобный для них интерфейс, не замедлял работу компьютера). 

Также из опроса я узнал, как опрошенные студенты обновляют свои антивирусы. Эти данные я показал в диаграмме 2.
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Диаграмма 2 – Как обновляют пользователи антивирусные БД 
Из диаграммы видно, что только у 80% опрошенных компьютеры наиболее защищены от атак вирусов, так как они обновляют свои антивирусы не реже одного раза в месяц.

На втором месте по защищенности стоят компьютеры тех студентов, которые удаляют ранние и устанавливают более поздние версии антивирусов, так как более поздние версии имеют обновленные базы по сравнению с ранними.

На третьем месте – стоят компьютеры тех студентов, которые вообще не обновляют.

Компьютеры тех студентов, которые вообще не имеют средств защиты от вирусов, полностью не защищены.      
2.1 Касперский 2010

Рассмотрим возможности Касперского 2010.

Почти любой пользователь выбирает себе антивирус, с которым ему было бы удобнее работать и который бы хорошо, по их мнению, находил вирусы.

Этим требованиям в большей степени соответствует Касперский.

Рассмотрим на примере Касперский 2010.

Любую программу, чтобы использовать надо установить.

Установить  Касперский легко и просто. Надо всего лишь дважды щелкнуть курсором мыши на установочный файл (например: kav*ru.exe) и далее следовать указаниям:

После извлечения папок установки:
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Появится окно мастера установки:
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Здесь нужно выбрать пункт «далее»,  так как потом ненужные компоненты можно отключить (при «выборочной установке» устанавливаются только те компоненты, которые вы отметите).

Появится окно лицензионного соглашения:
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Нужно выбрать пункт «я согласен» (конечно, если вы действительно согласны). Появится окно ознакомления с условиями участия в программе «Kaspersky Security Network». Это функция программы позволяет компании быть в курсе новых появившихся вирусов, что будет учитываться при создании обновлений к этой программе. Это является плюсом антивируса, так как ваш компьютер будет наиболее защищен. В этом окне поставьте галочку (если вы хотите участвовать в указанной программе) и выберите пункт «установить»:    
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 Появиться окно процесса установки:
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После установки появиться окно «завершение работы мастера установки». Здесь нужно выбрать пункт «далее» - появится окно «мастер настройки Антивируса Касперского». Нужно выбрать пункт «далее». В появившемся окне выбрать один из способов активации приложения:
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Выберем пункт «Активация пробную версию». Программа автоматически соединится с сервером и сделает требуемые настройки. Если у вас есть заранее полученный код активации, введите его и нажмите «далее». Программа остальное сделает автоматически. Но если у вас нет кода активации и выхода в интернет выберите пункт «активировать позже» и нажмите «далее». Появится окно, показывающий процесс анализа системы:
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Эта функция антивируса является еще одним плюсом. Она позволяет составить список доверенных программ среди установленных на компьютере. 

После анализа системы появится окно завершения установки. 
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Здесь нужно выбрать пункт «завершить».

Теперь можно поближе познакомится с антивирусом. При его запуске появляется диалоговое окно, в котором имеется пять основных подпунктов:

· Центр защиты. В этом пункте можно узнать какие компоненты программы за что отвечают, а именно:

a) За защиту файлов и персональных данных отвечают: файловый, почтовый, веб- и IM-антивирусы, контроль программ, проактивная защита;

b) За защиту системы и программ: почтовый, веб- и IM-антивирусы, контроль программ, проактивная защита, защита от сетевых атак, анти-спам;

c) За защиту работы в сети:  почтовый, веб- и IM-антивирусы, контроль программ, защита от сетевых атак, анти-спам, сетевой экран, мониторинг сети, анти-фишинг, анти-банер, родительский контроль.

А также в этом пункте можно узнать информацию о обнаруженных угрозах и совершенных действиях над ними.

· Контроль программ. В этом пункте можно узнать информацию о степени опасности всех программ установленных на компьютере. Эти данные представлены для наглядности виде диаграммы. Также здесь можно установить список программ которым вы доверяете и не доверяете. Это увеличивает безопасность компьютера и поэтому является большим плюсом программы.

· Проверка. В этом пункте можно проверить компьютер на вирусы и уязвимости (найденные уязвимости можно исправить). Есть три способа проверки: полная проверка (проверяет весь компьютер на вирусы), быстрая (проверяет загрузочные и наиболее важные компоненты системы) и выборочная (проверяет только те области, которые выбирает пользователь).

· Обновления. В этом окне можно узнать версию обновлений, дату их создания, их актуальность и настроить периодичность обновления.

· Безопасность +. В этом пункте есть дополнительные функции защиты: виртуальная клавиатура (обеспечивает защиту вводимой информации от клавиатурных перехватчиков), родительский контроль (ограничение доступа пользователей компьютера к отдельным веб-ресурсам), диск аварийного восстановления и восстановление после заражения (позволяют привести настройки компьютера к первоначальному виду), настройка браузера (позволяют настроить браузер наиболее оптимальным образом), устранение следов активности (удаляет временные файлы, содержащие информацию о работе пользователя на компьютере).

Также программа ведет отчет и делает резервные копии зараженных файлов, которые помечает в карантин. В отчете показаны все данные о вирусных атаках виде диаграмм, что очень удобно и понятно. Это еще один плюс этой программы. Еще, наверно, наиболее важным является для тех кто не имеет лицензии, этот антивирус можно обновить один раз без лицензии.

Также есть широкие возможности настройки этой программы. Чтобы изменить их надо всего лишь поставить или убрать галочку возле соответствующего пункта. 

Хотя эта программа имеет много плюсов (хорошо находит вирусы, имеет удобный интерфейс, много компонентов, которые обеспечивают многоуровневую защиту; отдельно уделена проблема проверки USB-накопителей), как говорят, везде найдется изъян, это программа имеет существенный минус – она очень ресурсоемка. Проверку одного и того же запущенного процесса могут производить несколько компонентов антивируса, что приводит к временному блокированию этого процесса. При этом создается ощущение, что компьютер «завис», а в действительности он работает нормально.  

2.2 Avast
На втором месте по распространенности стоит антивирус Avast. 

Рассмотрим его установку.

Установка похожа с установкой других (рассмотренных ранее) антивирусов.

После запуска установочного файла появляется окно приветствия:
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Нужно выбрать пункт «далее» - появится окно, показывающее необходимые системные требования:
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Нужно выбрать пункт «далее» - появится окно лицензионного соглашения – выбираем пункты «Я согласен» и «далее». 

Появилось окно «Расположение». 
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Это окно позволяет выбрать каталог, куда будет установлена программа. Выбираем пункт «Далее».

Появилось окно, позволяющее выбрать режим установки.
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Если вы раньше не использовали этот антивирус, то лучше выберите «нормальный» режим установки и нажмите пункт «далее», так как после установки стандартные настройки можно изменить.

Появится окно «информация установки». Выберите  пункт «далее».

Появится окно показывающее процесс установки. После установки  появится окно «завершение установки» - выберите пункт «финиш». На этом установка закончена (компьютер автоматически перезагрузится).

Теперь рассмотрим ближе достоинства и недостатки этого антивируса.

При запуске программы производится процесс проверки памяти и загруженных программ.
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Это является достоинством программы, так как хоть и резидентная защита работает, она не способна производить частые полные проверки памяти и процессов загруженных программ на зараженность. Это дает возможность защитить компьютер большей степенью от заражения.

После проверки появляется диалоговое окно программы:
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Здесь можно, в первую очередь, увидеть состояние антивируса (версию антивирусных баз, уровень резидентной защиты, дату последнего сканирования, информацию о восстановительной БД, состояние настроек обновления). 

Слева, от окошка состояния, расположены кнопки:

· Вирусное хранилище, используется для того, чтобы открыть антивирусное хранилище;

· Резидентный сканер – предназначен для установки чувствительности резидентного сканера;

· Кнопка запуска обновления антивирусных баз.

Справа, от окошка состояния, расположены кнопки выбора области сканирования:

· Локальные диски;

· Съемные носители;

· Папки.

Эти кнопки можно сравнить с функцией телефона – «быстрый набор». Здесь же можно увидеть кнопки «запустить» и «остановить», которые запускают или останавливают сканирование выбранных области.

Для детальной настройки используется кнопка вызова основного меню (она находится в верхнем левом углу диалогового окна). 

В меню можно: 

· вызвать справку

· поменять обложку

· просмотреть журнал сканирования

· просмотреть хранилище

· посетить сервер программы

· изменить настройки по своему усмотрению

· запланировать сканирование во время загрузки

· запустить обновление

· выйти с программы

Рассмотрим каждый пункт по отдельности. 

Пункт «справка» позволяет получить ответы на интересующие пользователя вопросы, помощь по устранению возникших проблем в эксплуатации программы.

Пункты «просмотреть журнал сканирования» и «хранилище», позволяют получить информацию о событиях и зараженных объектах. Предпринять определенные действия над объектами, хранящимися в хранилище.

Пункт «Посетить сервер программы», позволяет получить информацию от сервера об новых версиях антивируса, антивирусных БД.

Пункт «настройки» дает возможность детально настроить антивирусную программу по своему усмотрению. 
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Она имеет 14 подпунктов:

· обычный. Здесь можно задать действия антивируса при запуске и выходе из программы (при запуске проверять память компьютера, а при выходе проверять наличие дисков, дискет и других съемных носителей в устройствах компьютера);

· вид. Здесь можно задать эффекты (полупрозрачность окон, анимировать значок при сканировании);

· хранилище – можно задать максимальный размер хранилища и отправляемого файла;

· подтверждения – позволяет задать действие программы при обнаружении вируса (выдавать или не выдавать запрос о действии);

· язык – позволяет выбрать язык интерфейса программы;

· звуки – определяет какие звуки будут воспроизводиться при обнаружении угроз безопасности (можно записать свои звуки);

· регистрация – производит сбор информации о возникающих событиях;

· исключения – дает возможность указать файлы, которые не будут сканироваться антивирусной программой;

· обновления (основной) – задает параметры обновления (запуск автоматически или вручную);

· обновления (подключения) – указывает состояние подключения к сети интернет;

· предупреждения – создание файлов, предупреждающих о зараженности компьютера вирусом других пользователей;

· файл отчета – создание отчета работы программы;

· STMP – настройки STMP;

· Поиск сбоев – позволяет проверять правильность работы программы.

Особое внимание нужно уделить пункту «запланировать сканирование во время загрузки» - этот пункт позволяет спланировать сканирование компьютера после перезагрузки. Это является огромным плюсом этой программы, так как большинство вирусов загружаются и становятся резидентными во время загрузки ОС, а при сканировании указанным методом вирусы не успевают скрыться от антивирусной программы.

Пункт «запуск обновления» - запускает процесс обновления антивирусных БД программы, а при возможности обновляет саму программу. 

 Также необходимо отметить, что антивирусная программа Avast  является мощным сканером, т. е. в большинстве случаев при нахождении вируса может только удалять его, а не лечить. Это можно отнести в различных ситуациях, как к минусам, так и к плюсам программы. С одной стороны эта программа не позволяет заразить компьютер, но с другой  - может удалить очень важную для нас информацию (если она заражена вирусом). Если мы отклоним просьбу антивируса «удалить файл»  он будет выдавать сообщение о просьбе удалить его до тех пор, пока мы этого не сделаем. Не будет давать возможности работать.

2.3 NOD_32

На третьем месте по распространенности стоит антивирус NOD_32. 

Рассмотрим его установку.

Установка похожа с установкой других (рассмотренных ранее) антивирусов.

После запуска установочного файла появляется окно приветствия:

[image: image18.png]ntivirus

Bac npusetcrsyer Mactep
ycraHoskn ESET NOD32
Antivirus

aHHas nporpamMa NpoUsBEAET yCTaHoBKy ESET NOD32
At i £ KoNoreD, Tepes oozarAEEN
Peconey e ST APV CPT I AT
oo o amom e ey anee”
o3 acrepa yeranom ReowTE “OTYn.

—
o6 npegoTpaTITs BosHCHOSEHE poSeN i
YETaHOBKe, HEOGXORIMNO YARMITS BCE SaMyEHHSIE
PPUTOXEHAR GACTENe! BE30MBCHOCTH, TaKHE KK
SHTHBIDYCHBIE H SHTULITIOHCKAE FDOTaNH.





Нужно выбрать пункт «далее» - появится окно выбора режима установки:
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Если вы раньше не использовали этот антивирус, то лучше выберите «обычный» режим установки и нажмите пункт «далее», так как после установки стандартные настройки можно изменить.

Появится окно настройки «автоматического обновления». Если вы еще не получили имя и пароль – можете поставить галочку возле сообщения «установить параметры обновления позже». Выберите  пункт «далее».
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Появится окно настройки «системы своевременного обнаружения». Эти настройки можно не менять, так как они установлены таким образом , чтобы пользователь знал обо всем что происходит на компьютере. После настроек выберите пункты «ok» и «далее».
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Появится окно «установки». Выберите пункт «установить». После установки  появится окно «завершение установки» - выберите пункт «завершить». На этом установка закончена.

Рассмотрим интерфейс и возможности этой антивирусной программы.

При запуске этой программы появляется диалоговое окно:
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Вообще антивирусные программы мы используем не от сладкой жизни – они стали необходимыми. Поэтому многих эти программы могут раздражать – ведь их надо установить, и они используют ресурсы процессора. 

Всё это было сказано к тому, что диалоговое окно NOD_32 эту ситуацию тоже рассматривает. Во всех диалоговых окнах этого антивируса используются только успокаивающие цвета (синий и зеленый  в различных сочетаниях и тонах), кроме случаев обнаружения угроз (например, в карантине используется красный цвет).

В появившемся диалоговом окне имеется шесть подпунктов, а именно:

· Состояние защиты. Этот пункт используется для просмотра статистики вирусной активности, степени защиты. Выбрав пункт «антивирус», который находится под названием рассматриваемого подпункта, можно получить дополнительную информацию о вирусной активности, а именно, узнать, сколько просканировано объектов на компьютере, сколько просканировано объектов при соединении с интернетом и сколько просканировано сообщений. Можно узнать их состояние на зараженность.

· Сканирование ПК. Можно задать вид сканирования: обычное или выборочное. При выборочном сканировании можно выбрать особый профиль сканирования: глубокое, мой профиль, интеллектуальное или контекстное меню. Каждый профиль отличается временем и качеством сканирования. Также в этом подпункте можно узнать информацию о последнем сканировании (время начала и конца сканирования, а также её результаты), версию БД антивируса. 

· Обновление. В этом подпункте можно узнать информацию о последнем успешном обновлении, версии БД антивируса и можно ещё сделать настройки имени пользователя и пароля (эти настройки необходимы, чтобы программа могла автоматически обновлять свои базы).

· Настройка. Этот подпункт позволяет пользователю детально настроить программу под свои требования. Можно настроить защиту в реальном времени, электронной почты, доступа в Интернет, включить/отключить защиту. Если выбрать пункт «ввод всего дерева расширенных параметров» - появиться диалоговое окно, в котором можно сделать настройки отдельных компонентов антивируса или всего антивируса в целом:
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В этом диалоговом окне можно указать действия, которые должен сделать антивирус  при обнаружении вируса. Например, вы указали, что антивирус должен вылечить зараженный файл, но если он не может этого сделать копию, поместить её в карантин и потом оригинал удалить. В этом случаи пользователь будет получать сообщения только о проделанной работе, т. е. антивирус не будет отвлекать напрасно пользователя сообщениями такого вида:
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 Это является большим плюсом этой программы. Также плюсом является возможность того, что пользователь  легко и понятно для себя может вносить изменения в стандартные настройки антивируса. Эти возможности огромны.  Для их изменений надо всего лишь поставить или убрать галочку рядом с соответствующим пунктом.

· Служебные программы. В этом подпункте три пункта: файлы журналов, карантин и планировщик. Пункт «файлы журналов» говорит сама за себя. Она содержит журналы работы антивирусной программы. Пункт «карантин» содержит объекты, которые не могут быть очищенными. В пункте «планировщик» можно запланировать режимы запусков сканирования и обновления, а также задать им особые свойства.

· Справка и поддержка. В этом пункте вы найдете ответы на все вопросы по программе, а также здесь имеются ссылки веб – сайта ESET, на тот случай если у Вас возникли проблемы с программой.

Вот мы и рассмотрели возможности этого антивируса. К дополнительным плюсам можно отнести то, что она не надоедает напоминаниями об устаревших обновлениях, не очень  ресурсоемка, но в месте с тем её большой минус в том, что нет компонентов, отвечающих отдельно  за  проверку  USB-носителей, которые бы не требовали обновления, как, например,  программа USBGuard.

2.4 Dr.Web
Четвертое место по популярности занимает Dr.Web. 

Установить этот антивирус легко и просто. Установка похожа с установкой Антивируса Касперского 2010:

Надо запустить установочный файл  SETUP.EXE (двойным щелчком мыши) – запустится мастер установки:
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Здесь надо выбрать язык установки и нажать пункт  «далее». Появиться окно установки ключа:
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Если у Вас есть заранее приобретенный ключ, выберите пункт «обзор» и укажите путь к папке с ключом:
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Появится окно выбора типа установки. Выберите тип «Быстрая установка» (поставьте галочку рядом с «да») и нажмите пункт «далее». Появится окно «состояние установки»:
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После установки появится окно «настройка прокси-сервера». Если вы используете прокси-сервер укажите: адрес, имя и пароль. Нажмите «да» (указание прокси-сервера необязательно, если Вы не указали его – нажмите «нет»).

Загрузится антивирус. При каждой загрузке антивирус автоматически производит «быструю проверку»:
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При этой проверке проверяются все важные компоненты ОС, загрузочные сектора и временные файлы. Это является плюсом антивируса, так как предотвращает заражение наиболее важных компонентов компьютера (производится дополнительный контроль целостности данных).

После завершения «быстрой проверки» можно выполнить дополнительную проверку выбрав один из предложенных способов:

· Быстрая проверка (проверка всех важных компонентов ОС, загрузочных секторов и временных файлов);

· Полная проверка (проверка компьютера полностью);

· Выборочно (проверка только тех областей, которые выбрал пользователь).

Это является тоже плюсом антивируса, так как позволяет тратить меньше времени на настройку проверки, если мы хотим проверить отдельную область или компьютер в целом (эти пункты уже предусмотрены).

Также после быстрой проверки можно просмотреть статистику и выполнить действия над объектами: лечить, удалить, игнорировать, переименовать, переместить.

Если Вас не устраивают стандартные настройки, Вы можете сами настроить антивирус как Вам угодно. Для этого нужно выбрать пункт «настройки» - «изменить настройки» или нажать на клавишу F9.

Появится окно настройки:
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Здесь есть пять пунктов:

· Проверка (можно добавить или удалить файлы, которые не надо проверять);

· Типы файлов (можно установить какие файлы нужно проверять, а какие нет; проверять ли архивы и почтовые файлы);

· Действия (можно установить какие действия нужно выполнять для определенных групп файлов):

· Объекты инфицированные, неизлечимые, подозрительные. К ним можно применить следующие действия: информировать, вылечить (кроме неизлечимых), удалить, переименовать, переместить;

· Инфицированные пакеты: архивы, почтовые файлы, контейнеры. К ним можно применить следующие действия: информировать, переименовать, переместить;

· Вредоносные программы: рекламные программы, программы дозвона, программы-шутки, потенциально опасные, программы взлома. К ним можно применить следующие действия: информировать, удалить, переименовать, переместить, игнорировать.

Эта функция является большим плюсом антивируса, так как пользователь может настроить антивирус так, что он сам найдет все вирусы, вредоносные программы и выполнит все возможные действия над ними. Таким образом, антивирус не будет отвлекать пользователя от работы, а выдаст только отчет о проделанной работе.

· Отчет (позволяет настроить правила ведения отчета: максимальный размер отчета, какие сведения о файлах включить в отчет);

· Общие (позволяет настроить  уровень защиты (от низкого до высокого),и спецэффекты).

Также к достоинству этой программы относится световая гамма его диалоговых окон. В его диалоговых окнах используются успокаивающие света (синий и зеленый), даже при обнаружении вируса выплывают окна желтовато-белого света, а не красного, как во многих других антивирусах. 

Эта программа имеет только средство контроля файлов (проверяет состояние их зараженности). Хоть она и проверяет все файлы и сектора ЖД компьютера и может лечить зараженные файлы – это не дает полной защиты от вирусов. Она должна еще иметь компоненты, которые могли бы проверять запускаемые процессы и предлагать пользователю информацию о них. Это является недостатком этого антивируса.

Заключение

На основе полученных результатов при анализе наиболее распространенных антивирусов можно отметить, что не один антивирус не может полностью удовлетворить всех пользователей. Проанализировав наиболее распространенные антивирусы в городе Бугуруслане, я пришел к выводу, что наиболее лучшим по своим преимуществам является антивирус Касперский 2010, так как в нем решены основные задачи борьбы против вирусов (защита основана по принципу «многоуровневой защиты», отдельно уделена проблема проверки USB – носителей, имеется функция создания диска аварийного восстановления, удобный интерфейс). Но он пользуется спросом только у 43% опрошенных. 
Это связано с тем, что наряду с очень полезными свойствами Касперский 2010 имеет два очень существенных недостатка:

1. Загружается только через 25 - 30с после загрузки ОС. Этот недостаток увеличивает уязвимость антивируса, так как многие вирусы за это время могут загрузиться в ОП и стать резидентными.
2. Он очень ресурсоемкий. Если какой-то процесс проверяют несколько компонентов антивируса, то этот процесс временно блокируется или замедляется его выполнение – возникает эффект «зависания». Но этот недостаток в некоторой степени решается – есть функция «передавать ресурсы другим процессам», а если это мало помогает, то можно отключить те компоненты Касперского 2010, которые вам не нужны (например, если у вас нет интернета, можно отключить компоненты которые отвечают за безопасное использование интернета).   

В общем случаи, любой антивирус может гарантировать вам 80% защиту вашего компьютера, только при условии что он будет обновлять свои БД не реже раза в месяц. Чем чаще ваш антивирус будет обновлять свои БД, тем сильнее будет защищен ваш компьютер от вирусных атак. 
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