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Введение
Актуальность. В наши дни программное обеспечение и оборудование, на котором оно работает, имеют огромное значение для любой организации. Единственный способ обеспечить доступность этих важных ресурсов, когда они необходимы, - это правильно управлять ими. Из этих двух постулатов следует один неоспоримый вывод: эффективное управление компьютерными системами исключительно важно практически для всех современных организаций.

 Данная тема исследования может быть аргументирована важностью безопасности, ценности, защиты и гарантии точности информации. А так же сведения к минимуму разрушений, которые могут иметь место, если информация будет модифицирована и разрушена.

Я выбрал для рассмотрения именно предприятия МВД и СБ Ленского района, потому что потеря даже малейшей информации в этих организациях может привести к непоправимым последствиям и убыткам. 
Объект исследования: информационные системы и их безопасность.

Предмет исследования: компьютерные преступления и меры защиты информационной безопасности.

Цель работы: Рассмотреть проблемы информационной безопасности, и возможные способы применения современных методов и средств защиты информационных ресурсов в организациях города Ленска МВД и Сбербанк.
Задачи работы: 

1. Изучить литературу по компьютерной безопасности.

2. Выявить проблемы информационной безопасности.

3. Проанализировать пути решения этих проблем.
4. Рассмотреть систему безопасности в СБ. и МВД.

5.Выделить угрозы безопасности в данных организациях

Гипотеза: Если есть наличие некоторых знаний в области информационной безопасности,  наличие соответствующего аппаратного и программного обеспечения, то  инциденты и ошибки можно прекратить и обеспечить эффективное применение мер защиты.     

Методы:   Анализ литературы. 

· Сравнения данных.

· Аналитический.

· Анализ результатов.
Компьютерный терроризм и угрозы безопасности данных
В период перехода к информационному обществу одним из важнейших аспектов деятельности человека становится умение оперативно и качественно работать с информацией. В данный период времени многие области деятельности человека связаны с применением компьютера. Эти машины плотно внедрились в нашу жизнь. Они имеют колоссальные возможности, позволяя тем самым освободить мозг человека для более необходимых и ответственных задач. Компьютер может хранить и обрабатывать очень большое количество информации. А также  компьютеры, часто объединённые в сети, могут предоставлять доступ к колоссальному количеству самых разнообразных данных. 

Информация, находящаяся на электронных носителях играет все большую роль в жизни современного общества. Уязвимость такой информации обусловлена целым рядом факторов: огромные объемы, многоточечность и возможная анонимность доступа, возможность "информационных диверсий"... Поэтому люди беспокоятся о безопасности информации и наличии рисков, связанных с автоматизацией и предоставлением гораздо большего доступа к конфиденциальным, персональным или другим критическим данным. Всё увеличивается число компьютерных преступлений, что может привести, в конечном счете, к подрыву экономики. И поэтому должно быть ясно, что информация – это ресурс, который нужно защищать.  

Компьютерный терроризм — это область правонарушений, совершаемых людьми, использующих персональный компьютер для преступных целей.

В данное время данная отрасль правонарушений очень развита, т.к. данный век назван веком высоких технологий. Развитость инфоиндустрии в разных странах своя, и поэтому можно выявить особые страны, где очаги преступлений связанных с использованием персонального компьютера и Интернета довольно велики. Этими странами являются множество Европейских стран, США, и конечно Россия. Часто компьютерные преступники создают программы, которые наносят определённый вред. К примеру, преступники создают компьютерные программы, которые помогают обычным посетителям сети «скачивать» через Интернет новейшие художественные фильмы, музыку и видеоигры. Что наносит многомиллионный вред людям, несущий ответственность за эту структуру. Слово «хакер» в значении «компьютерный преступник» употребляется в основном в СМИ, в самой же среде пользователей оно означает «высококвалифицированного программиста». Компании оказываются объектом множества злонамеренных действий. Убытки от производимых хакерами действий масштабны. Подсчет ущерба, который та или иная организация понесла в результате вторжения, порчи информации, вирусной атаки и многих других неприятностей, помогает в выработке годового бюджета защиты. Кроме того, потери, связанные с компьютерными преступлениями, влияют на оборот. Судиться или не судиться? Решение о принятии юридических действий против компьютерного преступника ставит компанию перед необходимостью сделать выбор между рассмотрением дела в гражданском суде и уголовным преследованием. И то и другое имеет свои плюсы и минусы.

Одна  из главных черт современности – широкомасштабное использование и информационно-компьютерных технологий (ИКТ), ставших олицетворением новой стадии научно-технического и социально-экономического прогресса человечества. Однако же они породили множество проблем и угроз, о которых раннее никто не ведал. Академик Н.Н. Моисеев отмечал, что такие технологии – «могучее, но крайне опасное оружие, не менее мощное по своим последствиям, чем атомное».

Более конкретно высказывается вице-президент американского Института изучения терроризма и политического насилия, в прошлом – аналитик министерства обороны США П. Пробст: «По мере своего развития государства всё большей степени попадают в зависимость от высоких технологий. Комплексные национальные системы представляют потенциальную опасность, так как имеют жизненно важные узлы, удар по которым может привести к разрушительным последствиям. Такая атака может быть произведена компьютерным путём или с использованием взрывчатки, или путём вывода из строя кабелей с целью вызвать цепь аварий с итоговым коллапсом всех контрольных систем трубопровода или аэропорта».

Сотрудник вашингтонского Центра международных и стратегических исследований У. Лакер  полагает, что «…вмешательство компьютерных хакеров может сделать всю страну неспособной к нормальному функционированию. Отсюда возрастающая тревога по поводу возможностей информационного терроризма и кибервойн, …достаточно 20 квалифицированных хакеров и одного миллиарда долларов, чтобы сокрушить Америку». Эксперты Пентагона разделяют грядущую арену военных действий на традиционное пространство и киберпространство, которое в новых войнах будет играть решающую роль.

В научный оборот термин «Кибертерроризм» был ведён в середине 80-х годов. Тогда, правда, предполагали, что такой вид терроризма появится лишь в первые десятилетия XXI в., но суровая действительность опередила прогнозы – первые кибератаки были зафиксированы уже в начале 90-х годов.

Что касается определений кибертеррора, то в литературе получил известность подход сотрудника ФБР М. Полита, согласно которому речь идёт о “преднамеренном политически мотивированном нападении на информационные, компьютерные системы, компьютерные программы и данные”. Примерно такой же трактовки придерживается и заместитель руководителя Института исследований терроризма в Эссене (ФРГ) К. Хиршман. Американский исследователь Д. Деннинг определяет кибертерроризм как компьютерные атаки, спланированные для нанесения максимального ущерба жизненно важным объектам информационной инфраструктуры. По мнению специалистов Центра зарубежных военных исследований академии Fort Liven word (США), кибертерроризм – это незаконное уничтожение или разрушение цифровой собственности в целях устрашения или запугивания людей. К настоящему времени компьютерный терроризм стал суровой реальностью. Общее количество происходящих в мире кибератак даже трудно подсчитать, так как в силу разных причин не все они становятся достоянием гласности.

Говоря о компьютерном терроризме, следует иметь в виду, что подчас его трудно выявить. В самом деле, не всегда можно чётко определить, произошло ли отключение компьютеров по чисто техническим причинам или вследствие чьих-то злокозненных действий. Это понижает порог чувствительности властей, общественности, населения к угрозам терроризма. В результате некоторые аналитики даже утверждают, что спецслужбы сознательно преувеличивают опасность компьютерного террора, дабы обосновать необходимость увеличения финансирования своей деятельности. Другие эксперты считают, что кибертеррористы – обычные преступники, которые лишь используют «дыры» в программном обеспечении. Отсюда делается вывод, что речь идёт о сугубо технической, но не политической проблеме.

Тем не менее, распространение компьютерного терроризма привело к попыткам противодействия ему. Так, в 2001 году понятие «кибертерроризм» было введено в законодательство США. Сюда отнесены разнообразные  способы хакерства, нанесения ущерба защищенным компьютерным сетям граждан, юридических лиц и государственных ведомств, включая системы, используемые для обеспечения обороны и национальной безопасности.
Угрозы ИТ- безопасности
Как известно, обеспечение ИТ-безопасности предполагает защиту от внешних и внутренних угроз. Под внешними угрозами подразумеваются вирусы, спам, хакерские атаки и шпионские модули. Под внутренними – атаки, исходящие изнутри, такие как кражи конфиденциальных сведений, умышленные и случайные противоправные действие сотрудников, нецелевое использование сетевых ресурсов компании и т.п. И те и другие представляют серьёзную опасность для компьютерных систем и могут приводить к потере важных данных, прямым финансовым убыткам, ухудшению имиджа компании.
Крупнейшие кибератаки последних лет привели к опасным сбоям в работе телекоммуникационных сетей, зачастую угрожающим критическим объектам физической инфраструктуры государств, нанесли значительный материальный ущерб. О величине убытков от успешных атак на национально значимые сферы хозяйственного комплекса можно судить, например, по результатам инцидентов в 2007 году, связанных с перебоями в электроснабжении крупных регионов США и Канады или нарушениями в системе авиаперевозок в Англии. Потери измерялись сотнями миллионов долларов, а уровень социальной напряженности влиял на политическую обстановку в странах.
Наиболее опасной угрозой является утечка конфиденциальной информации, совершаемая инсайдерами. Прежде всего, инсайдер – это потенциальный преступник, может нанести весьма существенный урон какой-либо компании, что приводит к финансовым убыткам, даже к разрушению компании и не только.

Чаще всего компании и люди страдают из-за кражи информации(70%), халатности сотрудников(60%), вредоносных программ(60%), саботажа(40%), хакерских атак(80%), а так же спама – особенно обычные рабочие(80%), и финансовое мошенничество(70%) и аппаратные и программные сбои(60%).

Вирусы, сетевые атаки, спам и другие угрозы информационной безопасности становятся все более серьёзными. В сферу интересов преступников попадают новые платформы, сервисы и технологии. В результате понести серьёзный финансовый убыток может понести не только крупная компания, но и любой пользователь.

 Информационные угрозы безопасности информации можно так же разделить на преднамеренные (несанкционированный доступ) и случайные. 

Преднамеренные угрозы часто называют несанкционированным доступом, атакой, нападением. Эти угрозы связаны с дейст​виями человека, причинами которых могут быть: самоутвержде​ние своих способностей (хакеры), недовольство своей жизненной ситуацией, материальный интерес, развлечение и т. п. Перечень преднамеренных воздействий на информацию может быть весь​ма разнообразен и определяется возможностями и фантазией тех, кто собирается их осуществить. Приведем некоторые воз​можные преднамеренные угрозы, являющиеся типичными для компьютерных систем:

• хищение информации: несанкционированный доступ к доку​ментам и файлам (просмотр и копирование данных), хищение компьютеров и носителей информации, уничтожение инфор​мации;

•  распространение компьютерных вирусов;

• физическое воздействие на аппаратуру: внесение изменений в аппаратуру, подключение к каналам связи, порча или унич​тожение носителей, преднамеренное воздействие магнитным полем.

Преднамеренные угрозы в компьютерных системах могут осу​ществляться через каналы доступа к информации:

• компьютерное рабочее место служащего;

•компьютерное рабочее место администратора компьютерной системы;

• внешние носители информации (диски, ленты, бумажные но​сители);

• внешние каналы связи.

Наиболее серьезная угроза исходит от компьютерных виру​сов. Каждый день появляется до 300 новых вирусов. Вирусы не признают государственных границ, распространяясь по всему миру за считанные часы. Ущерб от компьютерных вирусов мо​жет быть разнообразным, начиная от посторонних надписей, возникающих на экране монитора, и заканчивая хищением и удалением информации, находящейся на зараженном компью​тере. Причем это могут быть как системные файлы операцион​ной среды, так и офисные, бухгалтерские и другие документы, представляющие для пользователя определенную ценность. Финансовый ущерб от вирусов в 2003 году, по предварительным оценкам, достиг 12 миллиардов долларов.

Среди вредоносных программ особое место занимают «троян​ские кони», которые могут быть незаметно для владельца уста​новлены и запущены на его компьютере. Различные варианты «троянских коней» делают возможным просмотр содержимого экрана, перехват вводимых с клавиатуры команд, кражу и из​менение паролей и файлов и т. п.

Все чаще причиной информационных «диверсий» называют Интернет. Это связано с расширением спектра услуг и электрон​ных сделок, осуществляемых через Интернет. Все чаще вместе с электронной почтой, бесплатными программами, компьютерны​ми играми приходят и компьютерные вирусы. В 2003 году про​изошли две глобальные эпидемии, крупнейшие за всю историю Сети. Примечательно, что причиной эпидемий стали не клас​сические почтовые черви, а их сетевые модификации — черви, распространяющиеся в виде сетевых пакетов данных. Они стали лидерами в рейтинге вредоносных программ. Доля «сетевых червей» в общей массе подобных программ, появившихся, на​пример, в 2003 году, превышает 85 %, доля вирусов — 9,84 %, на троянские программы пришлось 4,87 %. Более подробно рассмотрим в следующей главе.

В последнее время среди распространенных компьютер​ных угроз стали фигурировать сетевые атаки. Атаки зло​умышленников имеют целью
выведение из строя определен​ных узлов компьютерной сети. Эти атаки получили название «отказ в обслуживании» («denial of service»). Выведение из строя некоторых узлов сети даже на ограниченное время может привести к очень серьез​ным последствиям. Например, отказ в обслуживании сервера платежной системы банка приведет к невозможности осуществ​ления платежей и, как следствие, к большим прямым и косвен​ным финансовым потерям.
Случайные угрозы проявляются в том, что информация в про​цессе ввода, хранения, обработки, вывода и передачи подверга​ется различным воздействиям. Случайные факторы, определяю​щие подобные воздействия, связаны как с непредвиденными ситуациями (форс-мажорные обстоятельства), так и с человече​ским фактором (ошибками, халатностью, небрежностью при ра​боте с информацией). Так, например, в компьютерных системах причинами случайных воздействий могут быть:


•  ошибки пользователя компьютера;


• ошибки профессиональных разработчиков информационных систем: алгоритмические, программные, структурные;


• отказы и сбои аппаратуры, в том числе помехи и искажения сигналов на линиях связи;


•  форс-мажорные обстоятельства (авария,  пожар,  наводнение и другие, так называемые воздействия непреодолимой силы).

Защита информации
Обеспечение информационной безопасности – обязательное условие функционирования любой информационной системы, ведь любое нарушение её защиты может повлечь за собой потерю времени и финансов, повреждение или разрушение данных, утрату доверия клиентов и прочие.

По мере стремительного развития и усложнения ИТ-инфраструктуры проблема защиты информации приобретает всё большее значение. Дело в том, что для повышения эффективности бизнес-процентов предприятия расширяют сферы взаимодействия, что автоматически приводит к росту числа потенциальных угроз и рисков. Следовательно, возрастает и потребность в формировании чёткой, основанной на тщательно разработанных политиках системы обеспечения безопасности.

Программное обеспечение в сфере ИТ-безопасности охватывает широкий спектр технологий используемых для обеспечения безопасности компьютеров, информационных систем, Интернет-комуникаций. На базе данного программное обеспечение организации могут обеспечивать целостность, конфиденциальность и аутентичность информации, контролировать доступ к информационным ресурсам на основе политик безопасности и предотвращать несанкционированный доступ к ним, защищать ИТ-системы от вирусов, шифровать важные данные, обнаруживать вторжения, выявлять уязвимости и тому подобное.

Но рассмотрим для начала правовой аспект компьютерных преступлений. 

Юридические методы защиты информации от компьютерных преступлений
Компьютерные преступления чрезвычайно многогранные и сложные явления. Объектами таких преступных посягательств могут быть сами технические средства (компьютеры и периферия) как материальные объекты или программное обеспечение и базы данных, для которых технические средства являются окружением; компьютер может выступать как предмет посягательств или как инструмент. 

Виды компьютерных преступлений чрезвычайно многообразны. Это и несанкционированный доступ к информации, хранящейся в компьютере, и ввод в программное обеспечение "логических бомб", которые срабатывают при выполнении определенных условий и частично или полностью выводят из строя компьютерную систему, и разработка и распространение компьютерных вирусов, и хищение компьютерной информации. Компьютерное преступление может произойти также из-за небрежности в разработке, изготовлении и эксплуатации программно-вычислительных комплексов или из-за подделки компьютерной информации. 

До недавнего времени, а именно до 1 января 1997 года, даты вступления в действие нового Уголовного Кодекса Российской Федерации (УК РФ), в России отсутствовала возможность эффективно бороться с компьютерными преступлениями. Несмотря на явную общественную опасность, данные посягательства не были противозаконными, т.е. они не упоминались нашим уголовным законодательством. Хотя, еще до принятия нового УК в России была осознана необходимость правовой борьбы с компьютерной преступностью. Был принят ряд законов, которые внесли правовую определенность в явление компьютеризации нашего общества вообще и проблему компьютерной преступности в частности и вместе с другими правовыми актами сформировали пласт, именуемый "законодательством в сфере информатизации", охватывающий в настоящее время несколько сотен нормативно-правовых актов. 

Непосредственно законодательство России в области информатизации начало формироваться с 1991 года и включало до 1997 года десять основных законов. Это закон "О средствах массовой информации" (27.12.91 г. N 2124-I), Патентный закон РФ (от 23.09.92 г. N 3517-I), закон "О правовой охране топологий интегральных микросхем" (от 23.09.92 г. N 3526-I), закон "О правовой охране программ для электронных вычислительных машин и баз данных" (от 23.09.92 г. N 3523-I), Основы законодательства об Архивном фонде РФ и архивах (от 7.07.93 г. N 5341-I), закон "Об авторском праве и смежных правах" (от 9.07.93 г. N 5351-I), закон "О государственной тайне" (от 21.07.93 г. N 5485-I), закон "Об обязательном экземпляре документов" (от 29.12.94 г. N 77-ФЗ), закон "О связи" (от 16.02.95 г. N 15-ФЗ), закон "Об информации, информатизации и защите информации" (от 20.02.95 г. N 24-ФЗ), закон "Об участии в международном информационном обмене" (от 5.06.1996 г. N 85-ФЗ). 

В данных законах определяются основные термины и понятия в области компьютерной информации (например, такие как компьютерная информация, программа для ЭВМ, ЭВМ (компьютер), сеть ЭВМ, база данных), регулируются вопросы ее распространения, охраны авторских прав, имущественные и неимущественные отношения, возникающие в связи с созданием, правовой охраной и использованием программного обеспечения и новых информационных технологий. Также осуществлено законодательное раскрытие понятий информационной безопасности и международного информационного обмена. 

Следует также упомянуть Указы Президента РФ, которые касаются, прежде всего, вопросов формирования государственной политики в сфере информатизации, (включая организационные механизмы), создания системы правовой информации и информационно-правового сотрудничества с государствами СНГ, обеспечения информацией органов государственной власти, мер по защите информации (в частности, шифрования). 

Таким образом, до 1 января 1997 года на уровне действующего законодательства России можно было считать в достаточной степени урегулированными вопросы охраны исключительных прав и частично защиту информации (в рамках государственной тайны). Не получили достойного отражения в законодательстве права граждан на доступ к информации и защита информации, т.е. то, что напрямую связано с компьютерными преступлениями. 

Часть указанных пробелов в общественных отношениях в области компьютерной информации была ликвидирована после введения в действие с 1 января 1997 года нового Уголовного Кодекса, принятого Государственной Думой 24 мая 1996 года. 
Организационные меры защиты информации

К организационным мерам защиты можно отнести организационно-технические и организационно-правовые мероприятия, осуществляемые в процессе создания и эксплуатации системы обработки и передачи данных фирмы или банка с целью обеспечения защиты информации. Насколько важным являются организационные мероприятия в общем арсенале средств защиты, говорит уже хотя бы тот факт, что ни одна система обработки данных не может функционировать без участия обслуживающего персонала. Кроме того, организационные мероприятия охватывают все структурные элементы системы защиты на всех этапах их жизненного цикла: строительство помещений, проектирование системы, монтаж и наладка оборудования, испытания и проверка в эксплуатации аппаратуры, оргтехники, средств обработки и передачи данных. Сегодня фирмы, специализирующиеся на изготовлении технических средств для промышленного шпионажа, выпускают устройства, которые по своим параметрам не уступают оперативной технике, используемой спецслужбами. Лучше вооружены сегодня те спецслужбы, у которых есть для этого необходимые денежные средства. Это обстоятельство необходимо учитывать при оценке потенциальных возможностей ваших конкурентов по ведению промышленного шпионажа. Первым шагом в создании эффективной системы защиты фирмы от технического проникновения конкурентов или злоумышленников должна стать оценка основных методов промышленного шпионажа, которыми могут воспользоваться ваши конкуренты, изучение характеристик, имеющихся у них на вооружении средств съема информации с отдельных помещений и технических средств фирмы. Предварительный анализ уязвимости помещений и технических средств фирмы от промышленного шпионажа позволяет сделать вывод о наиболее 
вероятных методах съема информации, которые может использовать конкурент. Такой анализ дает возможность службе безопасности фирмы выработать необходимые организационные, технические и специальные меры защиты объекта фирмы. Организационные меры защиты базируются на законодательных и нормативных документах по безопасности информации. Они должны охватывать все основные пути сохранения информационных ресурсов и включать: - ограничение физического доступа к объектам обработки и хранения информации и реализацию режимных мер; - ограничение возможности перехвата информации вследствие существования физических полей; - ограничение доступа к информационным ресурсам и другим элементам системы обработки данных путем установления правил разграничения доступа, криптографическое закрытие каналов передачи данных, выявление и уничтожение "закладок"; - создание твердых копий важных с точки зрения утраты массивов данных; - проведение профилактических и других мер от внедрения "вирусов". 

По содержанию все множество организационных мероприятий можно условно разделить на следующие группы. 1) Мероприятия, осуществляемые при создании системы обработки, накопления, хранения и передачи данных, заключающиеся в учете требований защиты при: разработке общего проекта системы и ее структурных элементов; строительстве или переоборудовании помещений; разработке математического, программного, информационного или лингвистического обеспечений; монтаже и наладке оборудования; испытаниях и приемке системы. Особое значение на данном этапе придается определению действительных возможностей механизмов защиты, для чего целесообразно осуществить целый комплекс испытаний и проверок. 2) Мероприятия, осуществляемые в процессе эксплуатации систем обработки данных: организация пропускного режима; организация автоматизированной обработки информации; распределение реквизитов разграничения доступа (паролей, полномочий и т.д.); организация ведения протоколов; контроль выполнения требований служебных инструкций и т.п. 3) Мероприятия общего характера: учет требований защиты при подборе и подготовке кадров; организация проверок механизма защиты; планирование всех мероприятий по защите информации; обучение персонала; проведение занятий с привлечением ведущих организаций; участие в семинарах и конференциях по проблемам безопасности информации и т.п. Одна из важнейших организационных мер защиты информации - создание службы безопасности фирмы. Подумать о создании службы безопасности необходимо сразу, как только у вас появилась реальная опасность благополучному развитию фирмы (утечка "закрытой" информации, нанесение материального или финансового ущерба, угрозы руководству или рядовым сотрудникам), если объем сведений, составляющих коммерческую тайну, значителен и ваши партнеры требуют обеспечить безопасность сотрудничества. Однако не всякой фирме под силу нести расходы по обеспечению эффективной системы безопасности.
Программные средства защиты

К программным средствам защиты относятся специальные программы, которые предназначены для выполнения функций защиты и включаются в состав программного обеспечения систем обработки данных. Программная защита является наиболее распространенным видом защиты, чему способствуют такие положительные свойства данного средства, как универсальность, гибкость, простота реализации, практически неограниченные возможности изменения и развития и т.п.
Рассмотрим некоторые виды этой защиты. 

· Архивация информации.

Иногда резервные копии информации приходится выполнять при общей ограниченности ресурсов размещения данных, например владельцам персональных компьютеров. В этих случаях используют программную архивацию. Архивация это слияние нескольких файлов и даже каталогов в единый файл — архив, одновременно с сокращением общего объема исходных файлов путем устранения избыточности, но без потерь информации, т. е. с возможностью точного восстановления исходных файлов. Действие большинства средств архивации основано на использовании алгоритмов сжатия, предложенных в 80-х гг. Абрахамом Лемпелем и Якобом Зивом. Наиболее известны и популярны следующие архивные форматы:
 - ZIP,  ARJ   для операционных систем  DOS. и Windows; 

- TAR  для операционной  системы Unix;
- межплатформный формат  JAR (Java ARchive);
- RAR (все время растет популярность этого нового формата, так как разработаны программы, позволяющие использовать его в операционных системах DOS, Windows и Unix).
Пользователю  следует лишь выбрать для себя подходящую программу, обеспечивающую работу с выбранным форматом, путем оценки ее характеристик – быстродействия, степени сжатия, совместимости с большим количеством форматов, удобности интерфейса, выбора операционной системы и т.д.. Список таких программ очень велик – PKZIP, PKUNZIP, ARJ, RAR, WinZip, WinArj, ZipMagic, WinRar и много других. Большинство из этих программ не надо специально покупать, так как они  предлагаются  как  программы  условно-бесплатные  (Shareware) или свободного распространения (Freeware).  Также очень важно установить постоянный график проведения таких работ по архивации данных  или выполнять их  после большого обновления данных. 

· Криптографические методы защиты.

Проблема защиты информации путем ее преобразования, исключающего ее прочтение посторонним лицом,  волновала человеческий ум с давних времен. История криптографии - ровесница истории человеческого языка. Более того, первоначально письменность сама по себе была криптографической системой, так как в древних обществах ею владели только избранные. Священные книги Древнего Египта, Древней Индии тому примеры.

Криптографические методы  защиты  информации  -  это  специальные методы шифрования,  кодирования или иного преобразования информации, в результате  которого  ее   содержание   становится   недоступным   без предъявления    ключа   криптограммы   и   обратного   преобразования. Криптографический  метод  защиты,  безусловно,  самый  надежный  метод защиты,  так  как  охраняется  непосредственно  сама информация,  а не доступ к ней (например,  зашифрованный файл  нельзя  прочесть  даже  в случае  кражи  носителя).  Данный  метод  защиты  реализуется  в  виде программ или пакетов  программ.
Шифрование информации
Наша переписка, проходящая через Интернет, действительно совершенно не защищена. С равным успехом наши интимные и деловые письма читают админы Интернет-провайдеров, сотрудники компетентных в отдельных вопросах органов и простые хакеры, ковыряющиеся в чужих компьютерах просто из молодечества, свойственного пубертатному периоду их развития. 

Мы, конечно, с пониманием относимся к проблемам вышеупомянутых типов, однако бывают случаи, когда чувство сострадания уступает место инстинкту самосохранения или как вариант – деловой целесообразности. Вне зависимости от того, планируете ли вы очередную атаку на руины Всемирного торгового центра или просто обсуждаете в эпистолярной форме подробности важного контракта, вам, по всей видимости, может потребоваться скрыть некоторые детали от посторонних глаз. Именно для этих случаев и предусмотрены технологии, известные как «сильное крипто». Необходимое пояснение: отличие «сильного» крипто от «слабого» заключается в применяемых технологиях шифрования и, следовательно, в их стойкости. Слабое крипто использует для шифрования данных т.н. «короткие» ключи. С помощью современного настольного компьютера вскрыть такой код можно от силы за несколько минут, чаще – за несколько секунд. Документ, зашифрованный с помощью технологий сильного крипто, раскодировать за приемлемый для противника срок практически не возможно. Даже суперкомпьютерам, находящимся на вооружении таких серьезных контор, как ЦРУ и АНБ, для его расшифровки может потребоваться несколько веков. 

Сегодняшние решения в области «сильного» крипто можно условно поделить на две части: программные механизмы шифрования вроде весьма популярного в среде простых пользователей алгоритма PGP (Pretty Good Privacy), созданного Филиппом Циммерманном и криптографические стандарты, реализованные на аппаратном уровне. К числу последних относятся разнообразные смарт-карты и шифраторы к ним, «чиповые ключи», устанавливаемые в сетевые карты, а также IDE-платы, обеспечивающие одновременно и защиту жестких дисков компьютера от постороннего вмешательства, и прозрачную работу для авторизованного пользователя. Первые, в силу своей относительной дешевизны, распространены среди «домашних» пользователей и мелких фирм. Вторые пользуются успехом у крупных организаций с богатым бюджетом и дорогими секретами.

Заметим, что аппаратные средства защиты особенно хороши для пользователей систем вроде Windows. Например, известно, что такие программы, как PGP предусматривают создание т.н. PGP-дисков: закрытых от вторжения третьих лиц областей на винчестере, предназначенных для работы с секретными файлами. Однако то, что в процессе работы Windows с легкостью переносит «секретные» файлы в свой собственный (и никак не защищенный) swap-файл, известно далеко не каждому.

Электронная подпись

В чем состоит проблема аутентификации данных? В конце обычного письма или документа исполнитель или ответственное лицо обычно ставит свою подпись. Подобное действие обычно преследует две цели. Во-первых, получатель имеет возможность убедиться в истинности письма, сличив подпись с имеющимся у него образцом. Во-вторых, личная подпись является юридическим гарантом авторства документа. Последний аспект особенно важен при заключении разного рода торговых сделок, составлении доверенностей, обязательств и т.д. Если подделать подпись человека на бумаге весьма непросто, а установить авторство подписи современными криминалистическими методами - техническая деталь, то с подписью электронной дело обстоит иначе. Подделать цепочку битов, просто ее, скопировав, или незаметно внести нелегальные исправления в документ сможет любой пользователь. С широким распространением в современном мире электронных форм документов (в том числе и конфиденциальных) и средств их обработки особо актуальной стала проблема установления подлинности и авторства безбумажной документации. В разделе криптографических систем с открытым ключом было показано, что при всех преимуществах современных систем шифрования они не позволяют обеспечить аутентификацию данных. Поэтому средства аутентификации должны использоваться в комплексе и криптографическими алгоритмами.
· Антивирусные программы
Для обнаружения, удаления и защиты от компьютерных вирусов разработаны специальные программы, которые позволяют обнаруживать и уничтожать вирусы. Такие программы называются антивирусными. Современные антивирусные программы представляют собой многофункциональные продукты, сочетающие в себе как превентивные, профилактические средства, так и средства лечения вирусов и восстановления данных.

Количество и разнообразие вирусов велико, и чтобы их быстро и эффективно обнаружить, антивирусная программа должна  отвечать некоторым параметрам.

Стабильность и надежность работы. Этот параметр, без сомнения, является определяющим — даже самый лучший антивирус окажется совершенно бесполезным, если он не сможет нормально функционировать на вашем компьютере, если в результате какого-либо сбоя в работе программы процесс проверки компьютера не пройдет до конца. Тогда всегда есть вероятность того, что какие-то зараженные файлы остались незамеченными. 

Размеры вирусной базы программы (количество вирусов, которые правильно определяются программой). С учетом постоянного появления новых вирусов база данных должна регулярно обновляться — что толку от программы, не видящей половину новых вирусов и, как следствие, создающей ошибочное ощущение “чистоты” компьютера. Сюда же следует отнести и возможность программы определять разнообразные типы вирусов, и умение работать с файлами различных типов (архивы, документы). Немаловажным также является наличие резидентного монитора, осуществляющего проверку всех новых файлов “на лету” (то есть автоматически, по мере их записи на диск). 

Скорость работы программы, наличие дополнительных возможностей типа алгоритмов определения даже неизвестных программе вирусов (эвристическое сканирование). Сюда же следует отнести возможность восстанавливать зараженные файлы, не стирая их с жесткого диска, а только удалив из них вирусы. Немаловажным является также процент ложных срабатываний программы (ошибочное определение вируса в “чистом” файле). 

Многоплатформенность (наличие версий программы под различные операционные системы). Конечно, если антивирус используется только дома, на одном компьютере, то этот параметр не имеет большого значения. Но вот антивирус для крупной организации просто обязан поддерживать все распространенные операционные системы. Кроме того, при работе в сети немаловажным является наличие серверных функций, предназначенных для административной работы, а также возможность работы с различными видами серверов. 

Осуществление безопасности информации в Интернете
Военное ведомство США провело эксперимент: лояльные ему хакеры должны были провести информационную атаку против важнейших систем жизнеобеспечения страны с помощью общедоступных компьютерных программ и Интернета. Обнаружилось, что вред, который они могут нанести, сравним с последствиями ядерного удара. Наиболее уязвимыми оказались комуникационно-управленческие каналы, системы энергоснабжения. Только в первый день могло погибнуть не менее 20 тысяч людей, а экономические потери исчислялись бы многомиллиардными суммами.    

Организации должны ответить на следующие вопросы, чтобы правильно учесть возможные последствия подключения к Интернету в области безопасности: 

· Могут ли хакеры разрушить внутренние системы? 

· Может ли быть скомпрометирована (изменена или прочитана) важная информация организации при ее передаче по Интернету? 

· Можно ли помешать работе организации? 

Все это - важные вопросы. Существует много технических решений для борьбы с основными проблемами безопасности Интернета. Тем не менее, все они имеют свою цену. Многие решения ограничивают функциональность ради увеличения безопасности. Другие требуют идти на значительные компромиссы в отношении легкости использования Интернета. Третьи требуют вложения значительных ресурсов - рабочего времени для внедрения и поддержания безопасности и денег для покупки и сопровождения оборудования и программ. 

Цель политики безопасности для Интернета - принять решение о том, как организация собирается защищаться. Политика обычно состоит из двух частей - общих принципов и конкретных правил работы (которые эквивалентны специфической политике, описанной ниже). Общие принципы определяют подход к безопасности в Интернете. Правила же определяют что разрешено, а что - запрещено. Правила могут дополняться конкретными процедурами и различными руководствами. 

Правда, существует и третий тип политики, который встречается в литературе по безопасности в Интернете. Это - технический подход. В этой публикации под техническим подходом будем понимать анализ, который помогает выполнять принципы и правила политики. Он, в основном, слишком техничен и сложен для понимания руководством организации. Поэтому он не может использоваться так же широко, как политика. Тем не менее, он обязателен при описании возможных решений, определяющих компромиссы, которые являются необходимым элементом при описании политики. 

Чтобы политика для Интернета была эффективной, разработчики политики должны понимать смысл компромиссов, на которые им надо будет пойти. Эта политика также не должна противоречить другим руководящим документам организации. Данная публикация пытается дать техническим специалистам информацию, которую им надо будет объяснить разработчикам политики для Интернета. Она содержит эскизный проект политики, на основе которого потом можно будет принять конкретные технические решения. 

Интернет - это важный ресурс, который изменил стиль деятельности многих людей и организаций. Тем не менее, Интернет страдает от серьезных и широко распространенных проблем с безопасностью. Много организаций было атаковано или зондировано злоумышленниками, в результате чего они понесли большие финансовые потери и утратили свой престиж. В некоторых случаях организации были вынуждены временно отключиться от Интернета, и потратили значительные средства на устранение проблем с конфигурациями хостов и сетей. Сайты, которые неосведомлены или игнорируют эти проблемы, подвергают себя риску сетевой атаки злоумышленниками. Даже те сайты, которые внедрили у себя меры по обеспечению безопасности, подвергаются тем же опасностям из-за появления новых уязвимых мест в сетевых программах и настойчивости некоторых злоумышленников. 

Фундаментальная проблема состоит в том, что Интернет при проектировании и не задумывался как защищенная сеть. Некоторыми его проблемами в текущей версии TCP/IP являются: 

· Легкость перехвата данных и фальсификации адресов машин в сети - основная часть трафика Интернета - это нешифрованные данные. E-mail, пароли и файлы могут быть перехвачены, используя легко доступные программы. 

· Уязвимость средств TCP/IP - ряд средств TCP/IP не был спроектирован быть защищенными, и может быть скомпрометирован квалифицированными злоумышленниками; средства, используемые для тестирования особенно уязвимы. 

 Отсутствие политики - многие сайты по незнанию сконфигурированы таким образом, что предоставляют широкий доступ к себе со стороны Интернета, не учитывая возможность злоупотребления этим доступом; многие сайты разрешают работу большего числа сервисов TCP/IP, чем им требуется для работы и не пытаются ограничить доступ к информации о своих компьютерах, которая может помочь злоумышленникам. 

· Сложность конфигурирования - средства управления доступом хоста сложны; зачастую сложно правильно сконфигурировать и проверить эффективность установок. Средства, которые по ошибке неправильно сконфигурированы, могут привести к неавторизованному доступу.
В отношении политики безопасности в Интернете организации может понадобиться уточнение, охватывает ли эта политика все соединения, через которые ведется работа с Интернетом (напрямую или опосредованно) или собственно соединения Интернет. 
Как известно, ИТ-безопасность стоит на трёх китах: целостность, конфиденциальность и доступность. Если целостность является более или менее нейтральным критерием, то доступность и конфиденциальность очень часто противоречат друг другу. Ведь лучший способ сохранить секретность информации – сделать её абсолютно недоступной. Рассмотрим юридические и организационные меры, защиты информации, а так же программные средства защиты.

Практическая работа
В данной главе я рассматриваю две абсолютно разные по своей деятельности организации: МВД Ленского района, а так же Сбербанк. Моя цель: выяснить принцип устройства хранения важных данных этих организаций, выделить наиболее опасные угрозы, которым подверглись эти  организации.
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Но для начала рассмотрим несколько графиков и таблиц:

Рисунок 1. Рейтинг самых опасных угроз в 2007-2008-2009 годах
Всего за один год компьютерные технологии модернизировались в новые конструкции, из-за чего опасность информационных угроз возрастает, по сравнению 2007 с 2008 и 2009 годом рейтинг информационной опасности увеличился в среднем на 25% .
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	A Кража интеллектуальной собственности

	B Кража конфиденциальной информации

	C Сетевые атаки

	D Вирусы, черви и вредоносный код

	E Фальсификация (подделка кредиток и т.д.)

	F Кража личности

	G Незаконная рассылка спама

	H Саботаж

	I Вымогательство

	J Взлом web-сайтов

	K Зомбирование машин в сетях компании, использование сетевых ботов

	L Шпионское программное обеспечение (исключая adware)

	M Прочее


Рисунок 2. Направленность преступлений в сфере информационной безопасности за 2009 год
ИССЛЕДОВАНИЯ ЛАБОРОТОРИИ КАСПЕРСКОГО

Рисунок 3. Распределение источников утечек по видам организаций
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Этот результат отличается от того, что был в прошлые годы, когда умышленных утечек было несколько больше в коммерческих организациях, а случайных — в учебных заведениях. На сегодняшний день частичные распределения для случайных и умышленных утечек почти не различаются. Это можно объяснить усовершенствованием методов защиты и профилактики инцидентов. После того, как вопрос о важности защиты персональных данных в течение многих лет обсуждался в СМИ ведущих мировых держав, сегодня в этих странах существует чёткое осознание необходимости обеспечения информационной безопасности во всех типах организаций, включая школы. Везде присутствует хоть какая-то организационная и техническая защита от утечек данных. Следовательно, принципиальной разницы между умышленными и случайными инцидентами для разных типов организаций не будет.
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Рисунок 4. Распределение утечек по типам
 Из рисунка 4 можно полагать, что Пресса по-прежнему уделяет наибольшее внимание именно утечкам персональных данных. Иные же виды конфиденциальной информации утекают значительно реже и вызывают меньший интерес публики (поскольку персональные данные каждый невольно примеряет на себя: «а что, если бы это была информация обо мне»). Кроме того, скрывать инциденты с коммерческой тайной несравненно проще — в их отношении либо отсутствуют нормативные акты об обязательном уведомлении, либо уведомляется узкий круг лиц. Утечку государственной или военной тайны скрыть ещё проще.
Рисунок 5.Основные каналы утечки данных
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Анализируя второе полугодие 2008 года и первое полугодие 2009 года, можно сказать, что существенным образом снизилось число инцидентов с мобильными компьютерами, а доли утечек через бумажные и архивные носители, наоборот, увеличились.
Рисунок 6.Основные каналы умышленных и случайных утечек
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Из данной диаграммы я сделал вывод, что  методы борьбы со случайными и умышленными утечками — разные. С первыми справиться легче и дешевле. В случае злого умысла противостоять приходится не слепой случайности, лени или невежеству, а умному и заинтересованному противнику. Здесь интеллект играет против интеллекта, хитрость — против хитрости
Рисунок 7.Доли умышленных и случайных утечек
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Разные виды персональных данных имеют разную цену для злоумышленников (многие виды им вообще не нужны). Так, в США и Великобритании (откуда «родом» большинство фиксируемых утечек) прагматично защищают не любые персональные данные, а лишь те, которые злоумышленники могут быстро конвертировать в деньги. Именно за такими данными охотятся злоумышленники. Прежде всего, это данные банковских карт и номера социального страхования (SSN — Social Security Numbers). 

Как видно из рисунка 7, при неуклонном росте числа как случайных, так и умышленных утечек, количество последних выросло намного больше. В ближайшее время эта тенденция сохранится. Это связано, в первую очередь, с тем, что современные средства противодействия утечкам  достаточно эффективно предотвращают лишь случайные утечки по различным каналам. Для противодействия же умышленным утечкам данных требуется полный контроль всех информационных каналов и грамотные специалисты, способные должным образом настроить систему защиты от утечек и умеющие правильно её использовать.

Рисунок 8.Сравнение количество случаев утечки информации
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Количество зафиксированных в расчёте на 1 день утечек продолжает постоянно увеличиваться. За 1-е полугодие 2009 года была опубликована информация о 413 утечках (2,3 утечки в сутки). Для сравнения: во втором полугодии 2008 было зафиксировано 273 утечки. Таким образом, рост составил 51%.
Рисунок 9. Распределение утечек по странам
	Страна 
	Число утечек 
	           % 
	Утечек на 1 млн.

	
	 
	 
	 

	Австралия 
	6
	1,45%
	0,301

	Канада 
	14
	3,39%
	0,431

	Китай 
	1
	0,24%
	0,001

	Куба 
	1
	0,24%
	0,087

	Чехия 
	2
	0,48%
	0,191

	Германия 
	3
	0,73%
	0,036

	Великобритания 
	69
	16,71%
	1,145

	Ирландия 
	2
	0,48%
	0,333

	Израиль 
	1
	0,24%
	0,164

	Индия 
	1
	0,24%
	0,001

	Япония 
	7
	1,69%
	0,055

	Нидерланды 
	1
	0,24%
	0,061

	Новая Зеландия 
	5
	1,21%
	1,161

	Россия 
	23
	5,56%
	0,16

	Швеция 
	1
	0,24%
	0,108

	Сингапур 
	1
	0,24%
	0,207

	Словакия 
	1
	0,24%
	0,186

	США 
	266
	64,41%
	0,908

	Мировой масштаб 
	4
	0,97%
	0,001

	Не установлено 
	6
	1,45%
	 


Из таблицы можно увидеть, что в России возрос процент утечек за последние полгода, обогнав Швецию. Китай же по-прежнему остаётся информационно закрытой страной. Не во всех случаях извещение об утечках может быть признано полезным, поэтому вопрос о целесообразности подобного информирования остаётся открытым. Однако точка зрения о необходимости данной процедуры возобладала в США (в 46 штатах), где были приняты соответствующие законы. По стопам США пошла Великобритания. Некоторые другие страны сейчас обдумывают, вводить ли такую же обязанность. Если это произойдёт, их показатель в данной таблице непременно повысится и, скорее всего, остановится на уровне США.
Рисунок 10.Крупнейшие утечки
	Число записей
	СТРАНА
	
	КРАТКОЕ ОПИСАНИЕ ИНЦЕДЕНТА
	
	

	750 000
	Германия
	
	Найдена уязвимость в социальной сети StayFriends GmbH (www.stayfriends.de), которая позволяла получить доступ к персональным данным всех участников
	
	

	2 500 000
	Великобритания
	
	Злоумышленникам удалось получить доступ к БД национальной медицинской службы (NHS), где хранятся данные на пациентов
	
	

	1 500 000
	Япония
	
	Служащий несанкционированно скачал из служебной БД и унёс данные клиентов; часть из них он успел продать.
	
	

	807 000
	США
	
	Утраченная архивная лента содержала данные о подозреваемых лицах за 12 лет, включая номера соцстрахования
	
	


Отсутствие многомиллионных утечек в этом полугодии объясняется стечением обстоятельств. Вероятность крупной или очень крупной утечки не сильно отличается от вероятности мелкой. Серьёзность защитных мер зависит больше от ценности информации для оператора, чем от её размера. Большие сети имеют больше компонентов и, следовательно, больше уязвимостей. Мелкий инцидент проще скрыть. Эти факторы и определяют относительно большое число крупных утечек по сравнению с мелкими.
Большинство информационных атак воспроизводиться во внешней сфере, но самыми опасными являются угрозы именно во внутренней сфере, вероятность значительной потери какой-либо организации увеличивается.

Рассматривая принцип устройства хранения важных данных в МВД Ленского района, я выделил следующую схему. 
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Рисунок 11. Принцип устройства хранения важных данных в МВД

Чем больше способов хранения важной информации, тем её защита находиться под большей угрозой.
Если уничтожить эту информацию, даже, только в одном виде, то другие способы её хранения не действительны.

Проанализировав полученную схему, а, также опросив сотрудников МВД, я выделил рейтинг следующих угроз безопасности информации. (Рисунок 12)
\
Рисунок 12. Наиболее опасные угрозы безопасности информации, встречающиеся при работе с данными в организации МВД
Из рисунка 12 видно, что наиболее опасными угрозами являются аппаратные и программные сбои. Они могут привести к потере и искажению конфиденциальной информации. 
Менее, но тоже опасной является кража информации. Это может случиться из-за незащищенности информационных систем.

Халатность сотрудников относится к человеческому фактору и тоже может привести к потере важной информации. Это могут быть ошибки, допущенные сотрудниками, отсутствие знаний информационной безопасности, неправильное пользование программными средствами. 

Наименьший процент угроз занимают сетевые и другие вирусы. От таких видов угроз может помочь программные средства защиты, то есть антивирусные программы. Антивирусные базы следует регулярно обновлять, а при выходе в глобальную сеть Интернет не посещать незнакомых сайтов и не загружать на рабочие компьютеры  непроверенные файлы.

Далее таким же образом я рассмотрел СБ Ленского района.


Рисунок 13. Принцип устройства хранения важных данных в Сбербанке. 

Из рисунка 13 уже можно сделать первоначальные выводы: чем больше задействовано людей и техники в хранении и защите важной информации, тем больше вероятность её потери и искажения. В данном случае на безопасность информации предположительно могут повлиять следующие факторы: человеческий фактор, сетевые атаки, вирусы, неисправность оборудования. Один из этих факторов может повлечь другой.


Рисунок 14. Наиболее опасные угрозы безопасности информации, встречающиеся при работе с данными в организации СБ.

Анализируя полученные результаты по рисунку 6 можно сказать, что максимальный вред информации может принести халатность сотрудников. Даже малейшая ошибка сотрудника Сбербанка может привести к сильному искажению информации или большим убыткам.

Кража информации тоже является явно опасной угрозой. Здесь можно указать такие преступления как взлом паролей информационных систем банка, хищение компьютеров, хищение носителей информации. Все это приводит неоспоримый вред информационной безопасности банка.
Фальсификация информации частично можно отнести к ее краже. Это подделка счетов, и подделка сберкарт, предъявление чужих сберкнижек, сберкарт.
На последнем месте по опасности стоят угрозы спама и различных вирусов. В большинстве случаев такая организация как Сбербанк надлежащим образом    обеспечена  соответствующими программными средствами для исключения данных угроз. 
Выводы и заключение
Новейшие информационные технологии, по сути, даже опаснее чем атомное оружие. Компьютерные технологии должны обеспечить лёгкость, комфортабельность и ускорение работы, но, однако нам принесли они большие проблемы, но человечество не может отказаться от них, наверно, именно поэтому этот век назван веком высоких технологий. Прогресс в мире компьютеров не остановить, тогда нам остаётся, только, обеспечение безопасности.

В данном докладе я рассмотрел две организации: МВД Ленского района и Сбербанк  города Ленска, и выяснил, что в МВД больший процент угроз получили Аппаратные и программные сбои, повлекшие за собой потерю информации. В Сбербанке большей угрозой является человеческий фактор, то есть, даже подготовленный и обученный сотрудник может ошибиться, а для такой крупной и сложной организации малейшая ошибка может привести к искажению важной информации и к значительному убытку.

Рекомендации, которые можно привести для снижения уровня угроз в данных организациях следующие. Для лучшего обеспечения безопасности информации, МВД нуждается в обновлении компьютерного и программного обеспечения, а так же усовершенствование системы безопасности.

Для Сбербанка можно порекомендовать более тщательный отбор сотрудников при приёме на работу. А так же сделать более облегчённый график работы для сотрудников банка, при котором, возможно, они будут меньше уставать и допускать ошибки в работе.

В итоге своей работы можно сказать, что от таких угроз как 
· аппаратные сбои  - можно избавиться с помощью усовершенствования компьютерного обеспечения; 
· программные сбои, сетевые  и вирусные атаки -  можно предотвратить путём улучшения программного обеспечения;

·  спам-атаки – установкой соответствующего фильтра; 
· от человеческого фактора абсолютно избавиться невозможно, можно только снизить уровень его воздействия на ИТ- безопасность.
Таким образом, гипотеза о том, что наличие некоторых знаний в области информационной безопасности, наличие соответствующего аппаратного и программного обеспечения  может прекратить инциденты и ошибки, обеспечить эффективное применение мер защиты, доказана частично.    
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