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Введение
    Актуальность темы.  В последние месяцы во всем мире наблюдается резкая активизация борьбы со спамом. Достаточно упомянуть таких гигантов интернет-индустрии, как Microsoft, Yahoo, Hotmail, объявившие беспощадную борьбу спаму на техническом и законодательном уровне.  

    Похоже, что спаму во всем мире объявлена настоящая война. Лично меня  и моих друзей это очень радует, так как до недавнего времени потоки несанкционированных рекламных сообщений буквально заваливали наши почтовые ящики.  Спам – это нежелательная рассылка рекламных сообщений.

Итак, актуальность темы заключается в том, что Спам является проблемой практически для каждого пользователя электронной почты. Тем сильнее необходимость поиска борьбы со спамом и сведение к минимуму возможного вреда приносимого спамом пользователю почты. 

Я выбрал данную тему, потому что эта проблема затронула не только меня, но и моих друзей, одноклассников.

    Объектом исследования  является электронная почта и спам письма приходящие  на нее.

    Предмет исследования:  вред, приносимый спамом и методы защиты от него.

    Цель доклада: рассмотреть определение спама, его возможности и методы защиты от него. 

    Задачи:

      1. Изучить литературу.

      2.  Определить терминологию спама.

      3.  Рассмотреть методы защиты от спама.   

      4. Произвести исследование среди учащихся 8 «Б» класса.
    Гипотеза: «Если применить соответствующие методы защиты от спама, то спам-атаки можно прекратить». 

Методы.
1. Анализ литературы.

2. Аналитический.

3. Опрос одноклассников. 
4. Анализ результатов исследования.
Что  такое спам?

    И, правда, что же такое спам? Я попытался найти определение слова спам. Но в разных источниках определение разное.
    Я обращался к сетевым словарям – в некоторых изданиях спам определяется как явление, связанное с электронной почтой, а в других расшифровывается более широко. 

    Например, «Википедия»(ru/wikipedia.org/wiki/Spam) определяет спам как «массово рассылаемую корреспонденцию рекламного или иного характера, отправляемую людям, не выразившим желание её получать».
    В «Словаре хостинговых терминов»(www.xoster/ru/hosting/hosting_ glossary/php) дано более узкое определение: «отправка незапрашиваемой электронной почты любого объема и содержания в любом размере любым лицам, в том числе отправителю».

    В «Глоссарии сетевых терминов» (www.lek.ru/top/_ask_ gloss/phtml) поясняется: «Рассылка множества писем одинакового содержания различным абонентам без их на то согласия». 
    «Словарь web - терминов» (2yd.ru/uslugi/slovar/Spam) дает нам определение: «Рассылка какого-либо сообщения (чаще всего – рекламного или коммерческого содержания) множеству адресатов, для которых данное сообщение нежелательно, или во множество списков и групп новостей, тематика которых не соответствует содержанию сообщения».

    «Словарь компьютерных терминов» (www.rndavia.ru/gloss.shtml) тоже дают определение этого термина по-своему: «Сообщение, которое принудительно посылается подписчикам телеконференций с целью напоминать тематику дискуссионных списков. Тотальная рассылка сообщений незаинтересованным пользователям».
Юридическое толкование термина «спам»
    Может быть, следует поискать юридическое толкование данного термина?
Для этого полезно обратиться к  докладу «Эволюция юридического определения термина «спам»: 1999-2004», прочитанному на VI   международной конференции «Право Интернет» Евгением Альтовским, координатором рабочей группы проекта «Антиспам» (http://www/ifap.ru/as/index.htm). Согласно данной работе, в качестве характерных признаков спама были названы: массовость рассылки, незапрошенность  её получателем, рекламный, коммерческий, оскорбительный  или агитационный характер сообщения. Кроме того, в этом документе речь идёт не только об электронной почте, но и о ICQ. При этом Евгений Альтовский отметил, что «в ОФИСП-005 не дано четкого юридического определения термина «спам», как это делается в законодательных актах».  
    В следующей редакции «Норм пользования Сетью» (ОФИСП-008) от 20 сентября 2002 года (http://www/ifap.ru/as/ofisp008/htm) авторы несколько    переработали текст и добавили запрет на деятельность, сопутствующую распространению спама, - это сбор адресов и распространение программного обеспечения для рассылки спама.
    Как следует из доклада  Альтовского, рабочая группа проекта «Антиспам» выступает за то, чтобы дать юридическое определение термина «спам», и предлагает два варианта формулировки:

1. Формирование, передача и доставка сообщений электросвязи или почтовых отправлений в адрес неопределенного круга пользователей услугами связи способом, исключающим возможность предотвратить доставку таких сообщений, не допускается.

2. Формирование, передача и доставка сообщений электросвязи или почтовых отправлений в адрес неопределенного круга пользователей услугами связи допускается только по их инициативе.

    А пока отечественные юристы определяют, кого следует считать спамерами и как привлечь их к ответственности, появляются всё новые решения в технической сфере – программы по фильтрации спама. По всей видимости, именно тот, кто фильтрует спам, как раз и должен знать определение термина.

    Согласно трактовке из статьи «Спам – что же это такое?» (http://www.viruslist/com/ru/spam/info?chapter=156614548), подготовленной компанией «Ашманов и партнеры»: «Спам - это анонимная массовая незапрошенная рассылка». Далее авторы пишут: «Не существует спамеров, которые не скрывали бы своего адреса, и только массовые рассылки являются бизнесом для спамеров и представляют проблему для пользователей. Мы не считаем спамом непрошенное рекламное письмо, на пример приглашении на семинар, посланное лично директору фирмы... Мы считаем, что делать это различие необходимо – и теоретически». Согласно данному толкованию спама, «нежелательная почта» - это не всегда спам, поскольку сюда могут входить:
· почта, посланная по ошибке (техническими службами или людьми);
· техническая корреспонденция (сообщения о недоставке письма и других ошибках);
· автоматические сообщения от антивирусных программ о вирусах в отправлённом с вашего адреса письме;
· сообщения от административных сервисов;
· деловые предложения – частных лиц или фирм частным лицам или фирмам (например, письмо менеджеру корпорации от рекрутингового агентства – это не спам, хотя адрес обычно получен неофициально);

· личные письма от тех, с кем получатель прежде никогда не переписывался, - от знакомых, друзей, коллег.
    На основании описанного подхода можно выделить спам, имеющий все признаки анонимной массовой рассылки, - это целевые коммерческие предложения и нежелательная почта.

    На прошедшей пресс-конференции, посвященной итогам борьбы со спамом в 2005 году, был задан опрос Анне Власовой, руководительнице  группы спам-аналитиков «Лаборатории Касперского», о толковании термина «спам». Ответ был такой: «Пока в России не существует юридического определения спама, мы под спамом понимаем анонимную массовую незапрошенную рассылку по электронной почте».
Методики рассылки спама
Далее будут рассказаны, какие существует методики рассылки спама:         

       Рассылка вручную.
    Подобная рассылка может вестись с  реального адреса или со специально заведенных для этих целей ящиков на бесплатных почтовых серверах. Такой спам не может быть массовым, и на первый взгляд с ним сравнительно просто бороться: вносить адреса и IP-серверы спамеров в чёрные списки. Однако если спам рассылается, к примеру, с mail.ru, то внесение IP-адреса mail.ru в черный список блокирует прием почты с любого почтового ящика этого сервера. Блокировка по почтовым адресатам свободна от этого  недостатка, но она и малоэффективна, поскольку спамеру достаточно будет периодически заводить новые ящики.
       Рассылка при помощи специальных программ и утилит.   
    Этот метод отличается от предыдущего только степенью автоматизации – вместо отправки писем вручную по адресной книге спамер применят специальизированную программу, содержащую базу данных с адресами для рассылки. 
       Рассылка через некорректно сконфигурированные почтовые серверы.
    Данный метод основан на поиске и последующей эксплуатации SMTP-серверов с некорректной настройкой и позволяет использовать их для неавторизированной рассылки спама. Можно выделить два основных случая некорректности:

·  почтовый сервер принимает и пересылает письма от неавторизированного пользователя, то есть является так называемым open relay.
· В настройке почтового  сервера установлена опция, предписывающая возвращать отправителю письма, посланные на несуществующий ящик. Обнаружив такой сервер, спамер может подключиться к нему и  отправлять письма на заранее известные ему несуществующие почтовые ящики, используя адреса из своей базы данных рассылки. После приема письма почтовый сервер обнаружит, что его получатель некорректен, и вернет послание по адресу отправителя, то есть отправит спам получателю.

       Рассылка с применением web-интерфейса почтовых серверов.   

    В настоящее время существует множество почтовых серверов, позволяющих отравлять почту через web-интерфейс. Недочеты в механизмах регистрации и авторизации таких серверов могут эксплуатироваться спамерами: при обнаружении уязвимого сервера несложно написать программу, которая будет автоматически  регистрировать почтовые ящики и впоследствии использовать их для рассылки спама. С целью борьбы с подобными  методиками разработчики программного обеспечения для подобных серверов применяют сложные методики регистрации, в частности ввод контрольных кодов, отображаемые на форме регистрации в виде картинки, или многоступенчатое подтверждение регистрации.
       Некорректно сконфигурированный прокси-сервер.
    Для рассылки спама может применяться любой Socks-, прокси - или HTTP-прокси-сервер, поддерживающий метод CONNECT. Если такой прокси-сервер сконфигурирован  некорректно и принимает неавторизированные запросы с произвольных IP-адресов, то он может быть использован спамерами.
       Троянские прокси.

    Троянский прокси (Trojan-Proxy – по классификации «Лаборатории Касперского») – это вредоносная программа, которая превращает пораженный компьютер в троянский прокси-сервер. После активации данная программа  предаёт своим владельцам информацию о пораженным компьютере и его IP-адрес, что позволяет включить пораженный  компьютер в список активных прокси и использовать для дальнейшей рассылки спама.
       Спам-боты.

    Спам-бот - это автономная троянская программа, осуществляющая рассылку спама зараженного компьютера по заданному алгоритму. Данный метод рассылки спама является самым эффективным по ряду критериев, в частности против него практически бесполезны фильтры по IP-адресам. Кроме рассылки спама, спам-бот может решать ряд сопутствующих задач, в частности пополнять базы данных спамеров почтовыми адресами, найденными на компьютерах пользователя.
    Наиболее типичный метод установки спам-бота – при помощи троянского  загрузчика. Кроме того, для  доставки спам-бота могут применяться почтовые или  сетевые черви. 
Антиспам. Методы защиты от спама.
    Антиспам – это специальная программа для фильтрации почты и нахождения в ней спамовых писем.  

    Коммерческое ПО. Лидирующие программные продукты для защиты от спама, как правило, характеризуются сочетанием нескольких технологий фильтрации незапрошенной корреспонденции, что позволяет более взвешенно определять статус каждого сообщения (спам — не спам). Также чаще всего антиспам-продукты требуют частых обновлений своих баз данных — известного спама, IP-адресов спамеров, правил анализа сообщений и т.д. При этом чем выше частота обновлений — тем лучше, при прочих равных, то большой объем обновлений свидетельствует о недостаточной оптимизации и, возможно, неверной архитектуре продукта. 

    Цены на антиспам-продукты разнятся достаточно сильно. Зачастую это связано с тем, что некоторые кампании позиционируют свои продукты не как «антиспам-фильтр». А как «всеобъемлющую систему фильтрации» — а это понятие включает также и антивирусное сканирование, и контроль над утечками конфиденциальной информации. В целом же, защита  почтового ящика обходится компаниям в сумму от 1,5 до 50 долл. в год — в зависимости от функционала системы, качества и известности продукта, а также масштаба внедрения. 
    На российском рынке шире всего представлены отечественные же разработки — Kaspersky Anti-Spam 3.0 (работает в крупнейших почтовых системах) и «Спамооборона» от Яндекс (опирается на статистику Яндекс.Почты). Во многом это связано с региональной и лингвистической спецификой российского спама. Российские продукты, что немудрено, гораздо больше информации получают от почтовых служб, что позволяет реагировать, в том числе и на сугубо локальные рассылки. Определенную активность на рынке проявляют также Trend Micro, Barracuda Networks, и другие западные кампании. 

    Messaging Security Services. Модель работы сервиса — перенаправление входящего почтового трафика организации таким образом, чтобы вначале он поступил на сервера сервис-провайдера, был проверен (на спам, вирусы) и лишь затем, будучи «чистым», трафик поступил на сервера организации-клиента. Учитывая то, что приведенные выше преимущества являются далеко не эффективными, стоимость сервисов ощутимо превышает цены на коммерческое ПО, как альтернативу. Тем не менее, если учесть экономию на аппаратной части и затратах на ИТ-персонал — такой метод может помочь. 
    Аппаратные решения. Производители манипулируют  аппаратные антиспам-шлюзы: низкая стоимость владения, простота настроек, легкое встраивание в существующую почтовую инфраструктуру. 

    Только в этом случае, в роли антиспама выступают не сервера провайдера, а аппаратное решение. По сути, это некий сервер, с предустановленной усеченной версией ОС, предварительно настроенным антиспамерским ПО и средствами дистанционного управления. От системных администраторов он требует одного — перенаправить входящий трафик организации через него, с тем, чтобы выдавать на выходе почту без спама (или, если точнее, почти без спама) и вирусов. 

    Поставщики — BorderWare, CipherTrust, Proofpoint и представленный в России системным интегратором «Техносерв  А/С» Barracuda Networks. 

    «Черные списки». Черные списки IP-адресов, с которых рассылается спам (DNSBL, DNS-based Block Lists) — традиционный и, одновременно, один из наиболее противоречивых инструментов борьбы со спамом. В связи с достаточно высоким уровнем ложных срабатываний и невозможностью восстановления потерянной почты, на данный момент DNSBL можно рассматривать только как вспомогательный инструмент, «один из барьеров» в системе фильтрации спамерского трафика. 

    На рынке присутствуют как платные сервисы, такие как Trend Micro RBL+, так и бесплатные альтернативы — Spamcop.org, Spamhaus.org. Собственные черные списки широко применяются крупными онлайновыми почтовыми службами (такими как Mail.ru). 

    Open source проекты. Open source сообщество конечно же, не могло остаться в стороне от столь острой проблемы, как спам. Наиболее известный из всех проектов — SpamAssassin, предлагает комплекс методов проверки почты и гибкость, позволяющая встраивать его в стороннее ПО и оборудование. Код этого проекта взят за основу коммерческого продукта McAfee SpamKiller. 

    Тем не менее, с финансовой точки зрения «бесплатность» открытых антиспам-продуктов, и SpamAssassin, в частности, быстро нивелируется высочайшей квалификацией (читай — размером зарплаты) требуемой для его поддержки и настройки, а также трудоемкостью этих настроек. Так, например, на прошедшей недавно 4-ой конференции «Проблема спама и ее решения» своим опытом защиты корпоративной почты без использования коммерческих решений делился системный инженер одного из крупных издательских домов. Он сам же признавал, что в конечном итоге любая подобная экономия нивелируется высокими зарплатами сотрудников ИТ., вовлеченных в этот проект, а также рисками, когда с уходом одного человека весь подобный опыт может быть потерян. 

    Не остаются в стороне и отечественные интернет-компании. Rambler совсем недавно объявил о своем решении подавать в суд на самых злостных спамеров, а также продвигать на законодательном уровне законы по борьбе со спамом. На самой популярной бесплатной почтовой службе Mail.ru уже месяц как в тестовом режиме работает система интеллектуальных антиспамовых фильтров, разработанных "Лабораторией Касперского". Компания Ашманов и Партнеры создали замечательный бесплатный сервис Spamtest.ru. Кроме этого, "Ашманов и Партнеры" открыли электронный журнал "Спамтест", на который можно подписаться на сайте www.spamtest.ru. 

    Похоже, что спаму во всем мире объявлена настоящая война. Но, как известно, спасение утопающих – дело рук самих утопающих. Большинство пользователей Интернета становятся жертвами спама из-за своей собственной неосторожности. Другими словами, пользователи Интернета просто не владеют элементарными способами защиты от спама. 

    О некоторых малоизвестных, но очень эффективных способах защиты от спама я и хочу рассказать в своём докладе.

    Прежде всего, вернемся к сервису www.spamtest.ru. Это абсолютно бесплатная интеллектуальная система фильтрации спама, разработанная компанией "Ашманов и Партнеры". Принцип работы этой службы очень простой. Вы регистрируете на ней почтовый адрес вида yourname@spamtest.ru. После этого Вы устанавливаете перенаправление своих почтовых ящиков на этот адрес, а со своей странице на  Spamtest.ru перенаправляете почту на адрес, с которого будете закачивать себе почту. Проходя сквозь фильтр Spamtest.ru, некоторые из Ваших сообщений, идентифицированных сервисом как спам, будут отмечаться в теме сообщений специальными метками. Например:

[!! SPAM] - спам (с большой вероятностью). 

[?? Seminars etc.] - семинары и конференции (как правило, спам). 

[?? Travel etc.] - путешествия (как правило, спам). 

[?? Probable Spam] - возможно, спам.

    Далее, все, что нужно пользователю, это настроить фильтры в своей почтовой программе, чтобы они распознавали данные сообщения и автоматически их удаляли либо прямо на сервере, либо перемещали их в отдельную папку в компьютере.
    Второй сервис, особенно полезен тем, у кого есть свой сайт в Интернете. Как известно, профессиональные спамеры собирают e-mail адреса с помощью специальных программ "пауков", принцип работы которых очень похож с "роботами" поисковых машин. Спамерские пауки "бродят" по интернет-сайтам и собирают все e-mail адреса, которые им встречаются. Соответственно, чем более популярен сайт и чем больше на него ведет ссылок с других сайтов, тем больше вероятность попадания этого e-mail адреса в базы данных спамеров. И, тем больше спама поступает в этот почтовые ящики. 

Оказывается, эту проблему можно очень легко решить. Для этого пользователю необходимо просто закодировать свой адрес электронной почты. Закодированный адрес будет виден на вашем сайте, как и обычный, незакодированный. Если посетитель сайта этого пользователя кликнет на e-mail, то у него на компьютере запустится почтовая программа, и он без проблем сможет написать пользователю письмо. Все точно так же, как если бы был указан e-mail обычным способом. На самом деле, в html коде страницы электронный адрес будет представлен в виде набора АБСОЛЮТНО не понятных для "роботов-пауков" символов. Например:

<A HREF="mailto:&#115;&#109;&#97;&#107;&#111;&#116;

&#105;&#110;&#64;int&#101;&#114;net-&#98;&#117;siness.ru">

&#115;&#109;&#97;&#107;&#111;&#116;&#105;&#110;&#64;

int&#101;&#114;net-&#98;&#117;siness.ru</A>

Использование этого простейшего приема позволит в несколько раз снизить потоки спама, обрушивающихся на почтовый ящик.
Практическая работа
    Для начала я рассмотрел и проанализировал графики спам атак  на сайте «Лаборатория Касперского» за 2008 год.
    В первом полугодии 2008 года спам составлял в среднем 85% почтового трафика Интернета. Минимальная доля спама в почтовом трафике — 64,2% — была зафиксирована аналитиками «Лаборатории Касперского» 3 мая, максимальная — 97,8% — 1 марта. Процент спама в почтовом трафике в первом полугодии 2008 года постоянно колебался, однако можно говорить о некоторых тенденциях. Так, высокая доля спама в январе была связана с праздниками, и, соответственно, с существенным снижением количества легитимной почты. Потом процент постепенно снижался, но уже в марте снова можно было наблюдать резкий скачок вверх как видно из рисунка 1.
                              Рисунок 1.Процент прихода спама
[image: image1.jpg]91,4%

90°0¢€-9}

|

90°G1-1

82,3% 81

§0°1€-91

80,9%

§0°G1-1

77,6%

¥0°0€-9}

839%

v0'Gl-1L

90.0% 889%

€0'1e-9l

€0°Gl-1

c0'6c-91

89,0%
84,6% |

oG-l

10°1€-91

85,7%

10°G1-1

87,2%

9%5%

0%
85%
80%
5%
0%




    В мае процент спама резко понизился. Хотя в июне доля спама опять увеличилась, рост был несущественным. Это классическое летнее уменьшение количества спама. Такого серьезного сезонного спада не наблюдалось уже два года: в 2007 году летнее понижение было незначительным, а в 2006 и вовсе не наблюдалось. 

    Сезонность в целом характерна для спамерского рынка. Летом люди меньше читают почту, многие находятся в отпусках, и спам-рассылки приносят меньший отклик. Поэтому, как правило, летом у спамеров меньше заказов, соответственно, снижается общее количество спама. 

    Но последние два года рынок спама развивался настолько быстро, что летнего понижения заметно не было: спамеры так активно набирали новых клиентов, что даже в летние месяцы количество спама продолжало расти. Характерное для летних месяцев уменьшение доли спама, которое мы сейчас наблюдаем, может свидетельствовать о том, что произошло насыщение спамерского рынка, и количество клиентов у спамеров остается примерно на одном уровне. Об этом косвенно свидетельствует и снижение количества саморекламы спамеров: если в 2007 году на долю рубрики «Услуги по электронной рекламе» приходилось более 7% спама, то в 2008 она составляет 4,3% (рисунок 2).
                      Рисунок 2.Типы спама
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    Как видно из графика, большинство спамовых писем – это письма в формате plain text. Именно в таком формате письмо получается очень легким, и, соответственно, большая рассылка будет распространяться быстрее. На втором месте стоят письма с html-частью. Такие письма весят немного больше, но html позволяет сделать письмо более привлекательным и использовать дополнительные приемы для обхода фильтров. Далее идут письма с вложенными картинками (jpeg и gif), которые в сумме набирают 23,9%. 

    Письма с другими типами вложений в сумме не набрали и одного процента. В 2007 году спамеры пытались активно использовать различные типы вложений: pdf, fdf, exl, mp3. Но эксперименты оказались неэффективными, и спамеры вернулись к классическим видам спама.

Рисунок 3.Размер спамовых писем
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    Нетрудно заметить по рисунку 3 соответствие между размерами и типами спамовых писем. К самым легким письмам относятся письма в формате plain text. Письма с html-частью имеют размеры от 1 до 20 Кб, то есть попадают впервые три столбца графика в зависимости от типа письма (так, бывают письма с одной html-ссылкой внутри письма, а бывают письма с большими красочными таблицами). Более тяжелые письма – от 20 Кб и выше – преимущественно письма с картинками.

    По сравнению с концом прошлого года картина распределения весов заметно изменилась - выросло количество писем размера 1-5 Кб и >50Кб, уменьшилось число писем 5-10 Кб и 20-50 Кб. Такое изменение может быть связано с двумя противоположными тенденциями. Первая: спамеры стремятся сделать письма легче, чтобы разослать их наибольшему числу пользователей в короткие сроки. Вторая: спамеры стараются придать письмам привлекательный вид, чтобы заинтересовать большее число потенциальных клиентов. 

                         Рисунок 4.Языковое распределение спама
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    В Интернете становится все больше спама на русском языке. Если еще пару лет назад этот показатель составлял около 60%, то теперь он приблизился к 80% как видно из рисунка 4. 

    Интересно, что к оставшимся 21%, похоже, тоже приложили руку российские спамеры. Дело в том, что в последнее время они все больше расширяют базы адресов, по которым рассылают спам. Если раньше российские спамеры предлагали разослать спам в основном в разные города России, иногда Украины и Казахстана, то теперь довольно часто можно встретить предложения разослать спам по странам Европы и США. А это значит, что услугами спамеров могут воспользоваться как российские предприниматели, которые хотят продать свои товары или услуги за рубеж, так и иностранные заказчики. Также в рекламе спамерских услуг все чаще встречаются предложения провести рассылку по всему миру. Видимо, российские адреса тоже используются в таких рассылках, в результате российские пользователи получают англоязычный и прочий спам от российских же спамеров. Об этом может косвенно свидетельствовать суточная активность зомби-сетей, ориентированная на московское время, а также классический спам на английском языке с русскоязычным заголовком письма, написанным латинскими буквами.                 

Рисунок 5.Источники    спамов  [image: image5.jpg]OcTarnbHble
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    География источников спама в Интернете вполне ожидаема. Анализируя рисунок 5 можно сказать, что первые два места занимают Россия и США, они же являются лидерами в мировой рассылке спама. Далее идут страны Европы и Латинской Америки. Китай как источник спама продолжает терять свои позиции и к концу первого полугодия, вышел по количеству рассылаемого спама на один уровень с Украиной.
    Стоит отметить, что США, занимая второе место в качестве источника спама, в пятерку лидеров по зараженным машинам не входит, Китай же, напротив, стоит на четвертом месте. Возможно, причина такого несоответствия кроется в различиях в законодательстве стран или в возможности отследить и обезвредить ботсеть – в США со спамом и спамерами борются гораздо активнее, чем в Китае.

    Напомним, что управлять ботнетами, рассылающими спам, теоретически можно из любой страны мира - независимо от того, где находятся входящие в ботнет зараженные машины. Спам в почтовых потоках интернета, который рассылается с помощью ботнетов, большей частью русскоязычный. Помимо этого, активность ботнетов в разное время суток тоже выглядит весьма показательно.

Рисунок 6.Распределение зараженных машин по странам.
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Рисунок 7. Лидирующие спамерские тематики
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    Пятерка лидирующих спамерских тематик выглядит вполне традиционно за исключением новой рубрики «Реплики элитных товаров» – рекламы поддельных элитных товаров (в основном это так называемые реплики часов Rolex и сотовых телефонов Vertu). Спам этой тематики существует давно, но был выделен в отдельную рубрику в этом году из-за значительного роста его количества.

    В целом тематическое распределение спама во втором полугодии выглядит следующим образом:
Рисунок 8. Тематическое распределение спама во втором полугодии
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    Далее были опрошены мои одноклассники и знакомые на предмет спам атак на их электронных ящиках.  Я выяснил, что и мои друзья страдают, как и все люди в мире от спам атак. Тогда я предложил им два способа защиты из моего доклада, это «Чёрные списки» и перенаправление своих почтовых ящиков на адрес компании, где их фильтруют и отправляют к вам. Мои друзья применили эти способы и получили следующие результаты.

Результаты исследования
Рисунок 9. Атаки спам сообщений за неделю
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Рисунок 10. Атаки спам сообщений за месяц
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Из рисунка 9 и рисунка 10 видно, что применение данных методов действенно и практически вдвое снижает количество приходящего спама. А в некоторых случая и полностью защищает от спам атак. 

Выводы
    В данном докладе я выяснил, что спам – это массовое рассылка рекламных сообщений по электронной почте. В последние месяцы во всем мире наблюдается резкая активизация борьбы со спамом. Достаточно упомянуть таких гигантов интернет-индустрии, как Microsoft, Yahoo, Hotmail, объявившие беспощадную борьбу спаму на техническом и законодательном уровне. 
    Для борьбы со спамом было придумано множество программ – антиспамеров, в моём докладе были представлены: Аппаратные решения, Чёрные списки, Open Source проекты использование сайтов – антиспамеров и кодировка HTML кода.

    Рассмотрев и проанализировав графики с сайта «Лаборатория Касперского» и выяснил, что во всём мире вплотную занимаются решением проблемы спама.
 Узнав, что мои одноклассники страдают от спам атак я предложил им  два способа защиты из моего доклада, это «Чёрные списки» и перенаправление своих почтовых ящиков на адрес компании, где их фильтруют и отправляют к ним. Оказалось, что эти методы довольно действенны. Большинство пользователей Интернета становятся жертвами спама из-за своей собственной неосторожности. Другими словами, пользователи Интернета просто не владеют элементарными способами защиты от спама. Таким образом, гипотеза данного доклада: «Спам атаки можно прекратить» можно прекратить, доказана. Если бы удалось применить все методы Антиспам, тогда спам атаки возможно предотвратились бы  полностью.  
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