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Слайд 2

Цели:
1. Познакомиться с основными понятиями криптографии и  некоторыми шифрами прошедших веков.

2.  Узнать, каким образом происходит шифрование с помощью этих шифров.

3.  Научиться дешифровать  сообщения, зашифрованные  такими шифрами.

Слайд 3

С самим появлением человеческой цивилизации появилась надобность передачи информации нужным людям так, чтобы она не делалась известной посторонним. Поначалу люди употребляли для трансляции сообщений только голос и жесты. История шифрования – почти, что ровесница истории человеческой речи. Кроме того, изначально письмо само по себе было криптогpафической системой, поскольку в дpевних обществах подобным знанием обладали лишь избранные. Священные манускрипты различных древних государств тому примеры.

В условиях соперничества  знания существуют в двух формах — «у меня и у моего врага». И для того чтобы победить или хотя бы выжить, первую форму желательно довести до максимума, а вторую — до минимума. Защищая свою информацию, мы стремимся сохранить в тайне имеющийся у нас запас знаний, а рассекречивая чужую — увеличить этот запас за счет конкурентов. В документах древних цивилизаций - Индии, Египта, Месопотамии - есть сведения о системах и способах составления шифрованных писем.

Слайд 4

Криптография – наука о методах шифрования информации с целью её защиты от незаконных пользователей.

Шифр – метод преобразования информации с целью её защиты.

Шифрование – процесс преобразования защищаемой информации в шифрованное сообщение с помощью определённых правил, содержащихся в шифре.

Дешифрование – процесс преобразования шифрованного сообщения в защищаемую информацию с помощью определённых правил, содержащихся в шифре.

Слайд  5
Первые сведения об использовании шифров в военном деле связаны с именем спартанского полководца Лисандра. Он использовал шифр “Скитала”. Этот шифр известен со времен войны Спарты против Афин в V веке до н.э. Для его реализации использовалась скитала – жезл, имеющий форму цилиндра. На скиталу виток к витку наматывалась узкая папирусная лента, а затем на этой ленте вдоль оси скиталы записывался открытый текст. Лента разматывалась и получалось ,что поперек ленты в беспорядке написаны какие-то буквы. Затем лента отправлялась адресату. Адресат брал такую же скиталу, таким же образом наматывал на нее полученную ленту и читал сообщение вдоль оси скиталы.

Слайд  6
Древнегреческий полководец Эней Тактика в IV веке до н.э. предложил устройство, названное впоследствии “диском Энея”. Принцип его был достаточно прост. На диске диаметром 10-15 см и толщиной 1-2 см высверливались отверстия по числу букв алфавита. В центре диска помещалась “катушка” с намотанной на ней ниткой достаточной длины. При шифровании нитка “вытягивалась” с катушки и последовательно протягивалась через отверстия, в соответствии с буквами шифруемого текста.  Получатель послания последовательно вытягивал нитку из отверстий, что позволяло ему получать передаваемое сообщение, но в обратном порядке следования букв. При перехвате диска недоброжелатель имел возможность прочитать сообщение тем же образом, что и получатель. Но Эней предусмотрел возможность легкого уничтожения передаваемого сообщения при угрозе захвата диска. Для этого было достаточно выдернуть “катушку” с закрепленным на ней концом нити до полного выхода всей нити из всех отверстий диска. В одном из вариантов вместо диска использовалась линейка с числом отверстий, равных количеству букв алфавита.
Слайд  7
В Древней Греции (II в. до н.э.) был известен шифр, называемый “квадрат Полибия”. Шифровальная таблица представляла собой квадрат с пятью столбцами и пятью строками, которые нумеровались цифрами от 1 до 5. В каждую клетку такого квадрата записывалась одна буква. В результате каждой букве соответствовала пара чисел, и шифрование сводилось к замене буквы парой чисел. Идею квадрата Полибия проиллюстрируем таблицей с русскими буквами. Число букв в русском алфавите отличается от числа букв в греческом алфавите, поэтому и размер таблицы выбран иным .
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Слайд  8
Примером наиболее простого шифра, относящегося к группе шифров простой подстановки, является шифр Цезаря. По свидетельству древнеримского историка, Гай Юлий Цезарь использовал его для тайной переписки. В шифре Цезаря каждая буква исходного сообщения сдвигается в алфавите на фиксированное число позиций вперед, при необходимости переходя циклически на начало алфавита. Сам Цезарь использовал сдвиг на три позиции. В этом случае сообщение.

Слайд  9
Математическая модель

 Если сопоставить каждому символу алфавита его порядковый номер (нумеруя с 0), то шифрование и дешифрование можно выразить формулами:
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где  x — символ открытого текста, y — символ шифрованного текста, n — мощность алфавита, а  k — ключ.

Слайд  10
Алфавит:

	Буква
	А
	Б
	В
	Г
	Д
	Е
	Ё
	Ж
	З
	И
	Й

	Номер
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	Буква
	К
	Л
	М
	Н
	О
	П
	Р
	С
	Т
	У
	Ф

	Номер
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22

	Буква
	Х
	Ц
	Ч
	Ш
	Щ
	Ь
	Ы
	Ъ
	Э
	Ю
	Я

	Номер
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33


Например, фраза: Пришёл, увидел, победил

Шифруется так:  Тулыио, целжзо, тсдзжло.
Слайд  11
Одним из самых примитивных табличных шифров перестановки является простая перестановка, для которой ключом служит размер таблицы.

Фраза                    ТЕРМИНАТОР ПРИБЫВАЕТ СЕДЬМОГО В ПОЛНОЧЬ

записывается в таблицу поочередно по столбцам. 

После заполнения таблицы текстом сообщения по столбцам для формирования шифртекста считывают содержимое таблицы по строкам.
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Если шифртекст записывать группами по пять букв, получается такое шифрованное сообщение:         ТНПВЕ ГЛЕАР АДОНР ТИЕЬВ ОМОБТ МПЧИР ЫСООЬ

Естественно, отправитель и получатель сообщения должны заранее условиться об общем ключе в виде размера таблицы. Следует заметить, что объединение букв шифртекста в 5-буквенные группы не входит в ключ шифра и осуществляется для удобства записи бессмысленного текста. При дешифровании действия выполняют в обратном порядке.

Несколько большей стойкостью к раскрытию обладает метод шифрования, называемый одиночной перестановкой по ключу. Этот метод отличается от предыдущего тем, что столбцы таблицы переставляются по ключевому слову, фразе или набору чисел длиной в строку таблицы.

Слайд  12
Для обеспечения дополнительной скрытности можно повторно зашифровать сообщение, которое уже прошло шифрование. Такой метод шифрования называется двойной перестановкой. 
Применим в качестве ключа, например, слово 

ПЕЛИКАН,
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Рис.1
а текст сообщения возьмем из предыдущего примера. На рис.1 показаны две таблицы, заполненные текстом сообщения и ключевым словом, при этом левая таблица соответствует заполнению до перестановки, а правая таблица - заполнению после перестановки.

В верхней строке левой таблицы записан ключ, а номера под буквами ключа определены в соответствии с естественным порядком соответствующих букв ключа в алфавите. Если бы в ключе встретились одинаковые буквы, они бы были пронумерованы слева направо. В правой таблице столбцы переставлены в соответствии с упорядоченными номерами букв ключа.
При считывании содержимого правой таблицы по строкам и записи шифртекста группами по пять букв получим шифрованное сообщение:
ГНВЕП ЛТООА ДРНЕВ ТЕЬИО РПОТМ БЧМОР СОЫЬИ

Слайд  13
Применение магических квадратов

В средние века для шифрования перестановкой применялись и магические квадраты.

Пример магического квадрата и его заполнения сообщением

ПРИЛЕТАЮ ВОСЬМОГО
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Шифруемый текст,  вписывали в магические квадраты в соответствии с нумерацией их клеток. Если затем выписать содержимое такой таблицы по строкам, то получится шифртекст, сформированный благодаря перестановке букв исходного сообщения. В те времена считалось, что созданные с помощью магических квадратов шифртексты охраняет не только ключ, но и магическая сила.

Шифртекст, получаемый при считывании содержимого правой таблицы по строкам, имеет вполне загадочный вид:          ОИРМ ЕОСЮ ВТАЬ ЛГОП

Число магических квадратов быстро возрастает с увеличением размера квадрата. Существует только один магический квадрат размером 3х3 (если не учитывать его повороты). Количество магических квадратов 4х4 составляет уже 880, а количество магических квадратов 5х5 - около 250000.

Слайд  14
Шифрующие таблицы Трисемуса

Поскольку ключевое слово или фразу легко хранить в памяти, то такой подход упрощал процессы шифрования и дешифрования. Поясним этот метод шифрования на примере. Для русского алфавита шифрующая таблица может иметь размер 4х8. Выберем в качестве ключа слово БАНДЕРОЛЬ.

При шифровании нужно найти в этой таблице очередную букву открытого текста и записать в шифртекст букву, расположенную ниже ее в том же столбце. Если буква текста оказывается в нижней строке таблицы, тогда для шифртекста берут самую верхнюю букву из того же столбца.
Например, при шифровании с помощью этой таблицы сообщения

ВЫЛЕТАЕМПЯТОГО

получаем шифртекст                                 ПДКЗЫВЗЧШЛЫЙСЙ

Слайд 15

Выводы:
1. Познакомилась с основными понятиями криптографии: шифр, шифрование, дешифрование, ключ и некоторыми шифрами прошедших веков: шифр «Скитала», «диск Энея», «квадрат Полибия», шифр Цезаря, шифры перестановок.
2.  Узнала, каким образом происходит шифрование с помощью этих шифров.

3.  Научилась дешифровать  сообщения, зашифрованные  такими шифрами.
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Приложение
