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Введение
1. Криптография
   В данной главе рассматривается вопрос истории появления криптографии. Понятие  «Безопасность»  охватывает  широкий  круг интересов,  как  отдельных  лиц,   так  и целых  государств,  поэтому  в наше  время  отводится  важное  место  проблеме  информационной  безопасности.
    О  важности  сохранения  информации  в  тайне  знали  уже  в  древние  времена,  когда  с  появлением  письменности  появилась  и  опасность  прочтения  её нежелательными лицами.
  Одна  из  основных  способов  защиты  информации является  криптография.
 Криптография (в переводе с греческого языка – тайнопись) – область научных,  прикладных,  инженерно-технических  исследований  практической  деятельности,  которая  связана  с  обеспечением  формационной безопасности,  а  также  преодолением  криптографических  средств  защиты  информации  (криптоанализ). 
    Основным  понятием  криптографии  является  понятие  шифра.  Шифр  является  совокупностью некоторых алгоритмов,  преобразующих  открытый профиденциальный  текст  в  хаотический  набор  слогов,  называемый шифртекстом.  Алгоритм  шифрования является  обратимым,  то  есть  позволяется  из  шифртекста восстановить  исходный  текст.  Процесс  преобразования  шифрованного текста  в  открытый  называется  расшифрованием. Эти  преобразования зависят от секретного ключа.  Смена  ключа  приводит  к появлению  другого  шифртекста.
   По  утверждению  ряда  специалистов  криптография  по  возрасту – ровесник  египетских  пирамид. В  документах  древних  цивилизации – Индии,  Египта,  Месопотамии- есть сведения о системах и способах  составления  шифрованных  писем.
   В  древнеиндийских  рукописях  описаны  64  способа  секретного   письма.  Один  из  самых  старых  шифрованных  текстов  из  Месопотамии  представляет  собой  табличку,  написанную  клинописью  и  содержащую  рецепт  для  изготовления  глазури   для  гончарных   изделий.  Для  написания  его  были  использованы редко  употребляемые  клинописные  знаки,  игнорировались  некоторые  гласные  и согласные,  использовались  числа  вместо  имён.                                                                                  
 	                                                                     3


 В  Древнем  Египте  с  помощью  шифрования  записывались  религиозные  и  медицинские  тексты.  Наиболее  полные  и  интересные  сведения  можно  найти   по  Древней  Греции.  
     Секретный  элемент шифра,  недоступный  посторонним,  называется  ключом  шифра.  Изобретение  дешифровального  устройства  «АНТИСЦИТИЛЛА»  приписывается  великому  Аристотелю.  Он  предложил  использовать   конусообразное  копьё,  на  которое  наматывался  перехваченный  ремень.  Ремень  передвигался  до  того  положения,  пока не  появится  осмыслённый  текст.
2. Способы  шифрования.
   В данном разделе рассматривается вопрос о существующих способах шифрования текстов.  Древнегреческий  полководец  Эней в 4в. до н.э.  предложил  устройство,  названное  впоследствии  «диском  Энея».  Принцип  его был  прост.  На  диске  диаметром  10-15 см  и  толщиной  1-2см  высверливались  отверстия  по  числу  букв  алфавита.  В центре  диска  помещалась  катушка  с  намотанной  на  ней  ниткой  достаточной  длины. При  шифровании  нитка  вытягивалась  с  катушки и последовательно  пропускалась  через  отверстия, соответствующие  нужным буквам  алфавита. Диск  и являлся  посланием. При  дешифровке   нить  последовательно  вытягивали  из  отверстий  и  получали  обратный  порядок  следования  букв.  При  перехвате  недоброжелатель   мог  прочитать  послание,  поэтому  была  предусмотрена  возможность  быстрого  уничтожения  передаваемого  сообщения:  нить  выдёргивалась  до  полного   выхода  из  всех  отверстий.
   Идея  Энея  была  использована  и  в  создании  других  оригинальных  шифров.  Например,  в одном  из них  вместо  диска  использовалась  линейка.  К  линейке  была  прикреплена  катушка  с  нитью, рядом  находилась  прорезь.  Нить  сначала  протягивали  через  прорезь, а  затем  через  отверстие; соответствующее  данной букве. При этом  на нити  завязывался  узелок. После  окончания  шифрования  нить извлекалась   и  передавалась  получателю  сообщения. Тот,  имея  идентичную  линейку, протягивал  нить через  прорезь до  отверстий  до  соответствующих  букв и  восстанавливал текст.
  Ключом  шифра  являлся  порядок  расположение букв  на линейке.
                                             Узелковое письмо
Данный  шифр  получил  распространение у  индейцев Центральной  Америки. Свои  сообщения  они  передавали  в  виде  нити,  на которой  были  завязаны разноцветные узелки,  определяющие  содержание  сообщения.
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                                                      Шифр «Штакетник»
     В начале для удобства шифрования текст записывают без пробелов и знаков препинания (для удобства шифрования и дешифрования).
     Например: я очень люблю сливочное мороженое.
                                         яоченьлюблюсливочноемороженое 
затем текст разобьём  на две части одинаковой длинны, если число букв нечётное добавим случайную букву. Запишем в две строчки – одну выше, а вторую ниже примерно так:
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       Затем перепишем верхний ряд, а затем нижний, так чтобы нижний был продолжением верхнего. Надпись должна быть написана в одну строчку.
                                                     ЯЧНЛБЮООЕООЕЬЮЛМРЖНЕ
     Такой странный текст мы получили используя только переставив буквы местами. Если ваш друг получит такое послание, то прочитать его он сможет, только если повторит все операции в обратном порядке. В начале он разобьёт текст на две группы букв.
              ЯЧНЛБЮООЕО                                            ОЕЬЮЛМРЖНЕ
      Потом запишет первую половину текста в верхнюю строку, а вторую половину под первой и после этого, можно прочитать текст, беря поочерёдно из каждой строки буквы.
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                                                          Шифр «Змейка»
         Есть ещё другой способ шифрования перестановкой букв. Берётся текст, предназначенный для шифрования. Текст записывается без пробелов:
                                             секретныйагентнольнольсемь.
        Текст разбивается на группы по 5 букв, а последнюю букву «ь» отбрасываем и получаем:
                                             секре  тныйа  гентн  ольно льсем 
      Затем вписываем в таблицу 5 х 5. В каждом квадрате по одной букве. Первую букву располагаем в верхнем левом квадрате, а заполняется слева направо сверху вниз. Получается следующая таблица:
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Затем перепишем буквы по направлению отсчета с 1 по 25 клетку и начнём с нижней левой клетки.
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	6
	15
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	25
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	14
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	24
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	8
	13
	18
	23

	2
	9
	12
	19
	22

	1
	10
	11
	20
	21








      
 В результате получается следующее сообщение:  ЛОГТС ЕНЕЛЬ СЬНЫК РЙТНЕ ЕАНОМ
       Если послать это сообщение своему знакомому, а он будет знать особенности этого шифра, то он сможет прочитать ваше сообщение.
      Ясно, что, используя этот принцип шифрования, можно достаточно надёжно скрыть своё сообщение, так как порядок шифрования зависит исключительно от вашей договорённости с другом.
                                                                          

                         Основная часть

       В данной работе была сделана попытка разработать свою систему шифрования, используя магические квадраты высших порядков, заполняя их методом  параллельных маршрутов.
ЦЕЛЬ: разработать шифровальную систему по методу заполнения магических квадратов, используя метод параллельных маршрутов.
ЗАДАЧИ:
· рассмотреть методы шифровок и дешифровок в современном мире;
· изучить методику параллельных маршрутов;
· изучить системы заполнения магических квадратов;
· используя алгоритм, зашифровать любое сообщение по системе магических квадратов высших порядков;
· разработать ключ дешифровки;
· дать рекомендации пользователям;

ОБЪЕКТ:   способы шифрования;
ПРЕДМЕТ:  магические квадраты высших порядков.                                                                                   6
          В  общем  случае  ситуация  выглядит  так.  Сообщение  шифруется  отправителем  и  расшифруется  получателем.  От  отправителя  к  получателю  идёт  не   само  сообщение,  а его   зашифрованный  образ,  который  называется  шифрограммой.  Получив  шифрограмму,  получатель  восстанавливает исходное  сообщение.
      
     На математическом языке это выглядит следующим образом: у отправителя есть шифровальный ключ, у получателя – дешифровальный  ключ. Обозначим: С - сообщение;
К - шифровальный ключ;   Ш - шифрограмма;  Д - дешифровальный ключ.
К (С)=Ш     Д(Ш)=С
               Каждое сообщение - конечная последовательность символов. В системе магических квадратов допустимыми сообщениями служат положительные числа или буквы алфавита,
которые публично объявляются отправителем и которые записываются в 	          квадрате    n- порядка, заполненного  числами или буквами.                                                                                   
              

Получатель  публикует в открытой печати модуль системы.  Чтобы зашифровать сообщение, нужно заполнить квадрат числами такими, которые соответствуют данному квадрату n- порядка.
       
       Получатель, получив  шифрограмму,  накладывает перфокарту  квадрата и  читает шифрограмму или переводит числа в буквенное сообщение.  
Правила заполнения магического квадрата 
методом параллельных маршрутов.
        Для заполнения магического квадрата седьмого порядка, необходимо заполнить схему.  Для этого надо выписать   числа кратные семи и расположить их в вертикальном столбце. Сначала нечётные числа и с другой стороны вертикального столбца  чётные.   Следующую строку необходимо заполнять в обратном порядке. После того как заполнили таблицу №1, заполняют схему № 1, ставя единицу в любую ячейку. Дальше заполняют удлиненным ходом шахматного коня.  Если выходишь за край квадрата, то мысленно сворачиваешь квадрат в виде цилиндра и продолжаешь заполнение квадрата  (см. рис.№1).  
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Таблица №1.
	1
	3
	5
	7
	2
	4
	6

	8
	10
	12
	14
	9
	11
	13

	15
	17
	19
	21
	16
	18
	20

	22
	24
	26
	28
	23
	25
	27

	29
	31
	33
	35
	30
	32
	34

	36
	38
	40
	42
	37
	39
	41

	43
	45
	47
	49
	44
	46
	48









Схема №1.
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Рис.№1 
 

После того как закончили заполнять первую строку из таблицы, следующее число кратное семи  ставим ниже по диагонали на одну ячейку вниз  и продолжают заполнять удлиненным ходом шахматного коня.
                                                                Магический  квадрат  11х11
Порядок квадрата n=11

	1 
	43 
	74 
	105 
	15 
	46 
	88 
	119 
	29 
	60 
	91 

	103 
	13 
	55 
	86 
	117 
	27 
	58 
	89 
	10 
	41 
	72 

	84 
	115 
	25 
	56 
	98 
	8 
	39 
	70 
	101 
	22 
	53 

	65 
	96 
	6 
	37 
	68 
	110 
	20 
	51 
	82 
	113 
	23 

	35 
	77 
	108 
	18 
	49 
	80 
	111 
	32 
	63 
	94 
	4 

	16 
	47 
	78 
	120 
	30 
	61 
	92 
	2 
	44 
	75 
	106 

	118 
	28 
	59 
	90 
	11 
	42 
	73 
	104 
	14 
	45 
	87 

	99 
	9 
	40 
	71 
	102 
	12 
	54 
	85 
	116 
	26 
	57 

	69 
	100 
	21 
	52 
	83 
	114 
	24 
	66 
	97 
	7 
	38 

	50 
	81 
	112 
	33 
	64 
	95 
	5 
	36 
	67 
	109 
	19 

	31 
	62 
	93 
	3 
	34 
	76 
	107 
	17 
	48 
	79 
	121 
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	1 


Расположение 1 может быть в любой клетке магического квадрата, например в нижнем правом углу.
  





                                                                                                                                                                                                                                                                                                                                                                                                                                  







Магический квадрат 13х13
Порядок квадрата п =13
	1 
	135 
	100 
	65 
	17 
	151 
	116 
	68 
	33 
	167 
	119 
	84 
	49 

	63 
	15 
	149 
	114 
	66 
	31 
	165 
	130 
	82 
	47 
	12 
	133 
	98 

	112 
	77 
	29 
	163 
	128 
	80 
	45 
	10 
	131 
	96 
	61 
	26 
	147 

	161 
	126 
	91 
	43 
	8 
	142 
	94 
	59 
	24 
	145 
	110 
	75 
	27 

	41 
	6 
	140 
	92 
	57 
	22 
	156 
	108 
	73 
	38 
	159 
	124 
	89 

	103 
	55 
	20 
	154 
	106 
	71 
	36 
	157 
	122 
	87 
	52 
	4 
	138 

	152 
	117 
	69 
	34 
	168 
	120 
	85 
	50 
	2 
	136 
	101 
	53 
	18 

	32 
	166 
	118 
	83 
	48 
	13 
	134 
	99 
	64 
	16 
	150 
	115 
	67 

	81 
	46 
	11 
	132 
	97 
	62 
	14 
	148 
	113 
	78 
	30 
	164 
	129 

	143 
	95 
	60 
	25 
	146 
	111 
	76 
	28 
	162 
	127 
	79 
	44 
	9 

	23 
	144 
	109 
	74 
	39 
	160 
	125 
	90 
	42 
	7 
	141 
	93 
	58 

	72 
	37 
	158 
	123 
	88 
	40 
	5 
	139 
	104 
	56 
	21 
	155 
	107 

	121 
	86 
	51 
	3 
	137 
	102 
	54 
	19 
	153 
	105 
	70 
	35 
	169 
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Способ шифрования с помощью магических  квадратов.
     Зашифруем сообщение: Я люблю составлять шифрограммы
Чтобы зашифровать сообщение, используем  магический квадрат 11 порядка.  

Заполняем схему:
	1
	3
	5 
	7 
	9 
	11 
	2 
	4 
	6 
	8 
	10 

	12
	14 
	16 
	18 
	20 
	22 
	13 
	15 
	17
	19
	 21

	 23
	25 
	27 
	29 
	31 
	33 
	24 
	26 
	28
	30 
	32 

	 34
	36 
	38 
	40 
	42 
	44 
	35 
	37 
	39 
	41 
	43 

	 45
	47 
	49 
	51 
	53 
	55 
	46
	 48
	 50
	52 
	54

	 56
	58 
	60 
	62 
	64
	66 
	57 
	59 
	61 
	63
	 65

	 67
	 69
	 71
	 73
	 75
	77 
	68 
	70 
	72 
	74 
	76 

	 78
	 80
	 82
	 84
	 86
	88
	79 
	81 
	83 
	85 
	87 

	89
	91
	93
	95
	97
	99 
	90 
	92 
	94 
	96 
	98 

	 100
	102
	104 
	106 
	108 
	110 
	101 
	103 
	105 
	107 
	109 

	 111
	113 
	115 
	117 
	119 
	121 
	112 
	114 
	116 
	118
	120 














   
С помощью схемы заполняем таблицу:
	22
	53
	84 
	115 
	25 
	56 
	98 
	8 
	39 
	70 
	101 

	 113
	23 
	65 
	96 
	6 
	37 
	68 
	110 
	20
	51
	82

	 94
	4 
	35 
	77 
	108 
	18 
	49 
	80 
	111
	32 
	63 

	 75
	106 
	16 
	47 
	78 
	120 
	30 
	61 
	92 
	2 
	44 

	 45
	87 
	118 
	28 
	59 
	90 
	11
	42 
	73 
	104 
	14

	 26
	57 
	99 
	9 
	40
	 71
	102 
	12 
	54 
	85
	116 

	7 
	38 
	69 
	100 
	21 
	52 
	83 
	114 
	24 
	66 
	97 

	109 
	19 
	50 
	81 
	112 
	33 
	64 
	95 
	5 
	36 
	67 

	79
	121
	31
	 62
	 93
	3 
	34 
	76 
	107 
	17 
	48 

	 60
	91
	1 
	43 
	74 
	105 
	15 
	46 
	88 
	119 
	29 

	41 
	72 
	103 
	13 
	55 
	86 
	117 
	27 
	58 
	89
	 10
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И уже в новую таблицу записывают  по порядку  вместо чисел буквы
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        Выводы:

1) Прокладка маршрутов возможна только на плоскости, превышающей размеры квадрата.
2) Перед заполнением квадрата необходимо составить вспомогательную таблицу.
3) В среднем столбце таблицы должны располагаться числа, кратные порядку квадрата n. 
4) Слева и справа должны располагаться четные и нечетные числа, причем в нечетных строках таблицы слева  стоят нечетные числа, а справа от среднего столбца – четные. В четных строках – наоборот.
5) Начинать заполнение можно с любого угла квадрата, из центральной клетки, из клетки в крайних столбцах или в крайних строках.
6) Заполнение необходимо осуществлять методом удлиненного хода шахматного коня.
7) На числах, кратных порядку квадрата, необходимо осуществлять остановку и переход на следующее число ходом шашки назад.
8) При пересечении маршрутом стороны квадрата необходимо мысленно свернуть квадрат в цилиндр, при этом маршрут возвращается внутрь квадрата.
12

9) Если начинать заполнение с левой верхней клетки квадрата, то в правой нижней клетке окажется квадрат порядка магического квадрата.
10) По диагонали квадрата стоят только нечетные числа.
11) Нечетные числа по главной диагонали, начиная от 1, увеличиваются на число, большее порядка квадрата на 1.
12) В углах квадрата чаще всего стоят квадраты натуральных чисел.
13) Шифровать можно с помощью алфавита или числового квадрата
14) Для того , чтобы зашифровать сообщение, используя магический квадрат высшего порядка, необходимо:
· заполнить магический квадрат, используя алгоритм его заполнения;
· вместо чисел записать  шифрограмму;
· пустые клеточки квадрата заполнить хаотично буквами из алфавита.
15) Для того, чтобы расшифровать шифрограмму, необходимо:
· либо иметь перфокарту;                                                     
· либо знать с какой клетки надо начинать движение и в какую сторону.
16) Необходимо знать, что у магических квадратов высших порядков  не найдена формула.
      Конечно, никогда не может быть сто процентной уверенности, что злоумышленник не сможет расшифровать перехваченную им шифрограмму. Речь может  идти только о практической невозможности, лучше сказать, о чрезвычайной малой вероятности расшифровки (настолько малой, что ей можно пренебречь). Случаи расшифровки практически никогда не будут встречаться, так как магический квадрат всегда можно брать более высокого порядка. 
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