ПРИЛОЖЕНИЕ 2 – Программы и их описание
Universal Shield
Universal Shield - инструментальное средство защиты для вашего компьютера - скрывают файлы, папки, и диски, и устанавливают правила доступа, используя гибкие комбинации безопасности для ваших самых драгоценных данных. Характерная особенность Universal Shield - совершенная комбинация сокрытия данных и шифровки. Эта функция очень важна в настоящее время, когда каждый знает, что информация - деньги, и информационная безопасность и защита очень важны. Программа была особенно разработана, чтобы быть самым гибким инструментальным средством безопасности на рынке, подходящем и для бытового применения и в корпоративных средах. Универсальные функции Universal Shield включают скрывающиеся файлы, папки, и диски на местном компьютере от локальных пользователей, включая администраторов; урегулирование прав доступа для специфических файлов и дисков; и предотвращая удаление определенных файлов. Защита паролем ваши данные, запуск программы, или программа неустанавливает. Обеспечьте ваши данные не только от локальных пользователей, но и сети и интернет-пользователей также. Используйте вызывающие клавиши, чтобы показать и скрыть папки, фактически не выполняя программу. Или, выполните программу в режиме Stealth так, чтобы другие пользователи не знали об этом. Набор доверял процессам, которые не будут под защитой; например, некоторая программа будет работать со скрытыми данными, но пользователи неспособны получить доступ к тем данным. Universal Shield включает разнообразие новых функций. Шифрование данных обработано с помощью девяти алгоритмов. Разнообразие уловок безопасности доступно также - Вы можете запретить доступ к папкам как Мои Документы, Избранное, и Хронология, так же как ограничить доступ Панелью управления, или предотвратить рабочий стол и дату/временную регулировку. Новая версия также содержит мастера, который включает опцию ограничения личных папок и параметров настройки, так же как защиты файлов/папок/дисков, скрывающегося эксперта, и хозяина шифрования данных.

Masker 7.0
Программа для защиты любых объёмов данных, использующая стеганографию - скрытие зашифрованных данных во внешне безобидных файлах-носителях:
графических (bmp, gif, jpg, tif), музыкальных (wav, mid, snd, mp3), видео (avi, mov, mpg).
При этом файлы-носители, в которых прячутся зашифрованные сведения, остаются полностью функциональны. Например, картинка, в которой спрятаны конфиденциальные сведения, при просмотре будет ничем не отличаться от такой же, но без внедренных в нее зашифрованных данных, разве что размером - она будет побольше. Зашифрованные таким способом данные можно не только хранить на своем компьютере, но и пересылать в виде приложения к письму - даже в случае его перехвата в нем будет обнаружена всего-навсего, к примеру, картинка с красивым пейзажем.

Основные возможности
Прячет любые файлы и целые папки
Раскрывает файлы-носители и извлекает спрятанные файлы
Шифрует и сжимает спрятанные файлы
Поддерживает 7 сильных криптографических алгоритмов (BLOWFISH, RIJNDAEL, etc.)
Поддержка несколько скрытий в одном файле-носителе
Функция просмотра
Функция поиска
Защита программы от посторонних пользователей

Hide Folders XP Control Panel
Программа, позволяющая скрывать содержимое папок. Очень удобна и проста в использовании, достаточно просто перетащить скрываемую папку в окно программы и нажать всего одну кнопочку.
Hide Folders предназначена для работы с файловыми системами FAT, FAT32 и NTFS. Пользователю предоставляется возможность выбрать один из режимов шифрования. Первый позволяет полностью скрыть папку. Второй - назначить пароль для доступа к папке. А третий совмещает оба режима. При помощи Hide Folders XP можно зашифровать папки, даже если система работает в безопасном режиме. Программа может встраиваться в контекстное меню. Интерфейс - многоязычный

Особенности программы:
    * Эффективный метод перехвата обращений к файлам позволяет спрятать папки от пользователей и приложений.
    * В программе доступно 3 режима защиты файлов и папок: скрывание, блокирование доступа и комбинированный (скрывание и блокирование доступа).
    * Поддерживаются все основные файловые системы Microsoft Windows: NTFS, FAT32 и FAT.
    * Hide Folders XP НЕ МОДИФИЦИРУЕТ структуру файловой системы, т.е. не может быть причиной сбоя в файловой системе или потери данных.
    * Файлы в скрытых папках не будут потеряны даже тогда, если кто-нибудь попытается удалить папку уровнем выше.
    * Удаление каталога программы не приводит с снятию защиты, файлы и папки будут по-прежнему защищены.
    * Hide Folders XP позволяет скрывать неограниченное количество папок и файлов.
    * Hide Folders XP позволяет установить пароль на запуск программы и на деинсталяцию программы.
    * Hide Folders XP опционально позволяет скрывать файлы и папки в Режиме Защиты от Сбоев (safe mode).
    * Поддерживаются имена файлов и папок, заданные национальными (нелатинскими) символами.

Rohos Logon Key
Двух-факторная аутентификация.
Программа предлогает удобный способ защитить доступ к компьютеру с использованием USB flash drive вместо обычного пароля. Это удобно - доступ выполняется быстро и автоматически - хотя Windows по прежнему защищена сильным паролем. С помощью этой программы вы можете превратить обычный USB flash накопитель в ключ для защиты компьютера .
Преимущества защиты спомощью USB flash диска:
Замена слабой парольной авторизации на физический USB ключ.picПовышенная безопасность Windows посредством более сложного пароля, чем обычно вы используете. Пароль автоматически передается в систему с USB ключа.
Удобная авто-блокировка компьютера - при отключении USB флэш диска. Вернулись - подключили USB диск, и вы снова в работе - не отвлекаясь на пароли.
Двух-факторная авторизация: Физический USB ключ + PIN код.
Используйте один USB Ключ для доступа к домашнему и рабочему компьютеру.
Обычный парольный логин можно запретить.
100% безопасное решение:
Аварийный вход поможет вам получить доступ к компьютеру если USB ключ утерян или вы забыли PIN код.
Защиту компьютера невозможно обойти загрузив компьютер в Safe Mode (безопасный режим загрузки Windows где многие программы защиты отключены).
Данные на USB ключе зашифрованы алгоритмом AES-256 (стандарт шифрования в США). Ключ не возможно подделать путем копирования файлов на другой диск. Пароль в открытом виде на ключе не ханится.
Программа работает в любой комфигурации Windows logon (включая Windows Vista, Novell Client Login, Active Directory)
пароль, кеширование паролей, подсчет рабочего времени Характеристики программы

Disk Password Protection
Disk Password Protection - это комплексная защита компьютера, дисков, разделов и конфиденциальной информации от несанкционированного доступа. Защитите ваши диски и разделы паролем, скройте и защитите свою информацию от посторонних лиц, ограничьте просмотр и запуск файлов. Защитите паролем загрузку операционных систем на вашем компьютере.
Защита функционирует на низком уровне, работает напрямую с диском и не зависит от каких-либо операционных систем, программ, другого оборудования. Пароли шифруются и хранятся в защищенных областях диска. Благодаря этому защита будет работать на любых компьютерах и с любого компьютера ей можно управлять. Disk Password Protection предоставляет пользователю выбор защиты, которая больше удовлетворит его требованиям.
Основные возможности программы Disk Password Protection:
 - Защита загрузки операционных систем. Загрузка компьютера с защищенного диска начнется только после ввода правильного пароля.
 - Защита разделов диска. Защищённый раздел невидим на диске и недоступен для операций чтения/записи.
 - Защита дисков на низком уровне. Защищенный жесткий диск заблокирован на аппаратном уровне от всех операций чтения/записи.
 - Защита запуска программы паролем. Эта возможность позволит ограничить доступ к программе других пользователей на Вашем компьютере.
 - Поддержка командной строки. Позволит автоматизировать и скрыть процесс установки и отключения защиты дисков/разделов.
 - Забытые пароли. Программа позволяет пользователю ввести подсказку к паролю. Подсказка может помочь пользователю вспомнить забытый пароль. Других способов восстановления пароля или снятия защиты без пароля не существует.
 - SDK. Для разработчиков программного обеспечения. SDK позволяет использовать функциональность программы Disk Password Protection в приложениях, в которых необходимо предусмотреть возможность защиты информации на носителях.
Защита низкого уровня работает только с ATA-совместимыми жесткими дисками и может быть активирована только из MS-DOS. Внимание, если вы установите защиту низкого уровня и вдруг потеряете пароль, защиту с диска снять будет невозможно!


StrongDisk Pro
Защита Документов; Архивов, баз данных CRM систем; Почты; Любых других приложений; Данных на сменных носителях;
Многоуровневая аутентификация пользователя - для доступа к защищенной информации возможно использование одновременно или по отдельности:
USB-ключ или сматр-карту
Пароль
Файл-ключ
Возможность использовать внешние ключи в защищенном режиме
Скрытое использование;
Экстренное реагирование - мгновенное отключение, подмена или уничтожение дисков (по нажатию <горячей клавиши> или при извлечении электронного ключа);
Резервное копирование/восстановление заголовков
Возможность использовать внешние криптопровайдеры, например сертифицированный на территории России криптопровайдер КриптоПро CSP
Удобство и простота использования. Для работы не требуется никаких специальных знаний. Например, технология <Автоподключаемые диски> позволяет подключать защищенные диски и запускать нужные приложения просто присоединяя внешний ключ
Прозрачность работы. Все приложения, установленные на защищенных дисках, работают точно так же, как и на обычных дисках. Следовательно, не нужно будет менять свой стиль работы и привычки.
Подробная система помощи с рекомендациями позволяет быстро освоить различные возможности системы.
Поддерживаемые операционные системы: Windows 95/98/Me/NT Workstation/2000 Professional/XP.
Всем пользователям продуктов StrongDisk Pro бесплатно поставляются специальные программы, предотвращающие утечку информации из-за несовершенства операционных систем:
Утилита Burner для надежного уничтожения информации без возможности восстановления.

Инфопериметр Standart
Инфопериметр - клиент-серверная программа для контроля сотрудников, аналог LanAgent и StaffCop, только ИМХО лучше. Клиент-серверная программа - то есть в сети ставится сервер, который собирает информацию с агентов. Агенты устанавливаются на рабочие станции пользователей и работают в скрытом режиме. Есть дистанционная установка агентов.
Собирает данные о: почтовой переписке (веб-почта и SMTP), ICQ (ICQ, QIP, Miranda), клавиатурные нажатия, копирование на USB, посещенные веб-сайты, запуск приложений, активность работы в окнах (сколько реально кто с каким приложением работал), скриншоты экрана (супер штука - видео проигрывает рабочего дня. Снимает раз в 10 секунд - реально за полчаса весь рабочий день пробежать), отсутствие на рабочем месте, печать документов. Все это удобно в консоль администратора выводится, которая может удаленно к БД обращаться (БД кстати PostgreSQL). Реально неплохие механизмы сжатия - не знаю как они скрины снимают, но весят очень мало (не знаю как точно размер базы Postgre посмотреть, но на диске места мало занимает).
Ставится довольно просто - если что техподдержка довольно оперативная. У меня был какой-то страшный глюк с тем что БД говорила, что пароль короткий. В итоге приняла только какой-то 20-значный страшный пароль.
У них на сайте есть три версии - только скриншоты (Screen Manager), все каналы без аналитики (Standart, то что раздаю) и какая-то навороченная с аналитикой, диаграммами, запретами и т.п. То что купили - то и выкладываю. Демки можно с сайта скачать - если есть желание могу выложить.

Дополнительная информация
Серийник рабочий - ставил в нескольких местах, ограничение правда на 75 агентов. В папке с программой лежит в файле serial.txt

Shadow Defender
Shadow Defender - это новый аналог программы, подобной ShadowUser, позволяющей поставить систему в режим тени - Shadow mode, при котором вам не грозят ни удаление важной информации, ни атака вирусов!
Эта утилита так-же служит для обеспечения защиты компьютера и конфиденциальности информации. Предотвращает нежелательные и злонамеренные изменения в вашем компьютере, позволяет загружаться в виртуальном теневом режиме с выборочным сохранением данных, проста в обращении.
Shadow Defender создаёт виртуальный снимок указанного жёсткого диска, с которым вы и продолжаете свою работу. Атаки червей, скачивание spyware, удаление Ваших любимых фотографий и т.п... всё будет возвращено назад после очередной перезагрузки компьютера.
Удобным моментом является и то, что переход в режим Shadow в Shadow Defender - не требует перезагрузки системы.Есть и ряд просто полезных улучшений, как, например, экспорт/импорт списка исключений в файл/из файла.
