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[bookmark: _Toc253412110]Введение
Как-то раз, читая источник, я задумался над тем, как передается информация в сети Интернет.  Мне стало интересно.  Ведь в современное время это так важно. С помощью сети многое можно сделать. Например, найти нужную информацию, общаться по электронной почте, изменять систему работы компьютеров, создавать необходимые программы…
Но возникает некоторый ряд вопросов:
· Как передать информацию в сети и что для этого необходимо?
· Нужен ли адрес для этого?
· Что из себя представляет этот адрес?
· Как с помощью этого адреса передается информация?
Чтобы дать ответы, я поставил перед собой цель: изучить основы IP-адресации и маршрутизации в стеке TCP/IP. 
Главными задачами осуществление этой цели являются:
· Классификация адресов;
· Различные представление IP-адреса;
· Отображение физических и символьных адресов на IP-адрес;
· Автоматизация процесса назначения IP-адресов узлам сети;
· 

[bookmark: _Toc253083925][bookmark: _Toc253412111]1. Основы межсетевого обмена в сетях TCP/IP

Сеть Internet - это сеть сетей, объединяющая как локальные сети, так и глобальные сети типа  NSFNET.  Поэтому  центральным  местом  при обсуждении принципов построения сети является семейство протоколов  межсетевого обмена
TCP/IP. Под термином "TCP/IP" обычно понимают все, что связано с протоколами TCP и IP. Это не только собственно сами проколы с указанными именами, но и протоколы,  построенные на использовании TCP и IP, и прикладные программы.
Главной задачей стека TCP/IP является объединение в сеть  пакетных  подсетей
через шлюзы. Каждая сеть  работает  по  своим  собственным  законам,  однако
предполагается, что шлюз может принять пакет из другой сети и доставить  его
по указанному адресу. Реально, пакет  из  одной  сети  передается  в  другую подсеть через  последовательность  шлюзов  (gateway),  которые  обеспечивают
сквозную маршрутизацию пакетов по всей сети. В  данном  случае,  под  шлюзом
понимается точка соединения сетей, или компьютер,  соединяющие  две  сети  и передающий пакеты  из  одной  в  другую.  При  этом  соединяться  могут  как локальные, так и глобальные сети.  В  качестве  шлюза  могут  выступать  как специальные устройства, маршрутизаторы (router), так и компьютеры, которые имеют программное обеспечение, выполняющее функции маршрутизации пакетов.
	Маршрутизация - это процедура определения пути следования  пакета  из  одной сети в другую.
	Такой механизм доставки становится возможным благодаря  реализации  во  всех узлах сети протокола  межсетевого  обмена  IP.  Если  обратиться  к  истории
создания сети  Internet,  то  с  самого  начала  предполагалось  разработать спецификации сети коммутации  пакетов.  Это  значит,  что  любое  сообщение, которое отправляется по сети, должно  быть  при  отправке  "нашинковано"  на
фрагменты. Каждый из фрагментов должен быть снабжен адресами отправителя и получателя, а также номером этого пакета в последовательности пакетов, составляющих все сообщение в целом. Такая система позволяет на каждом шлюзе выбирать маршрут, основываясь на текущей информации о  состоянии сети,  что повышает надежность системы в целом. При этом каждый пакет может  пройти  от отправителя к получателю по своему собственному маршруту. Порядок  получения пакетов получателем не имеет большого значения, т.к. каждый  пакет  несет  в себе информацию о  своем  месте  в  сообщении.  При  создании  этой  системы принципиальным было обеспечение ее живучести и надежной доставки  сообщений, т.к. предполагалось, что система должна была обеспечивать   управление Вооруженными Силами США в случае  нанесения  ядерного  удара  по  территории страны.
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Стек TCP/IP принято описывать в рамках четырёх уровней:
· Физический уровень. TCP/IP поддерживает работу с основными технологиями локальных сетей;
· На сетевом уровне располагаются несколько протоколов:
· Протокол ARP связывает сетевой уровень с физическим.  Он преобразовывает сетевые IP-адреса в аппаратные MAC-адреса;
· Протокол RARP осуществляет обратное преобразование MAC-адресов в IP-адреса;
· Протокол ICMP используется для передачи сообщений об ошибках, диагностики сетевого узла и маршрута доставки пакетов;
· Протокол  IGMP используется для управления группами компьютеров, например, при передаче видео и звука, когда посылается по специальному адресу сразу нескольким компьютерам;
· Протокол IP – один из самых важных в стеке TCP/IP. Он отвечает за доставку IP-дейтаграмм, обеспечивая передачу пакета из одной сети в другую.
· На транспортном уровне работают два протокола:
· Прокол TCP – основной протокол транспортного уровня. Обеспечивает установку соединения между отправителем  и получателем, разбиение крупного блока информации на небольшие TCP-пакеты;
· Протокол UDP используют для доставки информации не особо важно по сравнению со скоростью передачи;
· Прикладной уровень содержит самые известные протоколы: THHP, FTP, SMTP, POP 3, DNS, RIP, OSPF.
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Каждый компьютер в сети TCP/IP имеет адреса трех уровней:
 1) Локальный адрес узла,  определяемый  технологией,  с  помощью  которой
      построена отдельная сеть, в которую входит  данный  узел.  Для  узлов,
      входящих в локальные сети - это МАС-адрес сетевого адаптера или  порта
      маршрутизатора, например, 11-А0-17-3D-BC-01.  Эти  адреса  назначаются
      производителями оборудования и являются уникальными адресами, так  как
      управляются централизовано. Для всех существующих технологий локальных
      сетей МАС-адрес имеет формат 6 байтов: старшие 3 байта - идентификатор
      фирмы производителя, а младшие 3 байта назначаются уникальным  образом
      самим производителем. Для узлов, входящих в глобальные сети, такие как
      Х.25 или frame  relay,  локальный  адрес  назначается  администратором
      глобальной сети.    
 2) Символьный  идентификатор-имя,  например,  SERV1.IBM.COM.  Этот  адрес
      назначается администратором и состоит из нескольких частей,  например,
      имени машины, имени организации, имени домена. Такой адрес, называемый
      также DNS-именем,  используется  на  прикладном  уровне,  например,  в
      протоколах  FTP или telnet.
3) IP-адрес,  состоящий из 4 байт, например,  109.26.17.100.  Этот  адрес используется на сетевом  уровне.  Он  назначается  администратором  во время конфигурирования компьютеров маршрутизаторов. IP-адрес состоит из двух частей: номера сети и  номера  узла.  Номер  сети  может  быть выбран администратором  произвольно,  либо  назначен  по  рекомендации специального подразделения Internet (Network Information Center, NIC), если  сеть  должна  работать  как  составная  часть  Internet.  Номер узла в протоколе IP назначается независимо от локального адреса  узла.  Деление IP-адреса на поле номера сети и номера  узла  -  гибкое,  и  граница между этими полями может  устанавливаться  весьма  произвольно.  Узел  может входить в несколько IP-сетей. В этом случае узел должен иметь несколько  IP-адресов, по числу сетевых связей. Таким образом , IP-адрес  характеризует  не отдельный компьютер или маршрутизатор, а одно сетевое соединение.
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IP-адрес – это уникальная 32-разрядная последовательность двоичных цифр, с помощью которой компьютер однозначно идентифицируется в IP-сети.  Для удобства работы с IP-адресами 32-разрядную последовательность обычно разделяют на 4 части по 8 битов (на октеты), каждый октете переводится в десятичное число и при записи разделяют эти числа точками.
	IP-адрес в 
в 32-разрядном виде
	11000000 10101000 0000101 11001000

	IP-адрес,
разбитый на октеты
	11000000
	10101000
	00000101
	11001000

	Октеты в десятичном представлении
	192
	168
	5
	200

	IP-адрес в виде десятичных чисел, разделенных точками
	192.168.5.200



Десятичное число легко вычисляется как сумма цифр, соответствующих ненулевым битам в октете, например:
10101101        128*1 + 64*0 + 32*1 + 16*0 + 8*1 + 4*1 + 2*0 + 1*1 = 173
Схема разделения IP-адреса на номер сети и номер узла, основанная на понятии класса адреса, является достаточно грубой, поскольку предполагает всего 3 варианта (классы A, B и C) распределения разрядов адреса под соответствующие номера. Рассмотрим для примера следующую ситуацию. Допустим, что некоторая компания, подключающаяся к Интернет, располагает всего 10-ю компьютерами. Поскольку минимальными по возможному числу узлов являются сети класса C, то эта компания должна была бы получить от организации, занимающейся распределением IP-адресов, диапазон в 254 адреса (одну сеть класса C). Неудобство такого подхода очевидно: 244 адреса останутся неиспользованными, поскольку не могут быть распределены компьютерам других организаций, расположенных в других физических сетях. В случае же, если рассматриваемая организация имела бы 20 компьютеров, распределенных по двум физическим сетям, то ей должен был бы выделяться диапазон двух сетей класса C (по одному для каждой физической сети). При этом число "мертвых" адресов удвоится.
     	Для более гибкого определения границ между разрядами номеров сети и узла внутри IP-адреса используются так называемые маски подсети. Маска подсети – это 32-разрядное число, состоящее из идущих в начале единиц, а затем – нулей (255.255.255.0).  Она играет исключительно важную роль в IP-адресации и маршрутизации.  С помощью маски подсети производится разделение любого IP-адреса на две части: идентификатор сети (Net ID) и идентификатор узла (Host ID). Там, где в маске подсети стоят единицы, находится идентификатор сети, а где стоят нули – идентификатор узла.
Например, в IP-адресе  192.168. 5.200. при использовании маски подсети 255.255.255.0 идентификатором сети будет число 192.168.5.0,  а идентификатором узла – число 200. 
Но чтобы правильно взаимодействовать с другими компьютерами и сетями, каждый компьютер определяет, какие IP-адреса принадлежат его локальной сети, а какие – удаленным сетям.
IP-Маршрутизация – процесс выбора пути для передачи пакета в сети. Под путем (маршрутом) понимается последовательность маршрутизаторов, через которые проходит пакет по пути к узлу-назначению. IP-маршрутизатор – это специальное устройство, предназначенное для объединения сетей и обеспечивающее определение пути прохождения пакетов в составной сети. Маршрутизатор должен иметь несколько IP-адресов с номерами сетей, соответствующими номерам объединяемых сетей. 
      Маршрутизация осуществляется на узле-отправителе в момент отправки IP-пакета, а затем на IP-маршрутизаторах.
      Принцип маршрутизации на узле отправителе выглядит достаточно просто. Когда требуется отправить пакет узлу с определенным IP-адресом, то узел-отправитель выделяет с помощью маски подсети из собственного IP-адреса и IP-адреса получателя номера сетей. Далее номера сетей сравниваются и если они совпадают, то пакет направляется непосредственно получателю, в противном случае – маршрутизатору, чей адрес указан в настройках протокола IP. 
Рассмотрим этот процесс подробнее.  Возьмём компьютер со следующими параметрами протокола IP:
· IP-адрес – 192.168.5.200;
· Маска подсети – 255.255.255.0;
· Основной шлюз – 192.168.5.1.
При запуске протокола IP на компьютере выполняется операция логического «И» между его собственным IP-адресом и маской подсети, в результате которой все биты IP-адреса, соответствующие нулевым битам маски подсети, также становятся нулевыми:
· IP-адрес в 32-разрядном виде -  
11000000  10101000  00000101  11001000;
· Маска подсети – 
11111111  11111111  11111111  00000000;
· Идентификатор сети -  
11000000  10101000  00000101  00000000.
Теперь предположим, что компьютеру надо отправить IP-пакет по адресу  192.168.5.15. Чтобы решить, как это нужно сделать, компьютер выполняет  операцию логического «И» с IP-адресом компьютера назначения и собственной маской подсети. Так наш компьютер определит, что компьютер назначения находится в одной с ним сети, и выполнит следующие операции:
· с помощью протокола  ARP  будет определен физический  MAC-адрес, соответствующий IP-адресу компьютера назначения;
· с помощью протоколов канального и физического уровня по этому MAC-адресу будет послана нужная информация.
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	IP-адрес имеет длину 4 байта и обычно записывается  в  виде  четырех  чисел, представляющих значения каждого байта  в  десятичной  форме,  и  разделенных точками, например:
128.10.2.30 - традиционная десятичная форма представления адреса,
10000000 00001010 00000010 00011110 - двоичная форма представления этого  же адреса.
На рисунке 1 показана структура IP-адреса.
 Класс А
	0
	N сети
	N узла


Класс В
	1
	0
	N сети
	N узла


Класс С
	1
	1
	0
	N сети
	N узла


Класс D
	1
	1
	1
	0
	адрес группы multicast


Класс Е
	1
	1
	1
	1
	0
	зарезервирован



                         Рис. 1. Структура IР-адреса

Адрес состоит из двух логических частей - номера сети и номера узла в  сети.
	Какая часть  адреса  относится  к  номеру  сети,  а  какая  к  номеру  узла,
определяется значениями первых битов адреса:
    . Если адрес начинается с 0, то сеть относят к классу  А,  и  номер  сети
      занимает один байт, остальные 3 байта интерпретируются как номер узла
      в сети. Сети класса А имеют номера в диапазоне от 1 до 126.  (Номер  0
      не используется, а номер 127 зарезервирован для специальных  целей,  о
      чем будет сказано ниже.) В сетях класса А количество узлов должно быть
      больше 216, но не превышать 224.
    . Если первые два бита адреса равны 10, то сеть относится к классу  В  и
      является сетью средних размеров с числом  узлов  28  -  216.  В  сетях
      класса В под адрес сети и под адрес узла отводится  по  16  битов,  то
      есть по 2 байта.
    . Если адрес начинается с последовательности 110, то это сеть класса С с
      числом узлов не больше 28. Под адрес сети отводится  24  бита,  а  под
      адрес узла - 8 битов.
    . Если адрес  начинается  с  последовательности  1110,  то  он  является
      адресом класса D и обозначает особый,  групповой  адрес  -  multicast.
      Если в пакете в качестве адреса назначения указан адрес класса  D,  то
      такой пакет должны получить все узлы, которым присвоен данный адрес.
    . Если адрес начинается с последовательности 11110, то это адрес  класса
      Е, он зарезервирован для будущих применений.
В таблице  приведены диапазоны номеров сетей, соответствующих каждому  классу сетей.
	Класс
	Наименьший адрес
	Наибольший адрес

	A
	01.0.0
	126.0.0.0

	B
	128.0.0
	191.255.0.0

	C
	192.0.1.0
	223.255.255.0

	D
	224.0.0.0
	239.255.255.255

	E
	240.0.0.0
	247.255.255.255
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В протоколе IP существует несколько соглашений об особой интерпретации IP-
адресов:
· если IР - адрес состоит только из двоичных нулей,

	0 0 0 0……………………………………….0 0 0 0


то по умолчанию считается, что этот узел принадлежит той же самой сети,  что
и узел, который отправил пакет;
· если все двоичные разряды IP-адреса равны 1,
	0 0 0 0………………..0
	Номер узла


то пакет, имеющий  такой  адрес,  рассылается  всем  узлам  сети  с  заданным номером.   Такая   рассылка    называется    широковещательным    сообщением (broadcast);
· если все двоичные разряды IP-адреса равны 1, 
	1 1 1 1 .........................................1 1


то пакет с таким адресом назначения должен рассылаться всем узлам, находящимся в той же сети, что и источник этого пакета. Такая рассылка называется ограниченным широковещательным сообщением (limited broadcast); 
· если в поле адреса назначения стоят сплошные 1, 
	Номер сети 1111................11


то пакет, имеющий такой адрес, рассылается всем узлам сети с заданным номером. Такая рассылка называется широковещательным сообщением (broadcast); 
· адрес 127.0.0.1 зарезервирован  для  организации  обратной  связи  при
      тестировании  работы  программного  обеспечения  узла   без   реальной
      отправки пакета по сети. Этот адрес имеет название loopback.
Уже упоминавшаяся форма группового IP-адреса -  multicast  -  означает,  что данный пакет должен быть доставлен сразу нескольким узлам, которые  образуют группу с номером, указанным в поле адреса. Узлы  сами  идентифицируют  себя, то есть определяют, к какой из групп они  относятся.  Один  и  тот  же  узел может  входить  в  несколько   групп.   Такие   сообщения   в   отличие   от широковещательных называются мультивещательными. Групповой адрес не  делится на поля номера сети и узла и обрабатывается маршрутизатором особым  образом.
В протоколе IP нет понятия широковещательности в том смысле, в  котором  оно используется в протоколах канального уровня локальных  сетей,  когда  данные должны   быть   доставлены   абсолютно   всем   узлам.   Как    ограниченный широковещательный IP-адрес, так и широковещательный IP-адрес  имеют  пределы распространения  в  интерсети  -  они  ограничены  либо  сетью,  к  которой принадлежит узел - источник пакета,  либо  сетью,  номер  которой  указан  в адресе назначения. Поэтому деление сети с помощью маршрутизаторов  на части локализует широковещательный шторм пределами  одной  из  составляющих  общую сеть частей просто потому, что нет  способа  адресовать  пакет  одновременно всем узлам всех сетей составной сети.
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В протоколе IP-адрес узла, то есть адрес компьютера или порта маршрутизатора, назначается произвольно администратором сети  и  прямо не
связан с его локальным адресом, как это сделано, например, в протоколе  IPX.
Подход, используемый в IP, удобно использовать в крупных сетях и по причине
его независимости от формата локального адреса, и по причине стабильности, так как в противном случае, при смене на компьютере сетевого адаптера это изменение должны бы были учитывать все адресаты всемирной сети  Internet  (в том случае, конечно, если сеть подключена к Internet'у).
Локальный адрес используется в протоколе  IP  только  в  пределах  локальной сети  при  обмене  данными  между  маршрутизатором  и   узлом   этой   сети. Маршрутизатор, получив  пакет  для  узла  одной  из  сетей,  непосредственно подключенных к его портам, должен для передачи пакета  сформировать  кадр  в соответствии с требованиями принятой в этой сети технологии и указать в  нем локальный адрес узла, например его МАС-адрес. В пришедшем пакете этот  адрес не указан,  поэтому  перед  маршрутизатором  встает задача поиска его по известному IP-адресу, который указан в пакете в качестве адреса  назначения.
	С  аналогичной  задачей  сталкивается  и  конечный  узел,  когда  он   хочет отправить пакет в удаленную сеть через маршрутизатор, подключенный к той  же локальной сети, что и данный узел.
Для  определения  локального  адреса  по  IP-адресу  используется   протокол  разрешения адреса Address Resolution Protocol, ARP.  Протокол  ARP  работает различным образом в зависимости от того, какой  протокол  канального  уровня работает в данной сети - протокол  локальной  сети  (Ethernet,  Token  Ring, FDDI) с возможностью широковещательного доступа одновременно ко  всем  узлам сети, или же протокол глобальной сети (X.25, frame relay),  как  правило  не поддерживающий  широковещательный   доступ.   Существует   также   протокол,
решающий обратную задачу - нахождение  IP-адреса  по  известному  локальному
адресу. Он называется реверсивный ARP - RARP (Reverse Address Resolution Protocol) и используется  при  старте  бездисковых  станций,  не  знающих  в начальный  момент  своего IP-адреса, но знающих адрес своего сетевого адаптера.
В локальных сетях протокол ARP использует широковещательные кадры  протокола канального уровня для поиска в сети узла с заданным IP-адресом.
Узел, которому нужно выполнить отображение  IP-адреса  на  локальный адрес, формирует ARP запрос, вкладывает его в  кадр  протокола  канального  уровня, указывая в нем известный IP-адрес, и рассылает запрос широковещательно. Все узлы локальной сети получают ARP запрос и сравнивают указанный там IP-адрес с собственным. В случае их совпадения узел формирует  ARP-ответ, в котором указывает свой IP-адрес и свой локальный адрес и  отправляет  его  уже направленно, так как в ARP  запросе  отправитель  указывает  свой  локальный адрес. ARP-запросы и ответы используют один и тот же формат пакета. Так как локальные адреса могут в различных типах сетей иметь  различную  длину,  то формат пакета протокола ARP зависит от  типа  сети.  На  рисунке  2  показан формат пакета протокола ARP для передачи по сети Ethernet.

0 8 16 31
	Тип сети
	Тип протокола

	Длина локального адреса
	Длина сетевого адреса
	Операция

	Локальный адрес отправителя (байты 0 – 3)

	Локальный адрес отправителя (байты   4 – 5)
	IP-адрес отправителя (0 – 1)

	IP-отправителя (2 – 3)
	Искомый локальный адрес (0 – 1)

	Искомый локальный адрес (2 – 5)

	Искомый IP-адрес (байты 0 – 3)


Рис. 2. Формат пакета протокола ARP
В поле типа сети для  сетей  Ethernet  указывается  значение  1.  Поле  типа протокола позволяет использовать пакеты ARP не только для протокола  IP,  но
и для других сетевых протоколов. Для IP значение этого поля равно 080016. Длина локального адреса для протокола Ethernet равна 6 байтам, а  длина  IP-
адреса - 4 байтам. В поле операции для ARP запросов указывается  значение  1
для протокола ARP и 2 для протокола RARP.
Узел, отправляющий ARP-запрос, заполняет в  пакете  все  поля,  кроме  поля искомого локального адреса (для  RARP-запроса  не  указывается  искомый  IP- адрес). Значение этого поля заполняется узлом, опознавшим свой IP-адрес.
	В  глобальных  сетях администратору сети чаще всего приходится  вручную формировать ARP-таблицы, в которых он задает, например,  соответствие  IP-адреса адресу узла сети X.25, который имеет смысл локального адреса. В последнее время наметилась тенденция автоматизации работы протокола ARP и  в глобальных сетях. Для этой цели среди всех маршрутизаторов,  подключенных  к какой-либо глобальной сети, выделяется  специальный  маршрутизатор,  который ведет ARP-таблицу для всех остальных узлов и маршрутизаторов этой сети.  При таком централизованном подходе для  всех  узлов  и  маршрутизаторов  вручную нужно задать только IP-адрес и локальный адрес  выделенного  маршрутизатора. Затем каждый узел и маршрутизатор  регистрирует  свои  адреса  в  выделенном маршрутизаторе, а при  необходимости  установления  соответствия  между  IP-адресом и локальным адресом узел обращается к выделенному  маршрутизатору  с запросом и автоматически получает ответ без участия администратора.
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DNS (Domain Name System) - это распределенная  база  данных,  поддерживающая иерархическую систему имен для идентификации узлов в сети  Internet.  Служба DNS  предназначена  для  автоматического  поиска  IP-адреса  по   известному символьному имени узла. Спецификация DNS определяется стандартами  RFC  1034 и 1035. DNS требует  статической  конфигурации  своих  таблиц,  отображающих имена компьютеров в IP-адрес.
Протокол  DNS  является  служебным  протоколом  прикладного   уровня.  Этот протокол несимметричен - в нем определены DNS-серверы  и  DNS-клиенты.  DNS-серверы хранят часть распределенной базы данных  о  соответствии  символьных имен и IP-адресов. Эта база данных распределена по административным доменам сети Internet.  Клиенты  сервера  DNS  знают  IP-адрес  сервера  DNS  своего административного домена и  по  протоколу  IP  передают  запрос,  в  котором сообщают известное символьное имя и просят вернуть соответствующий  ему  IP- адрес.
Если данные о запрошенном соответствии хранятся в базе данного  DNS-сервера, то он сразу посылает ответ клиенту, если же нет - то он посылает запрос DNS- серверу другого домена, который может сам обработать запрос, либо  передать его другому DNS-серверу. Все DNS-серверы  соединены  иерархически,   в соответствии с  иерархией  доменов  сети  Internet.  Клиент  опрашивает  эти серверы имен, пока не найдет нужные отображения. Этот процесс ускоряется из-за того, что серверы имен постоянно кэшируют информацию, предоставляемую  по запросам. Клиентские компьютеры могут использовать в своей работе  IP-адреса нескольких DNS-серверов, для повышения надежности своей работы.
База данных DNS имеет структуру дерева, называемого доменным пространством имен, в котором каждый домен (узел  дерева)  имеет  имя  и  может содержать под домены. Имя домена идентифицирует его положение в  этой  базе  данных  по отношению к родительскому домену,  причем  точки  в  имени  отделяют  части, соответствующие узлам домена.
Корень базы данных DNS  управляется  центром  Internet  Network  Information Center.  Домены верхнего уровня назначаются для каждой  страны,  а  также на организационной основе. Имена этих доменов должны следовать  международному стандарту ISO 3166.  Для  обозначения  стран  используются  трехбуквенные и двухбуквенные аббревиатуры, а для различных типов организаций  используются следующие аббревиатуры:
    . com - коммерческие организации (например, microsoft.com);
    . edu - образовательные (например, mit.edu);
    . gov - правительственные организации (например, nsf.gov);
    . org - некоммерческие организации (например, fidonet.org);
    . net - организации, поддерживающие сети (например, nsf.net).
Каждый домен DNS администрируется  отдельной  организацией,  которая  обычно разбивает свой домен на поддомены и передает функции администрирования этих поддоменов другим организациям. Каждый домен имеет уникальное имя, а  каждый из поддоменов имеет уникальное имя внутри своего домена.  Имя  домена  может содержать  до  63  символов.  Каждый  хост  в   сети   Internet однозначно определяется своим полным доменным  именем  (fully  qualified domain name, FQDN), которое включает имена всех доменов по направлению от хоста к  корню.
Пример полного DNS-имени: citint.dol.ru.
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Как уже было сказано,  IP-адреса  могут  назначаться  администратором  сети вручную. Это представляет для администратора утомительную процедуру. Ситуация усложняется еще тем, что многие пользователи не обладают достаточными знаниями для того, чтобы конфигурировать  свои  компьютеры  для работы в интерсети и должны, поэтому полагаться на администраторов.
Протокол Dynamic Host  Configuration  Protocol  (DHCP)  был  разработан  для того, чтобы освободить администратора от этих проблем. Основным  назначением DHCP является динамическое назначение IP-адресов. Однако, кроме динамического,  DHCP может поддерживать и более простые  способы  ручного  и автоматического статического назначения адресов.
В  ручной  процедуре   назначения   адресов   активное   участие   принимает
администратор, который предоставляет DHCP-серверу информацию о соответствии IP-адресов физическим  адресам  или  другим  идентификаторам  клиентов.  Эти адреса сообщаются клиентам в ответ на их запросы к DHCP-серверу.
При автоматическом статическом способе DHCP-сервер присваивает IP-адрес  (и, возможно, другие  параметры  конфигурации  клиента)  из  пула  наличных  IP-адресов без вмешательства  оператора.  Границы  пула  назначаемых  адресов задает  администратор при  конфигурировании   DHCP-сервера.  Между идентификатором клиента и его  IP-адресом  по-прежнему,  как  и  при  ручном назначении, существует постоянное соответствие. Оно  устанавливается  в момент первичного назначения  сервером  DHCP  IP-адреса  клиенту.  При  всех последующих запросах сервер возвращает тот же самый IP-адрес.
При динамическом распределении адресов DHCP-сервер выдает адрес  клиенту на ограниченное время, что дает возможность впоследствии повторно  использовать IP-адреса другими компьютерами. Динамическое  разделение  адресов  позволяет строить IP-сеть, количество узлов в  которой  намного превышает  количество имеющихся в распоряжении администратора IP-адресов.
DHCP обеспечивает  надежный  и  простой  способ  конфигурации  сети  TCP/IP, гарантируя  отсутствие  конфликтов адресов за счет централизованного управления их распределением. Администратор управляет процессом  назначения адресов с помощью параметра  "продолжительности  аренды"  (lease  duration), которая определяет, как долго компьютер может использовать  назначенный  IP- адрес, перед тем как снова запросить его от сервера DHCP в аренду.
Примером работы протокола DHCP может служить ситуация, когда  компьютер, являющийся клиентом DHCP, удаляется из подсети. При этом назначенный ему IP-адрес автоматически освобождается. Когда компьютер  подключается  к  другой подсети, то ему автоматически назначается новый адрес. Ни пользователь, ни сетевой администратор не вмешиваются в  этот  процесс.  Это  свойство  очень важно для мобильных пользователей.
Протокол DHCP использует модель клиент-сервер.  Во время старта  системы компьютер-клиент DHCP, находящийся  в  состоянии  "инициализация",  посылает сообщение discover (исследовать), которое широковещательно  распространяется по локальной сети и передается всем DHCP-серверам частной интерсети.  Каждый DHCP-сервер, получивший это сообщение, отвечает  на  него  сообщением offer (предложение), которое содержит IP-адрес и конфигурационную информацию.
 Компьютер-клиент   DHCP   переходит   в   состояние   "выбор"   и   собирает конфигурационные предложения от DHCP-серверов. Затем  он  выбирает  одно  из этих предложений, переходит в  состояние  "запрос"  и  отправляет  сообщение request (запрос) тому DHCP-серверу, чье предложение было выбрано.
Выбранный   DHCP-сервер   посылает   сообщение   DHCP-acknowledgment (подтверждение), содержащее тот же IP-адрес, который уже  был  послан  ранее на стадии исследования, а также параметр  аренды  для  этого  адреса.  Кроме того, DHCP-сервер посылает параметры сетевой конфигурации. После  того,  как клиент получит это подтверждение, он переходит  в  состояние   "связь", находясь в  котором  он  может  принимать  участие  в  работе  сети  TCP/IP. Компьютеры-клиенты, которые  имеют  локальные  диски,  сохраняют  полученный адрес для использования при последующих  стартах  системы.  При  приближении момента истечения срока аренды адреса компьютер пытается обновить  параметры аренды у DHCP-сервера, а если этот IP-адрес не может быть выделен снова, то ему возвращается другой IP-адрес.
В  протоколе  DHCP   описывается   несколько   типов   сообщений,   которые используются  для  обнаружения  и   выбора   DHCP-серверов,  для  запросов информации о конфигурации, для продления и досрочного  прекращения  лицензии на IP-адрес. Все эти  операции  направлены  на   то,   чтобы   освободить администратора сети от утомительных рутинных операций по  конфигурированию сети.
Однако использование DHCP несет в себе и некоторые проблемы. Во-первых,  это проблема согласования информационной адресной базы в службах  DHCP  и  DNS.  Как известно, DNS служит для преобразования  символьных  имен  в  IP-адреса. Если IP-адреса будут, динамически изменятся сервером DHCP, то эти изменения необходимо также динамически вносить в базу данных сервера  DNS.  Хотя протокол  динамического  взаимодействия  между  службами  DNS  и  DHCP  уже реализован некоторыми фирмами (так называемая служба Dynamic DNS), стандарт на него пока не принят.
Во-вторых, нестабильность IP-адресов усложняет процесс управления  сетью. Системы управления, основанные на протоколе SNMP, разработаны с расчетом  на статичность IP-адресов.  Аналогичные  проблемы  возникают и при конфигурировании фильтров маршрутизаторов, которые оперируют с  IP-адресами.
	Наконец, централизация процедуры назначения адресов снижает  надежность системы: при отказе DHCP-сервера все его клиенты оказываются не в  состоянии получить IP-адрес и другую информацию  о  конфигурации.  Последствия  такого отказа могут быть уменьшены путем использовании в сети  нескольких  серверов
DHCP, каждый из которых имеет свой пул IP-адресов.
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· «Взлом»  компьютера производится с целью захвата контроля над операционной системой;
·  Повреждение системы организуется,  чтобы нарушить работоспособность компьютера целиком;
· Кража данных  из-за неправильного установленных прав доступа, при передаче данных или «взломе» системы позволяет получить доступ  к защищаемой информации;
· Уничтожение данных  имеет целью нарушить или даже парализовать работу систем, компьютеров…
Атаки на компьютеры или серверы, вирусы, «черви», шпионские и «троянские» программы - всё это злонамеренное ПО.
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· Отключайте компьютер, когда вы им не пользуетесь;
· Своевременно обновляйте операционную систему.  В любой ОС периодически обнаруживаются «уязвимости», снижающие защищённость вашего компьютера;
· Используйте ограниченный набор проверенных приложений и не разрешайте другим устанавливать на ваш компьютер программы;
· Без необходимости не предоставляйте ресурсы своего компьютера в общий доступ;
· Установите на компьютер персональный межсетевой экран (брандмауэр).
· Обязательно установите на компьютер специализированное антивирусное программное обеспечение.  Настройте его на автоматическое получение обновлений как минимум один раз в неделю;
· Для обычной работы применяйте пользовательскую учетную запись: в этом случае подтверждение системы будет неизмеримо меньше. Для всех учетных записей  установите и запомите сложные пароли.


[bookmark: _Toc253412122]Заключение

Проанализировав работу, я сделал для себя вывод, что знания передачи информации в сети действительно важны и актуальны. Изученная информация, конечно, пригодится мне в дальнейшей жизни. Ведь для того, чтобы послать сообщение по электронной почте, создать свою личную страничку в интернете, помочь другу на удаленном компьютере, необходимо знать основы сети. Считаю, что ближайшая цель достигнута, и я выполнил поставленные задачи. В то же время необходимо заметить, что вопросы, которые были мной затронуты, то, что касается IT-технологий, имеет постоянную тенденцию к развитию и совершенствованию. Так, уже в настоящее время количество персональных компьютеров в мире превысило 1, 4  млрд. машин и продолжает увеличиваться, а количество пользователей Интернета – 1,2 млрд. В современной сети Интернет используется IP четвёртой версии, также известный как IPv4. В протоколе IP этой версии каждому узлу сети ставится в соответствие IP-адрес длиной 4 октета (4 байта), и я это подробно рассмотрел в своей работе. Но данная версия может дать адреса не более чем 232 компьютерам, т.е. примерно 4 млрд. Понятно, что при таких темпах развития рынка количество ПК скоро превысит этот порог. В настоящее время вводится в эксплуатацию шестая версия протокола — IPv6, которая позволяет адресовать значительно большее количество узлов, чем IPv4. Эта версия отличается повышенной разрядностью адреса, встроенной возможностью шифрования и некоторыми другими особенностями. Переход с IPv4 на IPv6 связан с трудоёмкой работой операторов связи и производителей программного обеспечения и не может быть выполнен одномоментно. На начало 2008 года в Интернете присутствовало около 760 сетей, работающих по протоколу IPv6. Для сравнения, на то же время в адресном пространстве IPv4 присутствовало более 203 тысяч сетей, но в IPv6 сети гораздо более крупные, нежели в IPv4. Думаю, что я продолжу изучение этой темы, постараюсь более детально изучить вопросы адресации в современных IPv6-сетях. 
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