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Введение
Компьютерный вирус — разновидность компьютерных программ, отличительной особенностью которой является способность к размножению (саморепликация). В дополнение к этому вирусы могут повредить или полностью уничтожить все файлы и данные, подконтрольные пользователю, от имени которого была запущена заражённая программа, а также повредить или даже уничтожить операционную систему со всеми файлами в целом.

Неспециалисты к компьютерным вирусам иногда причисляют и другие виды вредоносных программ, такие как трояны, программы-шпионы и даже спам. Известны десятки тысяч компьютерных вирусов, которые распространяются через Интернет по всему миру, организуя вирусные эпидемии.

Вирусы распространяются, внедряя себя в исполняемый код других программ или же заменяя собой другие программы. Какое-то время даже считалось, что, являясь программой, вирус может заразить только программу — какое угодно изменение не-программы является не заражением, а просто повреждением данных. Подразумевалось, что такие копии вируса не получат управления, будучи информацией, не используемой процессором в качестве инструкций. Так, например неформатированный текст не мог бы быть переносчиком вируса.

Однако, позднее злоумышленники добились, что вирусным поведением может обладать не только исполняемый код, содержащий машинный код процессора. Были написаны вирусы на языке пакетных файлов. Потом появились макровирусы, внедряющиеся через макросы в документы таких программ, как Microsoft Word и Excel.

Некоторое время спустя взломщики создали вирусы, использующие уязвимости в популярном программном обеспечении (например, Adobe Photoshop, Internet Explorer, Outlook), в общем случае обрабатывающем обычные данные. Вирусы стали распространяться посредством внедрения в последовательности данных (например, картинки, тексты, и т. д.) специального кода, использующего уязвимости программного обеспечения.

Ныне существует немало разновидностей вирусов, различающихся по способу распространения и функциональности. Если изначально вирусы распространялись на дискетах и других носителях, то сейчас доминируют вирусы, распространяющиеся через Интернет. Растёт и функциональность вирусов, которую они перенимают от других видов программ: руткитов, бэкдоров (создают «чёрный ход» в систему), кейлоггеров (регистрация активности пользователей), программ-шпионов (крадут пароли от банковских счётов и номера кредитных карт), ботнетов (превращают заражённые компьютеры в станции по рассылке спама или в часть компьютерных сетей, занимающихся спамом, DoS-атаками и прочей противоправной активностью).

Создание и распространение компьютерных вирусов и вредоносных программ преследуется в России согласно Уголовному Кодексу РФ (глава 28, статья 273).

Согласно доктрине информационной безопасности РФ, в России должен проводиться правовой ликбез в школах и вузах при обучении информатике и компьютерной грамотности по вопросам защиты информации в ЭВМ, борьбы с компьютерными вирусами, детскими порносайтами и обеспечению информационной безопасности в сетях ЭВМ.

Антивирусная программа (антивирус) — программа для обнаружения компьютерных вирусов, а также нежелательных (считающихся вредоносными) программ вообще, и восстановления зараженных (модифицированных) такими программами файлов, а также для профилактики — предотвращения заражения (модификации) файлов или операционной системы вредоносным кодом (например, с помощью вакцинации).

Антивирусное программное обеспечение состоит из подпрограмм, которые пытаются обнаружить, предотвратить размножение и удалить компьютерные вирусы и другое вредоносное программное обеспечение.
Актуальность выбранной темы исследования заключается в том, что мы живем в век компьютерных технологий, которые постоянно совершенствуются, а вместе с ними совершенствуются вирусы. 
Целью исследования является выявление наиболее опасного вируса для пользователей Runetа и какой антивирусной программной предпочитают пользоваться.
Для реализации заявленной цели были поставлены следующие задачи:

· изучение компьютерных вирусов, 
· их классификация, 
· изучение истории их создания, 
· изучение вызываемых вирусами эффектов 
· и методы борьбы с вирусами. 
ОЧЕРК ИСТОРИИ КОМПЬЮТЕРНЫХ ВИРУСОВ

Предыстория

Компьютерные вирусы  являются одной из разновидностей компьютерного вандализма,  получившего распространение в конце 80-х гг. Исторически их  возникновение связано с идеей создания самовоспроизводящихся программ -  концепции, уходящей своими корнями в пятидесятые годы.  Идея самовоспроизводящихся  механизмов  исследовалась еще Джоном  фон Нейманом, который в 1951 г. предложил метод создания таких механизмов. Несомненно, идея вирусоподобных программ неоднократно открывалась  и переоткрывалась различными авторами. Темне менее, восстановление приоритета исследователей в опубликовании той или  иной грани  концепции вирусоподобных  программ является в какой-то мере  актом восстановления  справедливости по отношению к тем, чьи работы были незаслуженно забыты или вообще проигнорированы. Это  касается прежде  всего европейских  исследователей, вклад которых в разработку различных проблем системного программирования часто игнорируется или замалчивается в американских публикациях.

Первой публикацией, связанной с рассматриваемой концепцией, можно считать  статью Л.С.Пенроуза  (L.S.Penrose) о самовоспроизводящихся  механических   структурах  [Penrose59],   опубликованную  в 1959 г.  американским   журналом  Scientific  American.  В  этой статье, наряду  с примерами  чисто механических  конструкций, была приведена некая  двумерная модель  подобных структур,  способных к активации,  захвату  и  освобождению.  Под  влиянием  этой  статьи Ф.Ж.Шталь запрограммировал на  машинном языке ЭВМ IBM 650 биокибернетическую модель, в которой существа двигались, питаясь ненулевыми  словами [Dewdney85].  При N передвижениях без пищи существо умирало от голода, а после съедания определенного количества слов порождало новое. При размножении была предусмотрена возможность мутаций,  в ходе  которых существа могли приобретать способность пожирать  себе подобных  и терять возможность к размножению. Однако ограниченная память и быстродействие IBM 650 послужили препятствием для получения интересных результатов: в ходе пробного прогона один  бесплодный мутант убил и съел единственного, способного к размножению.

Первые эксперименты

В   1962 г.    В.А.Высотский,    Х.Д.Макилрой и  Роберт  Моррис -  фирма  Bell Telephone Laboratories,  США -  изобрели достаточно необычную игру Дарвин, в  которой несколько  ассемблерных  программ,  названных организмами, загружались в память компьютера. Организмы, созданные одним  игроком (т.е. принадлежащие к одному виду), должны были уничтожать представителей  другого вида  и  захватывать  жизненно пространство. Победителем считался тот игрок, чьи организмы захватывали всю  память или  набирали наибольшее количество очков. Игра проходит на  большом участке памяти, называемом ареной и управляемом специальной  программой -  супервизором. Вид V состоит из N(V) особей. Каждая  особь (K=1..N(V))  имеет размер  S(K)  (K=1..N(V), S(K) <  MAXS) и расположена в R(K) последовательных ячейках, начиная с головы   G(K),   причем   R(V)   точек   со   смещениями P(K,1)..P(K,R(V)) относительно  головы являются защищенными. Организм, который получает управление, может использовать три вида обращения к супервизору:

PROBE(n,loc) - запрос  о содержании  ячейки с  адресом loc (если эта ячейка защищена, то управление передается ее обладателю, а если нет, то возвращаются три числа - <номер вида организма, занимающего ячейку>  (ноль, если  ячейка свободна),  <начало> и  <конец> (если ячейка свободна, то начало и конец свободного участка арены, в который она входит; нули, если ячейка занята организмом));

  KILL(loc) - уничтожить  организм по  адресу loc (loc должна принадлежать организму другого вида и должна быть предварительно исследована PROBE любым организмом того же вида, что и нападающий);

  CLAIM(n,loc) - размножить  организм на  участок свободного  пространства, включающий  loc (ячейка  loc должна быть предварительно исследована с помощью PROBE и не менее S(K) ячеек должно быть свободно, возможно, в результате предыдущего KILL).

  Игра  для  полуночников,  возникшая  в  фирме  Bell  Telephone  Laboratories, быстро  приобрела популярность  и в других учебных и исследовательских центрах,  например в   исследовательском  центре фирмы Ксерокс в Пало Альто и в Массачусетском институте технологии (МИТ). Отметим, что долгое время описание игры существовало только в устном  фольклоре: статья  с описанием  игры была опубликована только в 1972 г. [SP&E72], причем в ее тексте использовался термин вирус применительно к одному из видов организмов.

  Приблизительно в  1970 г. была  создана саморазмножающаяся  программа для одной из первых компьютерных сетей - APRAnet. Программа CREEPER, которая  по некоторым  данным была написана Бобом Томасом (Bob Thomas)  из BBN, путешествовала по сети, обнаруживая свое появление сообщением  I'M THE CREEPER ... CATCH ME IF YOU CAN
  Для борьбы  с ней  была создана  программа REAPER, которая также путешествовала  по  сети  и  уничтожала  встретившиеся  экземпляры CREEPER. Эта  идея, представляющая собой вариацию подхода, распространенного в среде знахарей, - подобное лечится подобным, позднее неоднократно  использовалась и  в других  программах борьбы  с ранними вирусами, однако в целом оказалась неудачной.

  В 1974 г.  была написана программа RABBIT (Кролик), которая размножалась на  трех соединенных между собой машинах IBM, причем появление новых подзадач вызывало замедление реакции, а затем и полное зависание машин.

  Другим примером  вирусоподобных программ была игра Animal (Животное), разработанная примерно в 1975 г. для UNIVAC 1108. Суть этой игры состояла  в том,  что человек задумывал некоторое животное, и программа, задавая  вопросы, пыталась  определить, какое  животное загадал человек.  Программист, написавший игру, предусмотрел в ней возможность саморазмножения.  Когда программа угадывала неправильно, она  просила пользователя  предложить вопрос, который позволил бы улучшить ее способности к отгадыванию данного животного. Запомнив этот вопрос, программа не только модифицировала себя, но и пыталась переписать свою обновленную (улучшенную) копию в другой каталог. Если  там уже  была программа  Animal, то  она стиралась. В противном случае создавалась новая копия. Оказалось, что через не-которое  время  все  каталоги  файловой  системы  содержали  копию Animal. Более  того, если пользователь переходил с машины на машину, то он переносил и свой каталог, и в результате во всех каталогах этой  ЭВМ также появлялась Animal. При этом совокупность копий Animal занимала  значительное файловое пространство, что в те времена воспринималось  как проблема.  В соответствии  с  фольклорной версией решения проблемы,  опубликованной в [Dewdney85], была разработана новая, более инфицирующая модификация игры, которая копировала себя не один раз, а дважды, тем самым быстро вытесняя собой старую  версию. По  истечении заданного  срока она  предлагала пользователю сыграть  последний раз,  а затем  сама стирала себя с диска. В действительности, борьба проходила на уровне операционной системы: в  версии 33 операционной системы Exec 8 для этой ЭВМ был изменен формат таблицы файлов, и игра потеряла возможность размножаться.

Первые случаи массового заражения

  Как уже  отмечалось, в  1987 г. в разных местах, независимо друг от друга были зарегистрированы три случая массового заражения клонов IBM PC компьютерными вирусами.

  Первым Вирусом-87  был так называемый Пакистанский вирус, разработанный братьями  Амджатом и  Базитом Алви (Amdjat и Basit Faroog Alvi) в  1986 г. Он  был обнаружен  летом 1987 г. По непроверенным (и, вероятно,  завышенным) данным,  приведенным  Маккафи  (McAfee) [McAfee89b], он  заразил только  в США более 18 тысяч компьютеров. Этот бутовый  вирус создан в основном Амджадом - 26-летним выпускником отделения  физики Пенджабского университета, который, по его заявлению, пытался  наказать американцев, покупавших дешевые незаконные копии программ в Пакистане. Амджат утверждает, что по пакистанским законам  свободное копирование не является преступлением, и хотя  он не  одобряет такое  положение вещей, вынужден с ним мириться и  не может наказывать других. Поэтому он не продавал зараженные вирусом  незаконные копии  пакистанским покупателям. Другое дело - американцы, у которых существуют законы, запрещающие пиратство. Их,  по его  мнению, стоило  проучить.  К  середине  1987 г.братья признали,  что уже достаточно проучили пиратов и прекратили распространение вируса. Однако вирус уже сумел распространиться по США, а  оттуда попал  в другие страны, в том числе и в СССР. Кроме того, начали появляться штаммы с измененными текстовыми сообщениями и свойствами.

  Вторым Вирусом-87  стал Лехайский  вирус, появившийся  в  ноябре 1987 г. в  одноименном университете США. В течение нескольких дней этот вирус уничтожил содержимое нескольких сот дискет из библиотеки вычислительного  центра университета  и личных дискет студентов [Wyk89]. По  данным Маккафи,  опубликованным в  журнале Datamation [McAfee89b],   по состоянию  на февраль  1989 г. только в США этим вирусом было  заражено порядка  четырех тысяч компьютеров. Следует отметить, что учитывая склонность Маккафи искажать данные в выгодную для  него сторону к приводимым им цифрам нужно относиться критически, уменьшая их примерно в пять раз.

  Перед самым Новым годом, 30 декабря 1987 г., был обнаружен вирус в Иерусалимском  Университете (Израиль).  Хотя существенного вреда этот вирус  не принес, он быстро распространился по всему миру (по данным Маккафи, более 3 тысяч зараженных компьютеров только в США) и, по-видимому,  является первым вирусом, распространение которого приобрело характер пандемии [Radai89].

  В том  же 1987 г.  в издательстве  Data-Becker вышла  монография Р.Бургера Компьютерные вирусы. Она выдержала несколько переизданий, переведена  на английский язык, а в 1989 г. - на русский язык [Burger88]. Автор неосторожно включил в книгу ряд исходных текстов демонстрационных программ  вирусов на  разных языках и листинг так называемого венского вируса. Такой, чрезмерно расширенный, несмотря на  изменившуюся ситуацию,  уровень гласности  дает основания рассматривать роль данной книги как весьма противоречивую.

  Свой вклад в распространение вирусов внесли и некоторые журналы. Так, журнал  C't в  том же  году опубликовал код вируса уголек для ПЭВМ Atary ST и фаг к этому вирусу [Krabel87]. Вскоре этот вирус проник в компьютеры издательства Data-Becker, а затем и на дистрибутивные дискеты,  распространяемые этой фирмой. К счастью, он был быстро обнаружен и уничтожен.

  В 1988 г.  проблема защиты программного обеспечения от заражения компьютерными вирусами  в странах  США и Западной Европы приобрела характер приоритетной. Это прежде всего связано с тем, что в условиях значительной зависимости различных учреждений от компьютерных систем, проникновение вирусов представляет потенциальную опасность и может привести к серьезным последствиям. Например, летом 1988 г. компьютерный вирус инфицировал три компьютера в Мичиганском госпитале, которые  обрабатывали информацию о пациентах. Он был обнаружен в  процессе анализа причин неправильного функционирования системы, заключавшейся  в том, что на дисплей неверно вызывались расширенные диагностические  сведения. По данным администрации госпиталя  вирус   перемешал  фамилии  пациентов  в  базе  данных  ПЭВМ Macintosh II.  Как показало  расследование, вирус  был занесен приремонте винчестера одного из компьютеров. К счастью, никому из пациентов не был поставлен неправильный диагноз или назначено неправильное лечение в результате перемешивания фамилий пациентов в базе данных.  Однако, по мнению специалистов, это был вопрос времени и вполне  мог стоить  кому-то жизни. Данный случай является вторым случаем вторжения  в медицинские  компьютеры (первый  был связан с проникновением кракеров,  которые просматривали базу данных, но не нанесли никакого  ущерба) и первым случаем, когда настоящие данные пациентов и диагностирования манипулировались вирусом [Zajac89c].

  Из компьютерных Вирусов-88 отметим вирус падающих букв и итальянский попрыгунчик,  распространение которых также приняло характер эпидемии.  Особое внимание общественности привлек так называемый вирус  Морриса: 2.11.88 г. Роберт Моррис-младший, аспирант факультета информатики  Корнельского Университета  инфицировал с помощью написанного  им вируса  большое количество  компьютеров  (поориентировочным оценкам порядка 6000), подключенных к американской национальной сети Internet (не путать c распространенной локальной сетью Ethernet)  [Highland89b]. Хотя  никакой потери или изменения данных не произошло, многие тысячи часов рабочего времени были потеряны пользователями Internet.
  Это событие вызвало значительную реакцию американской и мировой, прессы, включая  советскую. Так ведущие американские газеты, включая Чикаго Трибьюн, Нью-Йорк Таймс и Бостон Геральд, опубликовали репортажи  с места  события. Ими широко освещалась динамика распространения вируса  и разработка методов борьбы с ним, а также затрагивались общие проблемы обеспечения безопасности компьютерных систем. Позднее  в аналитических  статьях по этому поводу обсуждались нерешенные проблемы, относящиеся к вопросам безопасности компьютерных систем,  и предлагались  законодательные инициативы, направленные на предотвращение подобных случаев в дальнейшем. В частности, не без влияния этой серии публикаций в палате представителей были  внесены два проекта законов, предусматривающих уголовное наказание за создание и распространение компьютерных вирусов.

  Помимо информации  типа как  это было  и то  ли еще будет, в американской прессе широко обсуждался вопрос о том, как квалифицировать поступок  Морриса: является ли Моррис героем-хакером, который без нанесения серьезного ущерба указал на слабые места в национальной компьютерной  сети, или он является преступником, который должен быть сурово наказан. При этом характер обсуждения и поляризация мнений  в некоторой  степени напоминали  дискуссии по поводу известного всем  нам случая  с посадкой  Руста на Красную площадь. Вскоре Моррис был отчислен из Корнельского университета.
   Министерство юстиции США довольно долго изучало вопрос о возможности привлечения  Морриса к суду на основе действующего законодательства, и  только 18 января 1990 г. в городе Сиракьюс (штат Нью-Йорк) начался  судебный процесс  по делу Морриса. Нанесенный ущерб был оценен   в 150 тыс. долларов. Процесс над Моррисом стал возможен в  результате принятия в 1986 г. федерального закона об ответственности за  преступления, связанные  с компьютерами  (1986 U.S. Computer Fraud  and Abuse  Act). Моррису  грозил штраф  в 250 тыс.долларов и  тюремное заключение  сроком до  5 лет. Адвокат Морриса утверждал, что  тот якобы создал вирус для проведения эксперимента по проверке  защиты компьютера. При этом он допустил ошибку, которая и привела к нежелательным результатам. Моррис, по словам адвоката, не  стремился нанести какой-либо ущерб компьютерным системам  США. Интересно  отметить, что в интервью репортеру одной из американских газет  мать Морриса  упомянула тот  факт, что  роман  The Shockware Rider  Джона Бруннера  был одной из наиболее зачитанных книг в  комнате юного Морриса. 4 мая 1990 г. суд присяжных признал Морриса виновным.  Он был приговорен к условному заключению сроком на два  года, 400  часам общественных работ (американский аналог отечественных 15  суток) и штрафу размером 10 тыс. долларов. Осуждение Р.Морриса-младшего  показывает что американское общество уже осознает опасность и предпринимает меры по борьбе с ней.

  В 1989    г.  панику в  США и западноевропейских странах вызвали вирусы DATACRIME,  которые запрограммированы так, что начиная с 12 октября они разрушают файловую систему, а до этой даты просто раз- множаются. Эта  серия компьютерных вирусов, состоящая, как полагают, из трех программ (Датакрайм 1, 2, 3) начала распространяться в Нидерландах,  США и  Японии приблизительно  в начале 1989 г. и к сентябрю поразила, по некоторым оценкам (которым, впрочем, не стоит особенно  доверять), около  100 тысяч ПЭВМ только в Нидерландах (что составляет  около 10% от их общего количества в стране). Даже фирма IBM  отреагировала на  эту угрозу,  выпустив  свой  детектор VIRSCAN, позволяющий  искать характерные для того или иного вируса строки (сигнатуры) в файловой системе. Набор сигнатур может дополняться и  изменяться пользователем.  В нашей  стране в 1989 и 1990 гг. случаев  заражения данным вирусом не отмечалось; потенциальную опасность представляет 12.10.91 г.

  В начале  августа 1989 г.  в Амстердаме  состоялся международный съезд хакеров,  в ходе  которого были  продемонстрированы дыры в существующих системах  обеспечения безопасности  и контроля от несанкционированного доступа.  В качестве  доказательства своих способностей представители  одной из  групп кракеров, подключившись к ЭВМ местного  банка, получили 270 тысяч франков. Вернув на следующий день  эту сумму  наличными, кракеры  продемонстрировали уязвимость системы защиты банковских компьютеров.

  Еще  одной   нашумевшей  историей   была  так   называемая  AIDS Information Trojan - троянская программа, распространявшаяся в декабре 1989 г.  в составе пакета с базой данных о заболевании синдромом приобретенного  иммунодефицита (СПИД).  Как программа, так и база данных  были записаны  на дискете,  которая была разослана 20 тысячам заказчиков, включая ряд медицинских и общественных организаций США, Франции, Великобритании, ФРГ, Дании, Норвегии, Швеции и многих других  стран. Затраты  на рассылку  составили порядка  200 тыс. долларов.  Все адресаты получили по почте посылку с упаковкой данного продукта,  на которой указывалось его назначение, а на обратной стороне  крайне мелким шрифтом были набраны условия распространения. Сопроводительное письмо извещало, что на дискете содержатся новые  сведения по  проблемам СПИДа, но в письме условия использования дискет  не указывались. После записи на винчестер, они действительно   начали выдавать  информацию по обещанной тематике.

Однако затем вся информация на винчестере была перекодирована и на экранах появилось  требование перечислить  сумму в 378 долларов на счет незарегистрированной  фирмы в Панаме. В этом случае пользователю якобы будет выслана программа восстановления перекодированной информации. Среди  пострадавших были  как индивидуальные владельцы компьютеров, так  и лаборатории, научные центры, больницы. В некоторых случаях  заблокированным оказался  итог работы целых научных коллективов. Джозеф  Попп,  предполагаемый  распространитель  этой троянской программы,  был арестован  в феврале 1990 г. в американском штате  Огайо. Если эксперты подтвердят его психическую полноценность, ему  не миновать тюремного заключения за проведение этой операции по вирусному рэкету.

ОБЩИЕ ПРИНЦИПЫ ФУНКЦИОНИРОВАНИЯ КОМПЬЮТЕРНЫХ ВИРУСОВ

  Уже в  середине 60-х гг. разработчики и пользователи обнаружили, что системы  разделения времени  весьма небезопасны с точки зрения возможности доступа к чужим данным и программам посторонних лиц, и начали принимать  меры защиты против непрошенных гостей. Поэтому  сначала кратко  рассмотрим некоторые  приемы, применяемые злоумышленниками для  повреждения   чужих программ  и данных. Важно понимать, что  вирусы являются  только одним из возможных способов инфильтрации в чужую компьютерную систему.

  Доверие к  той или иной компьютерной системе фактически означает доверие по отношению к тем, кто ее разработал, и тем, кто ею пользуется. Эксперты по безопасности компьютерных систем часто подчеркивают, что  эти проблемы в значительной степени являются социальными проблемами.  Поэтому, как и в других сферах человеческой деятельности, появилась  и развивается компьютерная преступность. Вирусы являются  только частью проблемы компьютерной преступности, и их правильнее всего рассматривать в этом, более общем контексте.

Программы-вандалы

  Класс программ,  направленных на причинение вреда пользователям,  часто обозначают  термином Badware,  по аналогии  с тем, что для обозначения программного  обеспечения обычно  используется  термин Software. На  русский язык этот термин иногда переводится калькой софтвер,  который не  прижился из-за своей неблагозвучности .

Мне кажется,  что в  технической литературе отдельные общепринятые иностранные слова можно использовать без перевода. Badware включает ряд  подклассов, среди которых наиболее распространенными являются троянские программы и компьютерные вирусы.

Троянские программы

  Троянскими программами  (троянскими конями) обычно называют программы, содержащие  скрытый модуль,  осуществляющий несанкционированные действия.  Эти действия  не обязательно могут быть разрушительными, однако практически всегда направлены во вред пользователю. В  свою очередь,  троянские программы  можно разделить  на несколько категорий.

  Троянские программы-вандалы  обычно выполняют  или имитируют выполнение какой-нибудь  полезной или экзотической функции. При этом в качестве  побочного эффекта они стирают файлы, разрушают каталоги, форматируют диск и т.д. Иногда разрушительный код встраивается в какую-нибудь  известную программу. Чтобы привлечь пользователей, полученная троянская  программа-вандал часто маскируется под новую версию данного программного продукта.
   С появлением BBS программы-вандалы получили значительное распространение. При  этом техно-крыса  подсовывает программу в один или несколько BBS,  пользователи которых затем попадаются на удочку. В качестве примера троянской программы-вандала можно привести программу SURPRISE  (Сюрприз). Написанная на Бейсике, она исполняла команду DEL  *.*, а затем выдавала на экран строку Surprise !. И таких простых  и злобных программ создано немало. С их распространением запуск новой программы на компьютере стал небезопасной операцией.

   В истории  отечественного программирования было несколько громких случаев  компьютерного саботажа. Так, лет семь назад отечественные газеты  сообщали о программисте, который перед своим увольнением встроил в программу, управлявшую главным конвейером Горьковского автомобильного завода, мину, которая через некоторое время привела к остановке главного конвейера. Программист был выявлен и осужден.  На Западе,  наряду с  попытками хищения  средств через банковские компьютеры, распространены случаи компьютерного саботажа по  отношению к  различного рода финансовым системам, вплоть дошифровки базы  данных с  последующим требованием  выкупа  за  ключ (программу) расшифровки.  Последним известным  случаем такого рода было описанное  выше  распространение  дискеты  с  информацией  по СПИДу, в которой программа управления базой данных была троянской.

  Программы, обеспечивающие  вход в систему или получение привилегированной функции  (режима работы)  в обход  существующей системы полномочий,   называют люками  (back door). Люки часто оставляются разработчиками соответствующих  компонент операционной системы для того, чтобы  завершить тестирование или исправить какую-то ошибку, но нередко  продолжают существовать и после того, как то, для чего они планировались,  завершено или  необходимость в нем отпала. Например, в  операционной системе  ОС ЕС  широко  использовалcя  люк NEWPSW, позволявший  программе пользователя  получить привилегированный режим,  называемый в  серии 360/370  режимом супервизора, в обход средств контроля операционной системы.
   Троянские программы могут также использоваться в целях разведки. К распространенным программам такого рода относятся программы угадывания паролей.  Одной из  компонент сетевого вируса Морриса была такая программа, причем, как оказалось, она сумела добиться успеха в значительном числе случаев.

Жизненный цикл компьютерных вирусов

  Следует различать два основных действия (фазы), выполняемые компьютерным вирусом:  размножение и  проявление. Размножение  обычно является первым  и обязательным  действием вируса при получении им управления. Фаза проявления, на которой выполняются несанкционированные   действия, может  чередоваться с  размножением, начинаться через определенный  (инкубационный) период или при сочетании некоторых условий.  Она может  заключаться в изощренных визуальных или звуковых эффектах,  включать или исключительно состоять из нанесения повреждений  файловой системе. Повреждения могут быть массированными, когда  например, стирается  FAT и другие системные блоки, или наоборот,  распределенными, когда  довольно часто  выполняются небольшие, трудно  обнаруживаемые повреждения. У ряда вирусов фаза проявления отсутствует, т.е. помимо размножения они никаких несанкционированных действий  не выполняют.  В то же время, любой вирус обладает рядом  побочных эффектов,  которые не  были предусмотрены при создании  вируса, но которые фактически относятся к его проявлениям. Наиболее  частым побочным эффектом является зависание операционной системы  или потеря  работоспособности  некоторых  (чаще всего резидентных) программ. Другим важным побочным эффектом является появление  некоторых  необъяснимых  сообщений  операционной системы. Например, если при попытке запуска программы с защищенной дискеты появлется   хорошо знакомое любому пользователю MS DOS сообщение Abort, Retry..., то это должно настораживать.

  Наряду с  указанными действиями, вирус может обладать определенной латентной  фазой, в течение которой никаких действий по своемуразмножению или  проявлению не предпринимается. Латентная фаза может быть  обусловлена определенным  временным периодом  (например, определенным месяцем  или годом),  конфигурацией (например,  вирус может активизироваться  только при попадании на винчестер) или аппаратными особенностями (например, только на клонах IBM PC).

  Длина пути от первоначально зараженной программы до программы, в которой этот  вирус был  впервые обнаружен,  может  быть  довольно большой. Практика показывает, что обычно в качестве первичного носителя вируса  выступает популярная  игровая программа  или  новая версия популярного  программного продукта.  Вопросы  использования программных средств, затрудняющих или делающих невозможным размножение вируса, рассматриваются ниже.

Симптомы заражения

  Существуют определенные  признаки, указывающие на поражение программы или  диска вирусами. Помимо очевидных, связанных с демонстрационным эффектом,  характерным для  данного вируса,  к ним можно отнести   следующие:   изменение   длины   командного   процессора (COMMAND.COM); выдача  сообщений типа WRITE PROTECT ERROR при чтении информации,  при загрузке программ с защищенных от записи дискет; изменение  длины и/или даты создания программы (их рекомендуется просматривать с помощью Norton Commander или другой оболочки, непосредственно интерпретирующей  содержимое каталогов); программа выполняется медленнее,  чем обычно;  возрастание времени загрузки, зацикливание при  загрузке; необъяснимые  обращения к дискетам или файлам на  защищенных разделах винчестра; потеря работоспособности некоторых резидентных программ или драйверов; аварийное завершение ранее нормально функционировавших программ; необъяснимые зависания или перезагрузки  системы; уменьшение  объема системной памяти или свободной памяти  после загрузки. Резкое уменьшение доступной дисковой памяти,  хотя файлы не добавлялись и не удалялись; появление новых сбойных  кластеров, дополнительных скрытых файлов или других изменений файловой  системы (выявляются запуском CHKDSK или другой подходящей утилиты); 

  Конечно, приведенные признаки носят эвристический характер и могут наблюдаться  на здоровых компьютерах по причинам, совершенно не связанным с вирусами. Тем не менее, появление каких-то аномалий должно сразу настораживать пользователя. Если после перезагрузки с защищенной дискеты  некоторые из  этих признаков исчезают, то есть смысл провести  более или менее полное тестирование с помощью программы ревизора (только не при загруженной с винчестера и возможно зараженной операционной  системе), а  также визуально сравнить содержимое бутсектора и таблицы разделов с эталонными. Полезно также просмотреть дамп  программы (с  помощью Norton Commander, PC Shell или другой подходящей утилиты). Если в конце программы имеются подозрительные текстовые  строки или, наоборот, нет ни одной текстовой строки,  то такая программа заслуживает дополнительного исследования.

Вызываемые вирусами эффекты

  Как уже  указывалось, компьютерные вирусы являются одной из разновидностей компьютерного  вандализма. Вызываемые вирусами эффекты могут быть классифицированы по следующим основным категориям:

  1) отказ в выполнении той или иной функции (например, блокирование вирусом RС-1701 загрузки программы с защищенной от записи дискеты);

  2) выполнение действий, не предусмотренных программой (например, изменение данных в каком-то файле);

  3) разрушение отдельных файлов, управляющих блоков или всей файловой системы  в целом  (форматирование диска,  удаление  файла  и т.д.);

  4) выдача  ложных,   раздражающих  или   отвлекающих   сообщений (например, Скажи бебе или Non system disk);

  5) создание звуковых  или визуальных эффектов (например, падение букв в  вирусе RС-1701,  замедление выполнения  программ в  вирусе RСЕ-1813, проигрывание  мелодии в  RCE-1805, движущийся  на экране ромбик в Bx1-1C и т.д.);

  6) инициирование ошибок  или сбоев  в программе или операционной системе (например, переполнение стека), перезагрузка или зависание MS DOS; 
  7) блокирование доступа  к системным ресурсам (разрастание зараженных файлов  за счет  их многократного повторного заражения, невозможность передать  зараженной программе  параметры,  замедление работы компьютера  путем выполнения  холостого цикла из нескольких команд при каждом прерывании таймера);

  8) имитация сбоев аппаратуры (перевод части кластеров в псевдосбойные на  дискете или винчестере, зависание ЭВМ через некоторое время после перезагрузки операционной системы и т.д.);

  9) ускорение износа оборудования или попытки его порчи.  
КЛАССИФИКАЦИЯ КОМПЬЮТЕРНЫХ ВИРУСОВ

  Cерьезность и долговременный характер проблемы защиты от компьютерных вирусов уже практически ни у кого не вызывают сомнений. Поэтому необходимо  организовать оперативный  обмен  информацией  по данной проблеме  и наладить взаимодействие работающих в этой области специалистов. Это, в свою очередь, требует решения ряда подзадач, одной из которых является выработка стандартной классификации компьютерных вирусов.

  Стандартная классификация  существенно  облегчает  накопление  и распространение знаний  в любой  области, и компьютерные вирусы не являются исключением. Применительно к компьютерной вирусологии она помогает решению  такой важной задачи, как однозначное определение типа обнаруженного  вируса. При этом должен использоваться ограниченный набор сравнительно простых и непротиворечивых признаков, не требующих проведения  глубокого анализа зараженных программ и элементов операционной  системы. Существующие в настоящее время классификации, как  правило, основаны  на кличках у распространенных среди программистов названиях, отражающих то или иное свойство вируса. Анализируя  имеющиеся неформальные  названия, можно  выявить четыре основные  тенденции их образования. Первая основана на указании места  обнаружения или разработки вируса (Lehigh, Jerusalem, Vienna, Alameda), вторая у на содержащихся в теле вируса текстовых строках (Vacsina,  Eddie, Dark  Avenger,  Disk  Killer,  sUMsDos), третья у  на   вызываемом  вирусом  эффекте  (Time  Bomb,  DOS-62, Cascade, Black Fridaу) и наконец, четвертая у на длине тела вируса или на  приращении длины файла при заражении (524, 648, 1800, 2000 и т.д.).  При этом  один и  тот же  вирус  может  иметь  множество названий, и  новое название,  использованное разработчиком той или иной антивирусной программы, далеко не всегда соответствует новому вирусу.

  Для широко известных вирусов перечень названий напоминает список имен арабского шейха. Например, автор встречал более десяти названий вируса, обнаруженного в декабре 1987 года в Иерусалимском университете (RСE-1813 по предлагаемой ниже классификации), среди которых три:  Israeli virus  (Израильский), Jerusalem  (Иерусалим) и PLO (ООП) у  относятся к  первому типу,  два названия  (sUMsDos  и sU) у ко  второму типу, и, наконец, еще четыре: Black Hole (Черная дыра), Black  Friday (Черная пятница), Friday 13 (Тринадцатая пятница) и  Вирус замедления у к третьему типу (данный вирус вырезает в левом углу экрана черную дыру, удаляет все запускаемые файлы по пятницам, пришедшимся на 13 число и, кроме того, примерно через 20 мин.  после запуска зараженной программы искусственно замедляет работу компьютера в несколько сотен раз).

  Конечно же, такое многообразие названий создает определенные затруднения, особенно  если учитывать,  что данный  вирус имеет  несколько отличающихся  по деталям функционирования штаммов. Поэтому необходим какой-то  выход из создавшейся ситуации. На определенном этапе среди разработчиков антивирусных средств наблюдалась стихийная тенденция к использованию в качестве основных названий, применяемых известным  зарубежным  полидетектором  SCAN  (фирма  McAfee Associates, США);  однако он, естественно, запаздывает с классификацией болгарских  вирусов, не говоря уже о вирусах отечественного изготовления. Поэтому  набор обнаруживаемых им вирусов не соответствует советским  условиям, а используемые строки для контекстного поиска (сигнатуры)  часто неудачны  (например, дают  много  ложных срабатываний). При этом для ранних версий SCAN неоднократно наблюдались случаи,  когда наиболее  актуальные для  нас  вирусы  могут классифицироваться неверно  (как это  было  с  подгруппой  Vacsine группы ТР-вирусов)  или попадали  в две  группы  сразу  (например, Vacsine и  Yankee Doodle).  В последнем  случае создавалось ложное впечатление о  том, что  файл заражен  двумя вирусами сразу. Кроме того,  недавно  появился  другой  достаточно  мощный  полидетектор TNTVIRUS (фирма  CARMEL Software  Engineering), в  котором в  ряде случаев используются другие названия. Не исключено, что будет третий, четвертый  и т.д. Поэтому необходим какой-то менее субъективный и  учитывающий нашу информационную изолированность (отсутствие сетей, слабое развитие и низкое качество телефонной связи) подход.

ТЕХНОЛОГИЯ ПРИМЕНЕНИЯ СРЕДСТВ ЗАЩИТЫ ОТ ВИРУСОВ

  Проблема вирус  - средства  защиты аналогична проблеме оружие нападения -  оружие защиты:  появление средств защиты стимулирует разработку более  совершенных средств  нападения. Поэтому  следует ожидать, что  и компьютерные  вирусы надолго  останутся актуальной проблемой, причем совершенствование средств защиты будет сопровождаться и совершенствованием самих вирусов. Эта ситуация в какой-то мере напоминает естественный отбор, в ходе которого, как известно, выживают наиболее приспособленные.

Классификация средств защиты от вирусов

  Время, когда можно было работать на машине и не задумываться над тем, что завтра ваших программ и файлов на диске не окажется, прошло навсегда. Впрочем, для отечественных программистов оно никогда и не наступало, поскольку надежность магнитных носителей и устройств, использовавшихся в нашей стране, всегда оставляла желать лучшего. Поэтому  сейчас в  арсенал каждого пользователя должен войти необходимый минимум  средств защиты.  Методика их применения будет рассмотрена несколько позднее. Введем необходимые термины и приведем их краткую классификацию:

  архивирование: копирование таблицы FAT, ежедневное ведение архивов измененных  файлов. Это самый важный, основной метод защиты от вирусов. Остальные методы не могут заменить ежедневное архивирование, хотя и повышают общий уровень защиты;

  входной контроль:  проверка  поступающих  программ  детекторами, проверка соответствия  длины и контрольных сумм в сертификате длинам и  контрольным суммам полученных программ; систематическое обнуление первых  трех байтов сектора начальной загрузки на полученных незагружаемых дискетах (для уничтожения бутовых вирусов);

  профилактика: работа с дискетами, защищенными от записи, минимизация периодов  доступности дискеты для записи, разделение общих дискет между  конкретными пользователями и разделение передаваемых и поступающих  дискет, раздельное  хранение вновь  полученных программ и эксплуатировавшихся ранее, хранение программ на винчестере в архивированном виде;

  ревизия: анализ вновь полученных программ специальными средствами, контроль  целостности с помощью регулярного подсчета контрольных сумм  и проверки  сектора начальной загрузки перед считыванием информации или загрузкой с дискеты, контроль содержимого системных файлов (прежде  всего, СOMMAND.COM)  и др.  Имеется целый ряд программ-ревизоров,  обеспечивающих  подсчет  контрольных  сумм  (см. прил.5);

  карантин: каждая  новая программа,  полученная  без  контрольных сумм, должна проходить карантин, т.е. тщательно проверяться компетентными специалистами на известные виды компьютерных вирусов, и в течение определенного  времени за ней должно быть организовано наблюдение. Использование  специального  имени  пользователя  в  ADM (Advanced Disk  Manager) при работе со вновь поступившими программами, причем  для этого  пользователя все остальные разделы должны быть либо невидимы, либо иметь статус READ_ONLY;

  сегментация: использование  ADM для разбиения диска на непотопляемые отсеки  - зоны  с установленным  атрибутом READ ONLY. Использование для хранения ценной информации разделов, отличных от C или D,  и не  указываемых в  PATH. Раздельное хранение исполняемых программ и баз данных;

  фильтрация: применение программ-сторожей для обнаружения попыток выполнить несанкционированные действия;

  вакцинирование: специальная обработка файлов, дисков, каталогов, запуск резидентных программ-вакцин, имитирующих сочетание условий, которые используются данным типом вируса для определения, заражена уже программа, диск, компьютер или нет, т.е. обманывающих вирус;

  автоконтроль целостности:  применение резидентных  программ подсчета контрольных  сумм перед  запуском программ,  использование в программе специальных  алгоритмов, позволяющих  после запуска программы определить,  были внесены изменения в файл, из которого загружена программа, или нет;

  терапия: дезактивация конкретного вируса в зараженных программах специальной программой-антибиотиком  или  восстановление  первоначального состояния  программ путем  выкусывания всех экземпляров вируса из каждого зараженного файла или диска с помощью программы фага.

  Как видно  из приведенного выше материала, имеется несколько типов программных  средств защиты  от вирусов. Если попытаться наметить иерархию  этих средств  по их вкладу в безопасность, то представляется, что на первом месте идут программы-архиваторы.

Основная технологическая схема защиты

  Проблему защиты  от вирусов  целесообразно рассматривать в общем контексте проблемы  защиты информации от несанкционированного доступа. По данной проблеме опубликован ряд монографий, среди которых следует рекомендовать  учебник Л.Д.Хофмана и монографию Сяо, Керр и  Медника. Основной принцип, который должен быть положен в основу разработки технологии защиты от вирусов, состоит в создании многоуровневой  распределенной системы  защиты, включающей как регламентацию операций на ЭВМ, так и специальные программные и аппаратные средства.  При этом  обязательно должно  существовать несколько уровней защиты, причем их количество может варьироваться в зависимости от ценности информации, которая обрабатывается на конкретной ЭВM.

  Как и  в большинстве  других случаев  организации защиты, важным преимуществом многоуровневой  защиты является  то, что наличие нескольких уровней позволяет компенсировать недостатки, присущие тому или  иному отдельному  средству защиты. Если вирус обойдет один вид защиты, то он может споткнуться на другом. Автор рекомендует схему, включающую следующие этапы:
· входной контроль новых программных средств;

· сегментацию информации на винчестере;

· защиту MS DOS и системных программ от заражения;

· систематическое использование  резидентных программ  и ревизоров для контроля целостности информации;

· архивирование.

Защита операционной системы от заражения

  Важным профилактическим  средством в борьбе с файловыми вирусами является затруднение  им жизни путем исключения значительной части загрузочных  модулей из сферы их досягаемости. Этот метод, называемый сегментацией, был кратко рассмотрен в предыдущем разделе.

Однако применительно  к самой операционной системе сегментация настолько важна,  что на  ней стоит  остановиться отдельно. При правильном размещении операционной системы и ряда утилит можно гарантировать, что  после начальной  загрузки операционной  системы она еще не заражена резидентным файловым вирусом. Это создает настолько значительные  удобства и  преимущества, что для достижения этой цели стоит  потратить время  и силы  на перекомпоновку винчестера, если это еще вами не сделано. Первой задачей, которую нужно выполнить при  вирусобезопасной постановке операционной системы – это разместить ее  в защищенном  от записи  разделе (например, разделе D).

  Следует отметить, что логический диск с операционной системой не должен быть  слишком большим.  Туда следует  включать только  саму операционную систему  и  некоторые  стабильные  утилиты  (Norton Utilities, PC SHELL и т.д.). Вопрос о включении модулей трансляторов зависит  от вашей склонности часто переходить от версии к версии и  источников получения  новых версий: общий принцип состоит в том, чтобы скомпоновать этот диск так, чтобы необходимость входить в систему  с паролем,  обеспечивающем возможность  записи на  этот диск, возникала  как можно реже. Кроме того, новые полученные утилиты нельзя включать в состав этого диска без предварительной тщательной проверки и прохождения карантинного режима хотя бы в течении месяца. Не стоит впадать из одной крайности в другую и стремиться защитить все подряд - это существенно затрудняет работу и в большинстве  случаев сводит  на нет защиту из-за частой работы в открытом режиме.  Оптимальное количество исполняемых файлов, защищенных от  записи, вряд ли должно превышать 20-30% от общего количества файлов. В качестве критериев можно использовать целесообразность подключения  соответствующего каталога  к PATH,  а  также степень стабильности данного программного продукта.

  При обычном  размещении системных  программ и утилит на диске C, помимо командного  процессора, одними  из первых обычно заражаются файлы, входящие  в AUTOEXEC.BAT. Поэтому их тоже следует размещать в разделе винчестера, имеющего статус READ ONLY. Иногда вирусы заражают файлы  IBMBIO и  IBMCOM. Хотя  обычно при этом операционная система теряет  работоспособность, здесь  есть нюанс,  состоящий в том, что  не рекомендуется  (а с  помощью DM и нельзя) присваивать диску С  статус READ ONLY. Поэтому эти файлы остаются незащенными, и в  качестве первой операции AUTOEXEC.BAT следует предусматривать подсчет их контрольной суммы.  Это можно сделать с помощью ревизора или специализированной программы (например, VACINE, см. СП 1-2) или, наконец,  обычной программы  сравнения файлов,  входящей в MS DOS (COMP  или FC).  В последнем случае копии следует разместить в защищенном от  записи разделе.  При использовании  сторожа FluShot Plus следует  обязательно вставить контрольные суммы для указанных файлов в соответствующий файл. 
Некоторые организационные меры защиты 
  Хотя в данной работе рассматриваются,  в  основном,  технические аспекты  защиты от компьютерных вирусов,  представляется целесообразным кратко остановиться и на организационных методах, поскольку они,  по сути, являются одной из составных частей защиты, наряду с техническими и программными методами. Как уже указывалось, независимо  от  того,  насколько хорошо разработаны программные средства защиты, их эффективность во многих случаях непосредственно зависит от правильности действий пользователя, действий, в которых возможны не только ошибки, но и несознательность или даже злой умысел. 
Например,  если один из сотрудников регулярно запускает где-то переписанные игровые программы на компьютере с винчестером, то шансы на то, что поставленная программная защита не сможет предотвратить заражение, безусловно отличны от нуля.

  Организационные меры  защиты должны прежде всего соответствовать здравому смыслу. Обычно наблюдаются лишь крайности: или практически  полное  отсутствие  регламентации доступа,  или административно-командный беспредел,  граничащий с абсурдом,  и делающим нормальную работу невозможной (типа пребывание сотрудников в корпусе ... после 17.00 запрещено). Особенно характерным примером последнего  является  регламентация  режима  работы  в  предпраздничные, праздничные и выходные дни, когда большинство институтов было закрыто  и  опечатано  исключительно  по соображениям как бы чего не вышло. Или, скорее, сама обстановка уравниловки приводила к тому, что работа в неположенное время рассматривалась как что-то, граничащее с крамолой.

  В то же время в области административных мер, как и везде, важно найти оптимум между полным предотвращением доступа к ПЭВМ и  анархией.  При этом, естественно, организационные меры должны предприниматься только с учетом выявленных точек проникновения и  наличия  информации,  подлежащей защите.  Следует также отметить,  что косность аппарата ведет к тому, что принятые в ответ на определенную  ситуацию  административные меры имеют тенденцию применяться и после того,  как ситуация полностью изменилась.  Поэтому необходим периодический пересмотр административных мер регламентации доступа и приведение их в соответствие со сложившейся ситуацией.

  Среди спектра организационных мер отметим следующие, представляющиеся автору наиболее важными: общее административное регулирование доступа,  включая систему паролей и сегментирование зон доступа;  обучение  персонала;  обеспечение   физической   безопасности компьютера и магнитных носителей;  выработку правил архивирования; определение файлов, хранимых в шифрованном виде.

  Общее административное регулирование доступа должно обеспечивать приемлемую степень защиты от использования компьютеров  с  ценными данными случайными лицами. Если человек оставляет на улице автомобиль с незапертыми дверцами и вставленным ключем зажигания, то если его угонят, определенная доля вины будет лежать на этом человеке. Ситуация с компьютерами аналогична. Помимо опасности заражения вирусами,  незаконное копирование или модификация конфиденциальной информации может нанести значительный вред организации, не обеспечившей  приемлемый  уровень контроля за контингентом пользователей соответствующего компьютера.

  Если говорить  о  системе паролей,  обеспечиваемых рядом систем, например Advanced Disk Manager,  то с организационной точки зрения важно, чтобы пароли были достаточно длинными, с целью предотвращения их случайного угадывания.  Простым и в то же время  достаточно хорошо  зарекомендовавшим себя методом получения таких паролей является комбинирование пароля из двух хорошо знакомых слов.  Например,  пароли  Коля  и  1950 каждый в отдельности являются весьма уязвимыми,  однако их комбинация типа К1о9л5я0 уже гораздо труднее дешифруется  и не так легко может быть запомнена путем подглядывания через плечо.  Кроме того, пароли должны периодически меняться,  причем для пользователей, которые не желают делать это добровольно,  сответствующую  услугу   должен   оказывать   системный программист. Случаи, когда пользователи по нескольку лет пользуются одним и тем же паролем, безусловно, должны быть исключены.

  Если организацию можно определить как  группу  людей,  стремящихся достичь определенной цели,  то в успехе, разумеется, рещающую роль играет уровень их компетентности, опыт и личные качества. Опыт показывает,  что  чем менее знаком данный сотрудник с компьютерами и чем менее он дисциплинирован, тем большую опасность он представляет с точки зрения возможности заражения ПЭВМ компьютерными вирусами. Как уже указывалось выше, сотрудник, запускающий на компьютере с винчестером новую игру, недавно полученную у приятеля, безусловно подвергает компьютер определенному риску, степень которого, конечно,  зависит  от  уровня его квалификации,  наличия резидентных средств защиты, а также применения им различных средств тестирования  нового программного обеспечения на наличие компьютерных вирусов.

  Здесь следует  отметить,  что само по себе разграничение доступа не является панацеей.  Представим  себе  гипотетическую  ситуацию, когда один из пользователей,  обладающий минимальными правами доступа (например,  для которого винчестер доступен только  в  режиме чтения) столкнулся с зараженной игрой, которая стала работать несколько странно. Он, естественно, обращается за помощью к системному  программисту,  который будучи перегруженным,  сначала решает посмотреть, что происходит непосредственно на машине. Для этого он входит в систему со своим паролем (и, соответственно, максимальным уровнем доступа) и для пробы один раз  запускает  эту  игру.  Не требуется объяснять,  к какому результату приведет такой пробный запуск.  Вместо системного программиста в роли  троянского  коня может  выступить  практически любой более компетентный (и обладающий, соответственно, большими правами доступа) пользователь, к которому обратятся с той же просьбой.

  И, наконец,  важным условием эффективности любых мер  по  защите информации является обеспечение физической безопасности компьютера и дискет. Соотношение между ценой персонального компьютера и средней зарплатой говорит само за себя. Неслучайно, кражи персональных компьютеров в нашей стране давно перестали быть редкостью. Раскрываемость этого вида преступлений невелика.  Например из двух украденных в КИИГА за 1990 г.  компьютеров типа PC  AT  не  найден  ни один.  Поэтому этим вопросам необходимо уделять достаточное внимание.  В частности,  помещения,  где установлены компьютеры  должны быть  обязательно оборудованы электронной системой сигнализации. К сожалению практика показала,  что электронные системы сигнализации в  ряде случаев устанавливаются некачественно,  не перекрывая всех возможных путей проникновения в помещение. Поэтому их рекомендуется дублировать инфракрасными датчиками,  перекрывающими непосредственно рабочую зону,  где установлены ЭВМ.  При отсутствии инфракрасных   датчиков,   имеет  смысл  устанавливать  наиболее  ценные персональные компьютеры на  металлические  столы  со  специальными закрываемыми  нишами для блоков или снимаемым металлическим колпаком.  Кстати,  установка компьютера на прочном металлическом столе полезна  и с точки зрения предотвращения повреждения винчестера от случайных толчков и колебаний.  

Даже такие,  на первый взглыд, безобидные факторы, как книга, брошенная на стол,  или случайные толчки стола прохолящими коллегами, могут привести к тому,  что головки чтения/записи накопителя чиркнут по поверхности дисков и испортят данные.  Чтобы свести к минимуму вероятность подобной  ситуации,  рекомендуется  устанавливать компьютер  на  прочный  стол.  Лично  я работаю на стальном столе, прочном, как танк.

  Учитывая, что  стоимость  изготовления  такого стола существенно ниже стоимости компьютера,  данная рекомендация заслуживает внимания. Да и простое прикрепление системного блока к столу на котором он установлен в наших условиях совсем не помешает.

  Аналогичные замечания относятся к дискетам. Дискеты с ценной информацией следует хранить в сейфе, а не в ящике письменного стола. Конфиденциальная  информация должна шифрововаться.  В рамках рассматриваемой темы это прежде всего относится к зараженным  программам,  образцам вирусов, а также материалам их дизассемблирования и реконструкции.

Классификация средств защиты от вирусов

  Время, когда можно было работать на машине и не задумываться над тем, что завтра ваших программ и файлов на диске не окажется, прошло навсегда. Впрочем, для отечественных программистов оно никогда и не наступало, поскольку надежность магнитных носителей и устройств, использовавшихся в нашей стране, всегда оставляла желать лучшего. Поэтому  сейчас в  арсенал каждого пользователя должен войти необходимый минимум  средств защиты.  Методика их применения будет рассмотрена несколько позднее. Введем необходимые термины и приведем их краткую классификацию:

· архивирование: копирование таблицы FAT, ежедневное ведение архивов измененных  файлов. Это самый важный, основной метод защиты от вирусов. Остальные методы не могут заменить ежедневное архивирование, хотя и повышают общий уровень защиты;

· входной контроль:  проверка  поступающих  программ  детекторами, проверка соответствия  длины и контрольных сумм в сертификате длинам и  контрольным суммам полученных программ; систематическое обнуление первых  трех байтов сектора начальной загрузки на полученных незагружаемых дискетах (для уничтожения бутовых вирусов);

· профилактика: работа с дискетами, защищенными от записи, минимизация периодов  доступности дискеты для записи, разделение общих дискет между  конкретными пользователями и разделение передаваемых и поступающих  дискет, раздельное  хранение вновь  полученных программ и эксплуатировавшихся ранее, хранение программ на винчестере в архивированном виде;

· ревизия: анализ вновь полученных программ специальными средствами, контроль  целостности с помощью регулярного подсчета контрольных сумм  и проверки  сектора начальной загрузки перед считыванием информации или загрузкой с дискеты, контроль содержимого системных файлов (прежде  всего, СOMMAND.COM)  и др.  Имеется целый ряд программ-ревизоров,  обеспечивающих  подсчет  контрольных  сумм  (см. прил.5);

· карантин: каждая  новая программа,  полученная  без  контрольных сумм, должна проходить карантин, т.е. тщательно проверяться компетентными специалистами на известные виды компьютерных вирусов, и в течение определенного  времени за ней должно быть организовано наблюдение. Использование  специального  имени  пользователя  в  ADM (Advanced Disk  Manager) при работе со вновь поступившими программами, причем  для этого  пользователя все остальные разделы должны быть либо невидимы, либо иметь статус READ_ONLY; 
· сегментация: использование  ADM для разбиения диска на непотопляемые отсеки  - зоны  с установленным  атрибутом READ ONLY. Использование для хранения ценной информации разделов, отличных от C или D,  и не  указываемых в  PATH. Раздельное хранение исполняемых программ и баз данных;

· фильтрация: применение программ-сторожей для обнаружения попыток выполнить несанкционированные действия;

· вакцинирование: специальная обработка файлов, дисков, каталогов, запуск резидентных программ-вакцин, имитирующих сочетание условий, которые используются данным типом вируса для определения, заражена уже программа, диск, компьютер или нет, т.е. обманывающих вирус; 
· автоконтроль целостности:  применение резидентных  программ подсчета контрольных  сумм перед  запуском программ,  использование в программе специальных  алгоритмов, позволяющих  после запуска программы определить,  были внесены изменения в файл, из которого загружена программа, или нет;

· терапия: дезактивация конкретного вируса в зараженных программах специальной программой-антибиотиком  или  восстановление  первоначального состояния  программ путем  выкусывания всех экземпляров вируса из каждого зараженного файла или диска с помощью программы фага.

  Как видно  из приведенного выше материала, имеется несколько типов программных  средств защиты  от вирусов. Если попытаться наметить иерархию  этих средств  по их вкладу в безопасность, то представляется, что на первом месте идут программы-архиваторы.

ИССЛЕДОВАНИЕ
Самый опасный вирус в сети.
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Самый лучший антивирус по итогам моих исследований

Довольно часто люди спрашивают меня – какой антивирус самый лучший, какой из всего многообразия лечит лучше, удаляет, защищает их компьютер и не дает им расставаться с деньгами на услуги системного администратора, да и просто защищает от потери информации.  И конечно же я отвечаю им.
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И все это должно выполнятся только совместно. Люди любят антивирус Nod 32, да его можно сделать бесплатным, да он не маячит перед глазами, да он вроде бы находит вирусы – но это лишь поверхностный взгляд на проблему. Есть еще куча антивирусов которые наш народ считает самыми лучшими – Avast, KGE, Avir, Norton, Panda, Semantic. Все они прекрасны во всех пунктах – кроме одного – они не защищают ваш компьютер. 

Я не имею притензий к конкретным пакетам антивирусов, да на их разработке работают прекрасные ребята, но они не могут полноценно защитить компьютер.

-Что же тогда может защитить? – спросите вы.

А я отвечу – Антивирус Касперского. Хотя я не считаю его идеальным, но с большинством задач он справляется на ура.

Тут встает пара вопросов – какой же он самый лучший антивирус, спросите вы, если он: платный надоедает постоянным гундежом про то что у вас стоит пробная версия или вылетел ключ грузит систему

Ну а тут, я попробую вас разубедить. Платный – попробуйте устанавливать лицензию на месяц и сбрасывать ее если вам жалко 2 долларов в месяц – а именно столько стоит лицензия; надоедает гундежом – опять таки попробуйте триал ресет с заменой всплывающих окон; грузит систему – он уже не грузит систему – начиная с 8ой версии (это которая 2009) он практически незаметно работает в винде, это видно даже на старых колымагах типа Duron 800 с 256 мб оперативной памяти.

Возможно вы скажете – да ты фанат Касперского, а я вам отвечу, что я не такой уж и его почитатель, но в данном случае вынужден согласиться с тем, что альтернативы ему из бесплатных – условно платных либо дешевых разработок – нету.

Да, его нужно немного поднастроить, но вирусов у вас на компьютере не будет, и это гарантия – конечно если вы сами их не принесете и не запустите при выключенном Касперском.

Поэтому я считаю Антивирус Касперского самым лучшим антивирусом по итогам моих исследований на начало 2010 года.

Самые популярные антивирусы в России по версии Comcon
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Московская компания Comcon в рамках проекта "Интернет-Омнибус" провела исследование распространения антивирусных решений среди российских пользователей. Всего было опрошено 8039 человек (из них по Москве 2150) в возрасте 16-55 лет. Высокая доля жителей Москвы обусловлена наивысшим показателем пользователей Интернета – 62.5%, тогда как в среднем по городам России доля не превышает 32.7%. Тройка лидеров сюрпризов не принесла, на рабочих местах и дома владельцы компьютеров предпочитают устанавливать Антивирус Касперского (31.2% и 37.6%), ESET NOD32 (15.6% 24.2%) и Dr.Web. (10.1% и 13.2%).

Устанавливаемые на работе антивирусы
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Устанавливаемые дома антивирусы

Отдельно в опросе выяснялось, рекомендуют ли пользователи антивирусов свой антивирус знакомым. Самыми лояльными оказались любители ESET NOD32, из них таковых набралось 90%, вторая позиция с 87.1% досталась Avast, с небольшим отрывом от McAfee в тройку вошел Антивирус Касперского с 82.7%. Как видим, несмотря на широкую популярность Лаборатории Касперского еще есть над чем поработать для удовлетворения запросов пользователей, тогда как ESET NOD32 может не бояться за преданность клиентов и сосредоточиться на расширении рынка. 

ЗАКЛЮЧЕНИЕ

При изучении литературы по данной теме я узнал, как были созданы первые вирусы, для чего они создавались, общие принципы их функционирования и методы борьбы с ними. В ходе исследовании выявил, какие вирус люди считают наиболее опасным, и какой антивирусной программной предпочитают пользоваться.

Следует подчеркнуть, что приведенный в данной  работе  перечень вирусов далеко не является исчерпывающим. В настоящее время для MS-DOS существует  несколько сотен  компьютерных вирусов  и их  число продолжает расти. Поэтому следует  с одной стороны ожидать  постепенного проникновения  в СССР новых,  более опасных и  изощренно написанных  вирусов,  включая  стелс-вирусы,  с  другой вирусного взрыва внутри самой страны,  причем в силу наших  особенностей он принимает форму большого количества сравнительно простых, а зачастую и безграмотно написанных вирусов. Не следует думать, что  эволюция вирусов пойдет только в направлении их усложнения. Опыт  показал, что сложность стелс-вирусов существенно снижает их  жизнеспособность. Как отмечал С.Н.Паркинсон в одном из своих  знаменитых законов рост означает усложнение, а усложнение - разложение.

По-видимому эволюция компьютерных вирусов будет идти сразу в  нескольких направлениях, лишь одним из которых являются стелс-вирусы.

  В свете имеющихся фактов, налаживание сплошного входного контроля  и  исследования поступающего программного обеспечения является важной задачей,  решение которой не терпит отлагательства.  Помимо входного контроля батареей детекторов важное значение  приобретает контроль при загрузке. К сожалению, имеющиеся утилиты для контроля on the  fly (FluShot+)  еще весьма  несовершенны и  разработки в этом направлении являются, пожалуй, самыми приоритетными. В то  же время нельзя полагаться  на какой-то один  метод защиты -  защита должна быть многоуровневой, комплекной и включать хорошо  отлаженную систему архивирования. Без последней любой метод защиты по сути является самообманом.

  Другим важным  методом  противодействия,  выходящим  в настоящее время на передний план,  является индивидуализация  вычислительной среды.  Как  минимум  должен использоваться нестандартный дисковый драйвер (например,  Advanced Disk Manager) и  командный  процессор (например 4DOS).  Следует также  рекомендовать уменьшенный  до 1К  размер кластера на винчестере, который ведет к значительному  снижению количества свободных секторов  в конце файлов и,  тем самым, препятствует распространению весьма опасных вирусов типа RC-0-512,одновременно улучшая степень использования винчестера. Большая степень индивидуализации достигается переходом к MS DOS-совместимой операционной системе (DR DOS, Hi DOS), тем более, что по своим эксплуатационным характеристикам эти системы превосходят MS DOS.

  Хотя общее  количество вирусов велико,  лежащие в их основе идеи сравнительно малочисленны и не так  просто  поддаются  расширению.

Поэтому основной тенденцией наблюдаемой в настоящее время является не столько появление новых типов вирусов,  сколько  комбинирование уже  известных  идей.  Такие гибриды,  как правило,  оказываются опаснее базисных видов.  Например, в нескольких из появившихся недавно файловых вирусов используется заражение MBR,  т.е.  включены черты бутового вируса. Все же, более часто наблюдается минимальная модификация одного из получивших широкое распространение (и,  следовательно, доступного) вируса. Последнее приводит к образованию вокруг  базисного вируса группы штаммов,  причем их количество в некоторых случаях (например, для RCE-1813) превышает десяток.
   Не следует думать, что только пользователи клонов IBM PC страдают от этой новой напасти. Компьютерные вирусы отмечались и на других типах персональных ЭВМ, в особенности на Macintosh. Среди других ЭВМ,  для  которых  существует  один  или  несколько  вирусов, следует отметить VAX-11,  Apple-II, Amiga, Atari. Еще раз отметим, что по своей природе вирусы не являются программами, ориентированными  на использование каких-то дефектов операционных систем.  Для функционирования вирусу достаточно обычных средств практически любой файловой системы.  Поэтому проблема компьютерных вирусов носит долговременный характер и к разработке средств защиты от них  следует  подходить  соответственно,  не рассматривая их как временные поделки.

  В настоящее  время первостепенное значение приобретает обмен информацией между пользователями и координация усилий  между  разработчиками антивирусных программ.  В какой-то мере в Киеве эту роль играет  семинар  Системное  программирование  и  выпускаемый  им электронный бюллетень СОФТПАНОРАМА.  Постепенно налаживаются связи и с разработчиками и пользователями антивирусных средств  в других городах,  что  позволяет  оперативно  распространять  антивирусные программы и описания новых вирусов.  Учитывая сравнительно медленную  скорость распространения компьютерных вирусов от центра к периферии (обычно вирус появившейся в Моске,  Киеве, Ленинграде становится  проблемой в других городах через три-шесть месяцев),  для большинства пользователей создается  возможность  встретить  опасность  во  всеоружии.  В этом плане было бы целесообразно создание отечественной антивирусной BBS, тем более, что количество установленных  модемов  последнее время быстро растет.  Как уже было подчеркнуто,  скрывать друг от друга свежие антивирусные  программы просто  невыгодно.  Поэтому обмен должен налаживаться не только от города к городу,  региона к региону, но и внутри конкретного города:  заитересованные  пользователи могут и должны организоваться и наладить обмен информацией и программами. Для этой цели может послужить  такое  проверенное средство как организация ежемесячного городского семинара.

  В условиях  отсутствия  информационных сетей значительную роль в борьбе с вирусами способна сыграть периодическая печать. К сожалению, наши околокомпьютерные журналы оказались практически выключенными из борьбы,  поскольку сроки их издания таковы,  что  соответствующая  информация устаревает к моменту попадания к читателю.

В этих условиях возрастает роль электронных бюллетеней типа  СОФТ-ПАНОРАМы,  которые  могут  в приемлемые сроки распространять соответствующую информацию и загрузочные модули  антивирусных средств.

  Несмотря на обилие различного рода антивирусных программ, вопросы конструирования средств защиты от вирусов  остаются практически неизученными.  Отечественные  разработчики  вынуждены опираться на свой собственный опыт и на немногочисленные исходные тексты  антивирусных средств, дошедшие до нас, в основном, с Запада. При  этом часто оказывается, что человек изобретает велосипед. Поэтому обобщение имеющейся  практики и  создание какого то  конструктора для облегчения написания антивирусных программ (детекторов, фагов, вакцин и др.)  представляется достаточно актуальным.  Автор надеется посвятить этому вопросу вторую часть настоящей работы. Другим важным направлением является координация усилий между самими разработчиками, создание специальных инструментальных средств, облегчающих анализ загрузочных модулей.

  И наконец,  поскольку вирусы являются дестабилизирующем фактором для всех пользователей,  необходимо выявлять и пытаться привлечь к судебной  ответственности разработчиков отечественных компьютерных вирусов. Несмотря на несовершенство действующего законодательства, такая возможность имеется.  В частности,  в Уголовном кодексе УССР имеется статья 90 неосторожное уничтожение или повреждение  государственного или общественного имущества.  Если трактовать случаи заражения вирусом приобретенного организацией коммерческого  программного обеспечения как его повреждение, то возбуждение уголовного дела против разработчика вируса представляется возможным  и рамках действующего законодательства.

  Человек лишь недавно осознал,  до какого кошмарного состояния он довел  окружающую  среду.  На наших глазах мир превращается в глобальную свалку.  Компьютерные вирусы, наряду с троянскими программами являются опасными загрязнителями информационной среды. Поэтому борьбу с компьютерными вирусами можно рассматривать  как  часть экологического движения. Как и проблема загрязнения природы, проблема компьютерных вирусов уже вышла за рамки  национальных границ.

Локальное загрязнение какой-то территории (например,  Софии) почти всегда превращается в национальную,  а  затем  и  в  международную проблему. Транснациональное распространение вирусов наносит экономический ущерб, который пока лишь по размеру отличается от ущерба, наносимого транснациональным распространением радиации или кислотных дождей.  Понятно,  что должна существовать ответственность  за эти грязные потоки и какая-то система санкций.  СССР в настоящее время присоединился ко многим международным соглашениям  по охране окружающей  среды.  В области загрязнения информационной среды нам этого еще предстоит добиваться.  Как и в области охраны  авторских прав на программное обеспечение, в данном случае лучше добровольно привести свое законодательство к международным нормам,  не дожидаясь, когда  нам  это  придется сделать под давлением (к сожалению, обоснованным) со стороны других членов мирового сообщества.  Иначе репутации отечественной программной продукции будет нанесен значительный ущерб потоком изготовленных в стране компьютерных вирусов.
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